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МОДЕЛЬ ЗАЩИТЫ МАЛОРАЗМЕРНЫХ НАЗЕМНЫХ ОБЪЕКТОВ 

ОТ РАДИОМЕТРИЧЕСКИХ ПАССИВНО-АКТИВНЫХ  
СИСТЕМ ОБНАРУЖЕНИЯ 

 
Разработана обобщенная модель защиты малоразмерных  наземных объектов от радиометрических  
пассивно-активных систем миллиметрового диапазона. Определены методы и устройства, позво-
ляющие снизить эффективность обнаружения объектов на фоне земной поверхности. Это метод 
активной защиты от пассивных и пассивно-активных радиометрических систем, ухудшающий рабо-
ту систем благодаря влиянию на входные усилительные каскады приемника мощной узкополосной по-
мехи. Рассмотрен метод и устройство «подсветки» широкополосным шумовым сигналом пары «на-
земный объект – фон земной поверхности» с целью снижения контраста «объект – фон» до значения, 
которое не позволяет принять однозначное решение о наличии /отсутствии объекта в данной облас-
ти пространства. Приводится метод и устройство пассивной защиты, которое экранирует объект 
и таким образом снижает дальность обнаружения малоразмерного наземного объекта. 
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Введение 
 

Радиотехнические средства навигации высоко-
скоростных летательных аппаратов (ЛА) (сверхзву-
ковых самолетов, баллистических и крылатых ракет) 
по наземным объектам-ориентирам предназначены 
для периодической коррекции результатов счисления 
пути (траектории полета ЛА), осуществляемого с 
помощью геотехнических средств, например, с по-
мощью основной инерциальной навигационной сис-
темы ЛА [1]. Наземными объектами-ориентирами 
могут служить как площадные, протяженные естест-
венные природные образования (границы «берег – 
река», «лес – поле»), искусственные сооружения ан-
тропогенного характера (окраины городов, железно-
дорожные мосты, переправы, автострады), так и ма-
лоразмерные, в том числе подвижные, наземные объ-
екты народно-хозяйственного и военного назначения 
(автомобили, элементы военной техники, искусст-
венные объекты-реперы). 

В качестве радиотехнических средств навигации 
ЛА применяются дальномерные, угло-дальномерные, 
разностно-дальномерные, бортовые радиолокацион-
ные станции, корреляционно-экстремальные системы, 
доплеровские измерители путевой скорости [1, 2]. Од-
ной из разновидностей бортовых радиолокационных 
систем являются пассивные радиометрические систе-
мы навигации корреляционно-экстремального типа, 
работающие в коротковолновой части радиодиапазона 

– в сантиметровом и миллиметровом диапазонах волн. 
Для надежной работы радиотехнических систем нави-
гации необходим набор устойчиво сохраняемых ин-
формативных признаков ориентиров навигации. К 
таким признакам в первую очередь относится отноше-
ние сигнал – шум на входе приемника системы нави-
гации, для радиометрических систем – это устойчивый 
радиояркостный контраст «объект – фон». 

Процесс распознавания объекта на фоне земной 
поверхности с помощью информационной системы, в 
данном случае радиометрической системы милли-
метрового диапазона (РМС ММД), осуществляется в 
несколько этапов [1,3]. На первом этапе осуществля-
ется обнаружение объекта, в результате чего радио-
метрической системой принимается решение о нали-
чии или  отсутствии объекта в искомом пространстве. 
В случае обнаружения объекта на втором и после-
дующих этапах осуществляется общая (грубая) и 
точная идентификация объекта, то есть  объект опо-
знается информационной системой (что это машина, 
трактор, объект военной техники и т.д.) и далее при-
нимается решение о детализации типа и характери-
стик объекта (если это автомобиль, то какой – грузо-
вой, легковой, марка автомобиля и др.). 

Необходимость защиты отдельных ориентиров 
навигации от радиотехнических навигационных сис-
тем диктуется необходимостью сокрытия факта нали-
чия отдельных наземных объектов, соблюдением ком-
мерческой или военной тайны и другими факторами. 
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Такая защита (маскировка) отдельных наземных объ-
ектов может привести к ошибкам или даже срыву про-
цессов обнаружения и навигации высокоскоростных 
ЛА. 

Анализ результатов работ, проведенных в дан-
ном направлении, позволяет сделать вывод о том, 
что оценить комплексно возможность создания и 
эффективность методов и средств защиты малораз-
мерных наземных объектов возможно с учетом 
обобщенной модели функционирования радиомет-
рической системы обнаружения миллиметрового 
диапазона и большого количества разнородных фак-
торов, влияющих на работу такой системы. 

В работе [4] приведена модель функциониро-
вания пассивно-активной радиометрической сис-
темы миллиметрового диапазона. РМС обнаруже-
ния представлена в данной работе в виде матричной 
корреляционно-экстремальной системы, которая 
функционирует по принципу формирования и обра-
ботки текущих и эталонных изображений (ТИиЭИ) 
наземного объекта на фоне земной поверхности. В 
работе проанализированы факторы влияния на кор-
реляционную обработку  изображений геометриче-
ских искажений, изменения радиояркостной темпе-
ратуры объекта и фона, масштаба, сдвига и поворота 
изображений на некоторый угол, неоднородностей 
нагрева обтекателя антенны. Однако в указанной 
модели не детализированы факторы, которые могут 
ухудшить или даже нарушить процесс формирова-
ния текущих изображений и обработки ТИиЭИ, и в 
конечном итоге сорвать процесс формирования 
унимодальной решающей функции, выявление ко-
ординат ее экстремума и вычисление ошибки опре-
деления координат летательного аппарата. Этими 
факторами являются разного рода помехи, снижаю-
щие радиояркостный контраст «объект – фон зем-
ной поверхности». 

Целью данной статьи является разработка 
обобщенной модели защиты малоразмерных на-
земных объектов от пассивно-активных систем об-
наружения миллиметрового диапазона радиоволн, 
учитывающей влияние помех искусственного харак-
тера на процесс обнаружения.  

Результаты разработки модели 
Для обнаружения и идентификации наземных 

площадных и малоразмерных объектов в бортовом 
вычислителе корреляционно-экстремальной систе-
мы должен присутствовать набор эталонных изо-
бражений объектов, в которых учтена априорная 
неопределенность условий функционирования объ-
ектов (размеры объектов, конфигурация, скорость и 
направление движения и т.д.) 

На рис. 1 представлена обобщенная модель за-
щиты малоразмерного наземного объекта от пас-

сивно-активных систем обнаружения. Данная мо-
дель позволяет определить основные факторы влия-
ния на процесс функционирования РМС, и, таким 
образом, обосновать основные методы защиты на-
земного объекта от пассивно-активных систем об-
наружения. На рис. 1 введены следующие обозначе-
ния: испF  – оператор источника собственной шумо-

вой подсветки объекта,  упF N  – оператор узкопо-

лосной помехи РМ приемника,  прмF N  – оператор 

внутренних шумов РМ приемника, прмF  – оператор 

РМ приемника, ипF  – оператор источника подсвет-
ки РМ системы обнаружения (шумовой либо детер-
минированной), тиF  – оператор текущего изображе-
ния, эиF  – оператор эталонного изображения, 

 эи тиR F F  – оператор решающей функции алго-
ритма совмещения изображений. 

Анализ мешающих воздействий. Проанали-
зируем основные виды мешающих воздействий, 
влияющих на процесс формирования системой пер-
вичной обработки, в случае корреляционно-
экстремальной радиометрической системы, текуще-
го изображения наземного объекта и процесс срав-
нения текущих и эталонных изображений в системе 
вторичной обработки (в спецвычислителе).  

Рассматриваемые условия формирования и 
корреляционно-экстремальной обработки (КЭО)  
изображений можно охарактеризовать, согласно 
модели (рис.1), следующим образом. Визируемый 
наземный объект представлен оператором 

о о j j о j о оF T ( , ), ; ;V ,       , который определяется 

собственной радиояркостной температурой объекта 

оT , зависящей от диэлектрической  j  и магнит-

ной  j  проницаемости, а также (в случае актив-

ной шумовой подсветки) эффективной поверхно-
стью рассеяния о . Объект также имеет собствен-
ную излучательную способность j . Объект может 

изменять свое местоположение, двигаться со скоро-
стью оV  под углом азимута о . 

Объект расположен на определенном, в общем 
случае неоднородном фоне земной поверхности. 
Фон характеризуется собственной радиояркостной 
температурой фT , определяемой термодинамиче-

ским состоянием поверхности в различных погод-
ных условиях, что влечет за собой изменение ди-
электрической  i  и магнитной  i  проницаемо-
сти поверхности. Фон представлен оператором 

ф ф i i ф iF T ( , ), ;      . 
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Излучательная способность объекта и фона из-
меняется от времени суток и года. Сочетание объек-
та и фона образует радиояркостный контраст «объ-
ект – фон» T  и (в случае подсветки объекта) раз-
ность эффективной поверхности рассеяния (ЭПР) 
  пары «объект – фон».  

Радиояркостный контраст пары «объект – фон» 
с учетом изменчивости погодно–климатических 
условий, вследствие изменения электрофизических 
характеристик пары, можно представить в виде опе-
ратора поверхности визирования: 

 

пв пв о ф о ф j iF F T T T, , ,            (1) 

 
где T, ,   – изменения радиояркостного 
контраста, ЭПР и излучательной способности пары 
«объект – фон» в результате влияния перечислен-
ных выше факторов. 

Источник шумовой подсветки (ИШП) объекта 
излучает в сторону объекта шумовой сигнал со 
средней мощностью tP , который ослабляется в сре-
де распространения (радиоканале) до величины tP . 

Среда распространения представлена операто-
ром ср д об минF (I , W , D ) , она ослабляет контраст и 

разность ЭПР до значений T ,    вследствие 
влияния дождя с интенсивностью дI , облачности с 

водностью обW  и тумана, ограничивающего пря-
мую оптическую видимость минD . 

Анализ мер, затрудняющих обнаружение и 
идентификацию объектов. Анализ методов актив-
ной и пассивной защиты наземных объектов позволя-
ет сделать следующие выводы. Пассивные радиомет-
рические корреляционно-экстремальные системы 
обнаружения (навигации) миллиметрового диапазона 
не восприимчивы к пассивным помехам (уголковые и 
дипольные отражатели, дымы, аэрозоли), инвариант-
ны к мощным источникам лазерного излучения. Об-
ладая повышенной скрытностью функционирования 
вследствие отсутствия излучения собственного сиг-
нала, РМС ММД в значительной мере защищены от 
влияния мощных источников широкополосного 
сверхвысокочастотного радиоизлучения [4].  

В результате проведенного анализа [4]  в каче-
стве методов защиты наземных объектов, снижаю-

Рис. 1. Обобщенная модель защиты малоразмерных наземных объектов 
от пассивно-активных радиометрических систем  обнаружения 
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щих качество работы РМС обнаружения ММД, не-
обходимо рассмотреть следующие методы. 

1. Активные методы защиты от РМ систем об-
наружения: 

 создание активной мощной узкополосной 

помехи   упоператор F N  на входе РМ приемника 

системы обнаружения вводит в «насыщение» вход-
ные каскады приемника и тем самым нарушает ра-
боту РМ приемника системы обнаружения; 

 выравнивание радиояркостного контраста 
«объект – фон»  пас актT T   за счет собствен-

ной подсветки объекта широкополосным шумовым 
сигналом  испоператорF  уменьшает вероятность и 
дальность обнаружения объекта радиометрическими 
пассивно-активными системами обнаружения. 

2. Пассивные методы защиты от РМ систем 
обнаружения: 

 применение маскировочных покрытий 
 моператор F , снижающих величину контраста 

«объект – фон»  порT T  , то есть экранирую-

щих объекты, уменьшает вероятность и дальность 
обнаружения объекта радиометрическими пассивно-
активными системами обнаружения. 

Операторы испF  и мF  могут быть отнесены к 
оператору поверхности визирования пвF . 

Взаимодействие полезного РМ сигнала и шумов 
носит аддитивный характер. К полезному РМ сигналу 
до входа РМ приемника добавляются шумы различ-
ной физической природы, такие как: шумы обтекате-
ля антенны и преднамеренные помехи, и в первую 
очередь мощная узкополосная помеха, о которой го-
ворилось ранее, попадающая в спектр широкополос-
ного сигнала. Влияние шумов антенного обтекателя 
рассматривалось ранее в работе [4] и в данной работе 
учитываются в виде изменения контраста и/или ЭПР 
как постоянная составляющая ошибки. 

В РМ приемнике миллиметрового диапазона 
доминирующими являются шумы высокочастотного 
тракта собственно приемника прмN .  

Оператор влияния мощной узкополосной по-

мехи  упF N  должен быть отнесен к оператору 

приемника прмF . 

Формирование текущих и эталонных изо-
бражений, формирование решающей функции 
радиометрическими системами обнаружения. 
Многоканальный (матричный) радиометрический 
приемник осуществляет прием и обработку радио-
метрического сигнала, поступающего с выхода ан-

тенны прм а аF ( T , )   , и формирует двумерное 

текущее радиометрическое изображение. 
На качество текущих изображений и, в конеч-

ном счете, на качество корреляционно-
экстремальной обработки в сильной степени влияют 
междискретные (межпиксельные) и геометрические 
искажения ТИ искF , что выражается в дополнитель-
ном снижении полезного контраста и разности ЭПР 

тиF ( T , )   . Оператор искF  может быть отнесен к 
оператору приемника прмF . 

Оператор ТИ может быть представлен сле-
дующим образом: 

 
 

 

 

ти

пв о ф о ф j i исп м

cp д о мин

прм уп прм иск

F T ,

F T T T, , ; F ;F

F I ,W , D ; .

F N , N ; F

   

            
     
 

    
(2) 

 
Эталонное изображение характеризуется опе-

ратором с неискаженным радиометрическим кон-
трастом «объект – фон» и/или неискаженной разно-
стью ЭПР  эиF T,  . 

В результате корреляционной обработки (КЭО) 
осуществляется двумерное совмещение текущего и 
эталонного изображений, вычисляется решающая 
функция алгоритма совмещения изображений 

си ти эиF (F F ) R(t, r) 


. Далее вычисляются коорди-
наты экстремума РФ и ошибки определения коор-
динат объекта о оX , Y  , которые поступают в сис-
тему управления (СУ) движением ЛА. 

В соответствии с представленной в работе [4] и 
приведенной в данной работе (см. рис. 1) моделью 
функционирования корреляционно-экстремальной 
РМС, решающая функция, формируемая матричной 
РМ системой, имеет вид: 
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Выводы 
 

В разработанной обобщенной модели защиты 
проанализированы факторы, снижающие заметность 
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наземного объекта от пассивно-активных радиомет-
рических систем обнаружения. Данные факторы 
представлены оператором источника собственной 
шумовой подсветки объекта испF и оператором мас-
кировочных покрытий мF , которые оказывают влия-
ние на поверхность визирования, т.е. на электрофи-
зические характеристики пары «объект – фон», что 
приводит к снижению радиояркостного контраста 

T  и ЭПР пары  . В итоге это позволит умень-
шить дальность обнаружения объектов с высокой 
заданной вероятностью, либо снизить вероятность 
обнаружения ниже заданной на определенной даль-
ности. 

В качестве источника собственной шумовой 
подсветки может служить малогабаритный источ-
ник (генератор) шума миллиметрового диапазона с 
центральной частотой f 37 ГГц и полосой час-

тот  f 1 10 ГГц   (в 8 мм диапазоне) либо генера-
тор шума с аналогичной полосой частот в 3 мм диа-
пазоне волн  f 90ГГц . По предварительным рас-
четам источник собственной шумовой подсветки 
должен быть расположен на дальности порядка  
1 км. Это, например, может быть беспилотный ЛА, 
барражирующий на данной высоте. 

В качестве маскировочного покрытия (МП), 
реализующего метод пассивной защиты наземных 
объектов, может быть использовано сетевое маски-
ровочное покрытие, характеристики которого при-
ведены в работе [4]. МП представлено в виде радио-
поглощающего материала на сетевой основе, за-
трудняющего оптическую визуализацию и ослаб-
ляющего естественное излучение объекта в санти-
метровом и миллиметровом диапазонах волн. По 
предварительным оценкам [4] применение одно-
слойного МП такого типа снижает РМ контраст 
«объект – фон» на  5 7 дБ . 

Таким образом, представлена модель защиты 
малоразмерных наземных объектов от пассивно-
активных радиометрических систем обнаружения 
(навигации), которая учитывает специфику работы 
корреляционно-экстремальных систем и основные 
факторы, влияющие на процесс совмещения изобра-

жений, что затрудняет процесс обнаружения назем-
ных объектов.  

Рассмотрение данной модели позволяет сфор-
мулировать направления исследований по реализа-
ции методов и средств защиты наземных объектов от 
радиометрических систем обнаружения. 
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МОДЕЛЬ ЗАХИСТУ МАЛОРОЗМІРНИХ НАЗЕМНИХ ОБ’ЄКТІВ  
ВІД РАДІОМЕТРИЧНИХ ПАСИВНО-АКТИВНИХ СИСТЕМ ВИЯВЛЕННЯ 

Г. Г. Осиновий, В. М. Биков 
Розроблено узагальнену модель захисту малорозмірних наземних об’єктів від радіометричних пасивно-

активних систем міліметрового діапазону, які застосовуються для розвідки і наведення високошвидкісних 
літальних апаратів. Визначено методи і засоби, які дозволяють знизити ефективність виявлення об’єктів на 



ISSN 1814-4225. РАДІОЕЛЕКТРОННІ І КОМП’ЮТЕРНІ СИСТЕМИ, 2017, № 1 (81) 112 

фоні земної поверхні. Це метод активної протидії пасивним и пасивно-активним радіометричним системам, 
який порушує роботу систем завдяки дії на вхідні каскади підсилення сигналу приймачів могутньої вузько-
смугової завади. Розглядається метод і засіб, який його реалізує, «підсвічування» широкосмуговим шумо-
вим сигналом пари «наземний об’єкт – фон земної поверхні» з ціллю зниження контрасту «об’єкт – фон» до 
значень, які не дозволяють прийняти однозначне рішення про наявність або відсутність об’єкту в даній об-
ласті простору. Приводиться метод й засіб пасивного захисту об’єкта, який екранує об’єкт й таким чином 
знижує дальність виявлення малорозмірного наземного об’єкта. 

Ключові слова: літальний апарат, малорозмірний наземний об’єкт, матрична радіометрична система, 
міліметровий діапазон, шумове підсвічування, маскувальне покриття. 
 
 

MODEL FOR THE PROTECTION OF SMALL-SIZE GROUND TARGETS 
FROM RADIOMETRIC PASSIVE-ACTIVE DETECTION SYSTEMS 

G. G. Osinovy, V. N. Bykov 
A generalized model is developed for protection of small-size ground targets from radiometric passive-active 

systems of millimeter range. Methods and means to reduce effectiveness of object detection on the earth's surface 
background are discussed. It is a method of active defence (jamming) from passive and passive-active radiometric 
systems that violates the system performance by influencing the input amplifier circuits of the receivers with a pow-
erful narrow band interference. We consider a method and a device implementing for «backlighting» the pair of 
«ground-based object – earth's surface background» with a wide band noise signal in order to reduce the contrast 
«object – background» up to the values that would not allow making an unambiguous decision regarding pres-
ence/absence of the object in the given area. A method and a device for passive protection that shields an object and 
thus reduces the detection range of the small ground object are suggested. 

Keywords: aircraft, small ground object, matrix radiometric system, millimeter bands, the noise lighting, cam-
ouflage cover. 
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