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РАЗРАБОТКА МЕТОДА НЕЧЕТКОГО ОЦЕНИВАНИЯ РИСКОВ  

КИБЕРБЕЗОПАСНОСТИ ТРАНСПОРТНЫХ СРЕДСТВ 
 
Предлагается метод оценивания рисков кибербезопасности транспортных средств (ТС), который 
основан на использовании многоуровневого нечёткого вывода (Multi Fuzzy Inference System – MFIS), по-
зволяющего снизить требования к полноте статистических данных, характеризующих отдельные 
элементы модели (угрозы, риски, активы, пр.),  а также получить нечеткие оценки рисков кибербезо-
пасности ТС, прогнозировать последствия взаимного влияния компонентов системы, а также сфор-
мировать множество контрмер, направленных на повышение кибербезопасности. Метод основан на 
модели угроз и рисков, учитывающей взаимовлияние между рисками активов и контрмерами, а также 
между узлами ТС и риск-факторами. 
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Введение 

Анализ направлений развития современной ав-
томобильной индустрии демонстрирует тенденцию 
к усложнению движущихся технических средств 
(ТС), их трансформацию из примитивного механиз-
ма в “компьютер на колёсах”. По оценкам специа-
листов, в 2014 г. число электронных блоков (узлов) 
на ТС составляет от 19 (SRT Viper) до 98(Range 
Rover) [1]. Все эти блоки активно взаимодействуют 
друг с другом, а также передают данные официаль-
ным дилерам, сервисам и прочим наблюдателям.  

Однако внедрение информационных техноло-
гий (ИТ) в ТС также приводит к появлению новых 
видов угроз и уязвимостей. Так, например, в 2013 и 
2015 году проводились тестирования кибербезопас-
ности [2], в результате которых были получены 
данные об типовых уязвимостях ТС. В первом слу-
чае атака была проведена через подключение к бор-
товой сети автомобиля (OBD-II), а во втором - бес-
проводным путём [3]. 

Таким образом, двойственная роль ИТ обу-
славливает актуальность проблемы кибербезопасно-
сти ТС, поскольку помимо комфорта и других пре-
имуществ, ИТ увеличивают риски, связанные с 
безопасностью ТС, пассажиров и других участников 
дорожного движения. 

Проблема кибербезопасности ТС 

Перечень основных критически важных для 
безопасности узлов ТС представлен на рис. 1. 

В совокупности все узлы ТС образуют полно-
ценную информационную систему (ИС) [4], которая 

без учета аспекта кибербезопасности является уяз-
вимой для кибератак. 

 

Рис. 1. Перечень основных  
критически важных узлов ТС 

Анализ модели внутренней узловой архитекту-
ры ТС (рис. 2, слева) подтверждает предположение, 
что обеспечение безопасности одного из главных 
узлов не может гарантировать безопасность ТС в 
целом, поскольку все узлы связаны с центром 
управления ТС по прямым каналам связи.  

Вторая модель (рис. 2, справа) является менее 
уязвимой, поскольку, например, при доступе к мо-
дулям беспроводной связи, доступ к остальным 
системам остаётся невозможным, т.к. все узлы объ-
единены в отдельные блоки, не связанные между 
собой. 

Автомобильные концерны выпускают ТС с 
первой моделью узловой архитектуры [5], которая 
является небезопасной и имеет высокую вероят-
ность взлома. 
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Рис. 2. Модели архитектуры ТС 

Анализ подходов и методов риск-анализа 
кибербезопасности ТС 

Под кибербезопасностью ТС понимается под-
держание свойств безопасности его ресурсов, поль-
зователей, гарантии, набор средств, которые исполь-
зуются для защиты киберсреды ТС [6].  

Риск кибербезопасности ТС представляет со-
бой возможность использования ее уязвимостей с 
целью вторжения и нанесения ущерба. На сего-
дняшний день отсутствуют какие-либо стандарты, 
регулирующие допустимые уровни рисков кибербе-
зопасности ТС [7]. Современные методы оценки 
рисков подразделяются на две категории – количе-
ственные и качественные (рис.3). 

Количественные методы анализа рисков осно-
вываются на оценке риска для каждой угрозы по 
двум параметрам:  

1. Вероятность реализации вторжения за опре-
делённый период времени. 

2.  Величина ущерба в случае успешной реали-
зации вторжения.  

Качественные оценки рисков, в отличие от ко-
личественных, не предусматривают расчёт точных 
значений параметров. Оценки выражаются качест-
венными параметрами, такими как "Высокая", 
"Средняя" или "Низкая" [8].  

К наиболее популярным программным методи-
кам (ПМ) оценивания рисков можно отнести 
CRAMM, ГРИФ, RiskWatch, CORAS, MSAT, 
FuzzyLogic [9]. 

Информационно-логические модели систем, 
построенные на основе теории нечётких множеств и 
нечёткой логики, находят широкое применение в 
приложениях управления, принятия решений, сис-
темного моделирования, где алгоритмы принятия 
решений, эвристические алгоритмы управления, 
знания относительно функционирования рассматри-
ваемого объекта обобщаются и представляются в 
виде множества нечётких логических правил. 

В данной работе предлагается использовать ка-
чественный метод анализа рисков на основе нечёт-
кой логики, поскольку на данный момент в свобод-
ном доступе отсутствует статистическая информа-
ция о реализации различных видов атак на ТС, а 
также данный метод предоставляет достаточную 
оценку для принятия контрмер по предотвращению 
угроз. 

Цель работы – повышение точности и досто-
верности оценки кибербезопасности ТС путём раз-
работки метода, учитывающего ограничения по 
статистике киберинцидентов ТС. 
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Рис. 3. Существующие методы анализа рисков 
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Этапы метода нечёткого оценивания  
кибербезопасности ТС 

Злоумышленники и хакеры могут проникнуть в 
систему ТС как удалённо, так и непосредственно 
при помощи его интерфейсов [10], что может при-
вести к ущербу. Модель угроз и рисков приведена 
на рис.4. 
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Рис. 4. Модель угроз и рисков 

 

Модель риска позволяет сформировать зависи-
мости между параметрами нечёткого вывода, ис-
пользуемого для получения оценок риска.  

Метод нечёткой оценки кибербезопасности ТС 
разработан с использованием нескольких FIS - Multi 
Fuzzy Inference System (MFIS) [11], для определения 
степени риска, используя факторы, связанные с 
каждым риском. Основные этапы метода приведены 
на рисунке 5.  
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Рис. 5. Основные этапы метода 
 

В предлагаемом методе MFIS используется 
Mamdani Fuzzy Models, так как она лучше всего 
подходит для адаптации метода.  

Риски зависят от уязвимостей ТС 
(Vulnerability), вероятности использования этих 
уязвимостей (Action likelihood), и, наконец, вероят-
ности успеха (Success likelihood).  

Предлагается оценить риски в зависимости от 
каждой лингвистической переменной: {Overall 
Capabilities, (High, Moderate, Low), trapmf, trimf}, 
{Overall Likelihood, (High, Moderate, Low), trapmf, 
trimf}, остальные по аналогии, где общие возможно-
сти – Overall Capabilities, общая вероятность атаки – 
Overall Likelihood, безопасность (контрмеры) - 
Security, возможности атаки на уязвимость – 
Possible and probable, воздействие на активы -  
Impact, High – высокий уровень, Moderate – средний 
уровень, Low – низкий уровень, trapmf - трапецие-
видная функция принадлежности, trimf – треуголь-
ная функция принадлежности. 

На основе модели угроз и рисков, представлен-
ной на рисунке 4, предлагается MFIS, которая со-
стоит из пяти систем нечёткого вывода для оценки 
риска, как показано на рис. 6.  

 

Рис. 6. Предлагаемая Multi Fuzzy Inference  
System (MFIS) 

 
Первому этапу метода (см. рис. 5) соответству-

ет первая нечёткая система логического вывода 
(FIS1), которая вычисляет Overall Capabilities источ-
ника угрозы (экстремистская группа, террористиче-
ская группа, хакер или группа хакеров) на основе 
(возможностей, намерений и ориентации). 

Второму этапу метода (см. рис. 5) соответству-
ет вторая система нечёткого логического вывода 
(FIS2), которая вычисляет Overall Likelihood угрозы 
в результате воздействия злоумышленника на осно-
ве факторов риска (уязвимости, воздействия на уяз-
вимость и вероятности успеха).  

Третьему этапу метода (см. рис. 5) соответст-
вует (FIS3), которая вычисляет Possible And Probable 
уязвимости на основании выхода (FIS1) и (FIS2).  

Четвёртому этапу метода (см. рис. 5) соответ-
ствует (FIS4), которая вычисляет Security ТС на 
основе (уровня защищённости передачи данных, 
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уровня защищённости CAN-шин, уровня защищён-
ности отдельных ECU). 

Шестому этапу метода (см. рис. 5) соответст-
вует (FIS5), которая вычисляет Risk Scale на основа-
нии выхода FIS3, FIS4 и уровня воздействия собы-
тия угрозы, то есть величина ущерба, который мож-
но ожидать (Impact), который соответствует пятому 
этапу метода (см. рис. 5).  

Все нечёткие переменные выражаются грамма-
тически в термах нечётких множеств, «Low», 
«Moderate», «High», как показано на рис. 7.  
 

 
Рис. 7. Термы нечётких множеств 

 
В этом исследовании функции принадлежности 

лингвистических термов характеризуются трапецие-
видной функцией принадлежности для «Low» и 
«High» и треугольной функцией принадлежности 
для «Moderate», поскольку именно такой набор 
функций позволяет дать оценку, наиболее прибли-
женную к количественным методам оценивания 
[12]. Таблицы 1, 2, …, 6 показывают значение тер-
мов функций принадлежности для каждого выхода 
MFIS.  
 

Таблица 1 
Overall Capabilities 

Терм Значение 

High (H) 

Злоумышленник имеет высокий уро-
вень знаний, ресурсы и возможности 
для поддержки нескольких успешных 
скоординированных атак. 

Moderate 
(M) 

Злоумышленник имеет умеренные 
ресурсы, опыт и возможности для 
нескольких успешных атак. 

Low (L) 
Злоумышленник имеет ограниченные 
ресурсы, опыт и возможности для 
поддержки успешной атаки. 

 
Данный метод реализован при помощи Matlab 

Fuzzy Toolbox, на основе применения умышленного 
сценария атаки на рис. 4. Редактор FIS в Fuzzy 
Toolbox используется для определения ввода, выво-
да переменных для FIS1, FIS2, FIS3, FIS4 и FIS5, как 
показано на рис. 9 и рис. 10 соответственно (FIS2, 
FIS3, FIS4 по аналогии с FIS1 и FIS5).  

 

Таблица 2 
Overall Likelihood 

Терм Значение 

High (H) 
Злоумышленник с высокой вероятно-
стью использует уязвимость для ус-
пешной атаки. 

Moderate 
(M) 

Злоумышленник с умеренной вероят-
ностью использует уязвимость для 
успешной атаки. 

Low (L) Злоумышленник вряд ли использует 
уязвимость для успешной атаки. 

 
Таблица 3 

Security 

Терм Значение 

High (H) 
Высокий уровень защищённости ECU, 
интерфейсов, CAN-шин, каналов пе-
редачи в ТС. 

Moderate 
(M) 

Умеренный уровень защищённости 
ECU, интерфейсов, CAN-шин, каналов 
передачи в ТС. 

Low (L) 
Низкий уровень защищённости ECU, 
интерфейсов, CAN-шин, каналов пе-
редачи в ТС. 

 
Таблица 4 

Possible and probable 

Терм Значение 

High (H) 
Злоумышленник имеет высокую веро-
ятность для успешной атаки на выяв-
ленную уязвимость. 

Moderate 
(M) 

Злоумышленник имеет среднюю веро-
ятность для успешной атаки на выяв-
ленную уязвимость. 

Low (L) 
Злоумышленник имеет низкую веро-
ятность для успешной атаки на выяв-
ленную уязвимость. 

 
Таблица 5 

Impact 

Терм Значение 

High (H) 
Событие угрозы может привести к 
серьезным или катастрофическим 
неблагоприятным последствиям. 

Moderate 
(M) 

Событие угрозы может привести к 
умеренным негативным последстви-
ям. 

Low (L) 
Событие угрозы может привести к 
незначительным отрицательным по-
следствиям. 

 
Кроме того, чтобы указать нечёткие операции, 

такие как AND (min) и OR (max), и методы, исполь-
зуемые для определения Implication (min), Aggrega-
tion (max), and Defuzzification (centroid). После этого 
используется Rule Editor (редактор правил) FIS для 
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редактирования, добавления, удаления или измене-
ния правил. Редактор FIS также может быть исполь-
зован для изменения типа подключения (AND, OR) 
и веса (важности) в правилах, значение по умолча-
нию равно 1 (т.е. weight (вес) = 1). 

 
Таблица 6 

Risk Scale 

Терм Значение 

High (H) 

Данный риск означает, что событие 
угрозы может привести к серьёзным 
или катастрофическим последствиям 
для ТС, пассажиров и других участни-
ков дорожного движения. 

Moderate 
(M) 

Данный риск означает, что событие 
угрозы может привести к умеренным 
негативным последствиям для ТС и 
пассажиров. 

Low (L) 

Данный риск означает, что событие 
угрозы может привести к незначи-
тельным отрицательным последствиям 
для ТС. 

 

 
Рис. 9. Редактор FIS для Overall Capabilities (FIS1) 

 

 
Рис. 10. Редактор FIS для Risk Scale (FIS5) - Inputs, 

Output и Setting параметры 

 
Rule Viewer показывает графическое представ-

ление каждой из переменных через все правила, 
представление комбинаций правил. Например, как 
показано на рис. 11, для входов Possible and probable 
73.2, Impact 69, и Security 70,6 - выходной уровень 
риска Risk Scale равен 62.6. Surface Viewer для FIS 

отображает 3-D граф, который показывает соотно-
шение между входными переменными и выходной 
переменной. Surface Viewer показывает график воз-
можных диапазонов входных переменных и воз-
можный диапазон выхода. 

На рис. 12 изображён 3D график для конечного 
результата Risk Scale в зависимости от Impact и 
Possible And Probable. Видно, что значение пере-
менных свыше 50% существенно и резко повышает 
риск кибербезопасности ТС. 

На рис. 13 изображён 3D график для конечного 
результата Risk Scale в зависимости от Possible And 
Probable и Security. Показано, что значение Security 
сравнивает влияние переменной Possible And 
Probable на общий риск кибербезопасности ТС. 

На рис. 14 изображён 3D график для конечного 
результата Risk Scale в зависимости от Security и 
Impact. Показано, что значение Impact хоть и растёт, 
но существенно не влияет на общий риск ввиду 
высокого уровня Security. 

Для увеличения точности нечёткую модель не-
обходимо обучать, т.е. итерационно изменять её 
параметры с целью минимизации отклонения ре-
зультатов логического вывода от эксперименталь-
ных данных. Обычно настраивают веса правил и 
функции принадлежности нечётких термов. 

Задача обучения может рассматриваться и как 
задача аппроксимации функциональной зависимо-
сти, частично определённой имеющейся выборкой 
данных [13]. Способность к обобщению принципи-
ально имеется у нечётких систем, благодаря свойст-
ву универсальной аппроксимации. А под универ-
сальными аппроксимирующими способностями 
нечётких систем понимается возможность прибли-
жения произвольной функциональной зависимости 
с любой заданной точностью. 

Заключение 

Таким образом, внедрение ИТ в ТС приводит к 
появлению новых видов киберугроз, характеризую-
щихся отсутствием статистики и пост инцидентных 
данных. Это затрудняет применение вероятностных 
методов оценивания рисков.  

Предложенный метод учитывает различные 
модели источников угроз. Метод может быть ис-
пользован для повышения точности и достоверности 
оценки различных сценариев киберугроз ТС и, сле-
довательно, для снижения уязвимостей и рисков, 
связанных с угрозами. Метод рекомендован в каче-
стве инструмента для оценки риска киберугроз, при 
условии, что входные параметры для FIS4 будут 
изменены в зависимости от требований системы. 
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Рис. 11.Графическое представление переменных через правила 

 

 
Рис. 12. 3D граф 

для (Impact, Possible And Probable, and Risk Scale) 
 

 
Рис. 13. 3D граф 

для (Possible And Probable, Security and Risk Scale) 

 
Рис. 14. 3D граф 

для (Security, Impact and Risk Scale) 
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РОЗРОБКА МЕТОДУ ОЦІНКИ ЗАБЕЗПЕЧЕННЯ КІБЕРБЕЗПЕКИ  
ТРАНСПОРТНИХ ЗАСОБІВ  

Є. В. Брежнєв, В. В. Бородавка, Р. В. Салахов 
Пропонується метод оцінювання ризиків кібербезпеки транспортних засобів (ТЗ), який засновано на 

використанні багаторівневого нечіткого виведення (Multi Fuzzy Inference System - MFIS), що дозволяє зни-
зити вимоги до повноти статистичних даних, що характеризують окремі елементи моделі (загрози, ризики, 
активи, пр.), а також отримати нечіткі оцінки ризиків кібербезпеки ТЗ, прогнозувати наслідки взаємовпливу 
компонентів системи, а також сформувати безліч контрзаходів, спрямованих на підвищення кібербезпеки. 
Метод засновано на моделі загроз і ризиків, що враховує взаємовплив між ризиками активів і контрзахода-
ми, а також між вузлами ТС і ризик-факторами. 

Ключеві слова: кібербезпека, транспортний засіб, ризик-аналіз, загрози. 
 
 

THE DEVELOPMENT METHOD OF ASSESSMENT  
OF CYBERSECURITY VEHICLES 

E. V. Brezhnev, V. V. Borodavka, R. V. Salakhov 
Proposed cyber security risk assessment method for vehicles, which is based on the use of multi-level fuzzy 

output (Multi Fuzzy Inference System - MFIS), which allows to reduce the requirements to the completeness of 
statistical data characterizing the individual elements of the model (threats, risks, assets, etc.) and get fuzzy evalua-
tion cyber security risks of vehicles, to predict the effects of the mutual influence of the system components, as well 
as to form a plurality of countermeasures aimed at increasing cyber security. The method is based on the model of 
threats and risks, taking into account the interaction between risk assets and countermeasures, as well as between the 
vehicle nodes and risk factors. 

Key words: cyber security, vehicle, risk analysis, threat. 
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