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МОДЕЛЬ ТА МЕТОД НАВЧАННЯ ДЕТЕКТОРА ОБ’ЄКТІВ  

НА АЕРОЗОБРАЖЕННІ З ОПТИМІЗАЦІЄЮ РОБАСТНОСТІ  

ТА КІЛЬКОСТІ ОБЧИСЛЕНЬ 

 

Предметом дослідження є нейромережеві детектори об’єктів, що широко застосовуються для аналізу 

аеровідеозображень. Зростає кількість завдань, що потребують обробки даних безпосередньо на борту 
безпілотного літального апарату, що обмежує доступні обчислювальні ресурси. Вразливість нейроме-

реж до шуму, протиборчих атак та ін'єкцій помилок у ваги знижує їх функціональність. Актуальним 

завданням є розроблення моделі нейромережі, що забезпечує як обчислювальну ефективність, так і 

стійкість до збурень. У статті досліджується модель і метод забезпечення робастності нейромере-

жевих детекторів об’єктів на аерозображеннях в умовах обмежених ресурсів. Метою є створення мо-

делі, яка раціонально використовує бортові обчислювальні ресурси та забезпечує стійкість до збурень. 

Використано методи динамічних нейромереж, оптимізації робастності і резильєнтності. Отримано 

наступні результати. Розроблено детектор з екстрактором ознак на основі ViT-S/16, модифікованого 

гейтовими модулями для динамічного екзамену. Модель навчена на наборі даних RSOD і мета-навчена 

на результатах адаптації до різнотипних збурень. Було протестовано стійкість моделі до випадкових 

інверсій бітів у вагах (10 % ваг) та до протиборчих атак з амплітудою збурення до 3/255 (L∞ норма). 
Запропонована модель детектора з динамічним екзаменом та оптимізованою робастністю показала 

зниження кількості операцій з плаваючою крапкою на понад 20 % без втрати точності. Висновки. Ро-

зроблено модель детектора на основі екстрактора ознак ViT-S/16 та метод навчання детектора, що 

полягає у поєднанні функції втрат RetinaNet з функцією втрат гейтових блоків та у застосуванні мета-

навчання на результатах адаптації до різнотипних синтетичних збурень. Тестування показало підви-

щення точності на 11,9 % в умовах впливу ін'єкції помилок і на 13,2% в умовах впливу протиборчих атак. 

 

Ключові слова: детекція об'єктів; робастність; протиборчі атаки; ін’єкції несправностей; мета-нав-

чання. 

 

1. Вступ 

 
1.1. Мотивація дослідження 

 
Зображення аеро фото- і відео- зйомки 

характеризуються значною варіативністю перспек-

тивного спотворення та масштабу, а також високим 

рівнем варіативності контексту та фону [1]. Це 

ставить високі вимоги до якості та обсягу даних, а 

також обчислювальних ресурсів. Ефективне 

використання ресурсів під час оброблення 

аерозображень важливе з погляду підвищення 

автономності бортової системи безпілотного апарату 

з обмеженими габаритами. Існуючі методи 

стиснення нейронних мереж для зменшення 

споживання ресурсів не забезпечують прийнятного 

рівня робастності до різних типів перешкод, що 

впливають на систему розпізнавання об'єктів на 

зображенні [2].  

Стійкість до шуму, новизни в даних та 

пошкодження ваг в технології нейронних мереж для 

розпізнавання об'єктів на зображенні досягається 

шляхом введення певного рівня надлишковості для 

поглинання збурень [3, 4]. Дублювання нейронів або 

альтернативні нейронні шляхи вводиться для 

поглинання пошкодження ваг мережі [4]. Для 

підвищення робастності до шуму протиборчих атак 

використовуються знешумлюючі автоенкодери [5], 

додаются детектори збурення та викидів [6], 

використовуються методи ансамблювання [7], а 

також навчаються більші нейронні мережі на даних, 

що агументовані за допомогою збурень та інших 

технік. На даний момент, бракує досліджень, які 

пропонують ефективні методи забезпечення 

робастності в умовах обмежених ресурсів. 

Моделі детекції об'єктів успішно розвиваються 

в напрямку вдосконалення архітектур та мікро-

архітектур для підвищення точності локалізації та 

класифікації об'єктів різних масштабів на аеро-

зображенні [8]. Архітектури на основі згорткових 

мереж та візуальних трансформерів покращуються 

шляхом впровадження динамічних механізмів 

екзамену для покращення обчислювальної 

ефективності [9, 10]. Однак більшість експериментів 

проводяться переважно з використанням класи-

фікації зображень, а не детекції об'єктів. Проте 
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детекція об'єктів є найбільш затребуваними для 

практичних застосувань. Крім того, існує недостатня 

кількість досліджень робастності динамічних 

нейронних мереж до різних видів збурень. 

Існує прогалина в дослідженнях одночасного 

забезпечення робастності та зменшення 

обчислювальної складності моделей детекції об'єктів 

на аерозображеннях. Розроблення моделі та методу 

для забезпечення ефективної робастності детекторів 

об'єктів на аерозображеннямх шляхом поєднання 

концепцій та технік з динамічних нейронних мереж, 

методів оптимізації робастності та резільєнтності 

нейронних мереж, є перспективною областю 

досліджень. 

 
1.2. Cучасний стан 

 

Для детекції об'єктів на зображеннях довгий час 

основними були одноетапні та двоетапні моделі 

згорткових нейронних мереж [8]. Архітектура 

згорткових мереж стає значно складнішою, коли 

враховується різномасштабність вигляду об'єктів та 

варіативність контексту навколишнього середовища 

на зображенні. Візуальні трансформери та їх 

модифікації забезпечують кращу інтеграцію 

локальної та глобальної контекстуальної інформації 

на зображеннях та демонструють високу 

узагальнюючу здатність для великих наборів даних 

[11]. Проте трансформери менш обчислювально 

ефективні, ніж згорткові мережі.  

Для покращення обчислювальної ефективності 

нейронних мереж довгий час використовуються такі 

техніки, як квантування ваг, обрізання з'єднань або 

нейронів та дистиляція знань [12, 13]. Однак такі 

методи стиснення моделей можуть призвести до 

втрати точності та робастності. Один зі способів 

покращення адаптивності та обчислювальної 

ефективності полягає в застосуванні концепцій та 

методів з динамічних нейронних мереж [9, 10]. Два 

найпопулярніших підходи – це мережі з раннім 

виходом [14] та мережі з гейтовими модулями. У 

обох випадках обчислюються лише відповідні шари 

в залежності від контексту. Однак модель з 

гейтовими модулями пропонує більш загальну 

архітектуру, оскільки дозволяє вимикати будь-яку 

підмножину шарів в залежності від умов.  

Нейронні мережі, включаючи згорткові мережі 

та візуальні трансформери, вразливі до протиборчих 

атак, даних поза навчальним розподілом та атак 

шляхом ін'єкції помилок у ваги мережі [15, 16]. Є 

деякі дослідження, які демонструють покращення 

робастності до збурень через стандартні методи 

динамічного екзамену [17, 18]. Але спрямована 

оптимізація динамічних нейронних мереж для 

збільшення їх робастності до збурень залишається 

слабо вивченою проблемою. Дослідження [19, 20] 

вивчають різні методи навчання, спрямовані на 

вдосконалення робастності до пошкоджень ваг 

нейронних мереж. Дослідження [21, 22] розглядають 

різні методи протиборчого навчання для підвищення 

робастності до шуму та протиборчих атак. Деякі 

дослідження вивчають різні методи попередньої 

обробки вхідних даних [23], постобробки результатів 

[24] та модифікації архітектур нейронних мереж [25] 

для підвищення їх стійкості до збурень. У праці [27] 

робиться перша спроба підвищення робастності 

динамічних нейронних мереж шляхом навчання в 

умовах впливу різнотипних збурень. Однак 

використання великої і попередньо навченої на 

великому обсязі даних нейронної мережі ViT-B/16 

ускладнює розуміння наскільки даний підхід 

релевантний для менших нейронних мереж. Крім 

того не було досліджено впливу на робастність 

мережі до шуму в даних та вагах відсутність в 

процедурі точної настройки періодичної зміни задач. 

Таким чином ефективність одночасного 

застосування різних методів, зокрема для 

динамічних нейронних мереж, залишається не 

достатньо дослідженою. 

 
1.3. Мета та підхід 

 

Мета цього дослідження полягає в розробленні 

моделі та методу для забезпечення ефективної 

робастності детекторів об'єктів на зображеннях 

шляхом інтеграції концепцій та технік з динамічних 

нейронних мереж, методів оптимізації робастності та 

стійкості нейронних мереж. 

Робастність характеризує здатність системи 

витримувати певний рівень збурень, зберігаючи 

функціональність без значного погіршення або 

втрати продуктивності. Під робастною ми розуміємо 

модель виявлення об'єктів, яка реалізує механізми 

поглинання та протистояння певному рівню та типу 

деструктивних збурень. Чим менше знижується 

продуктивність детектора під впливом збурення, тим 

більш робастним вважається детектор. Робастність 

можна визначати як залишкову функціональність 

після впливу екстремального деструктивного 

збурення. Ми будемо порівнювати робастність 

моделей на основі їх залишкового показника 

працездатності після впливу збурюючого фактора. 

Ключові завдання полягають у наступному:  

– аналіз існуючих рішень для забезпечення 

робастності та зменшення обчислювальної 

складності в системах детеції об'єктів на 

зображеннях;  

– розроблення моделі динамічної нейронної 

мережі для детекції об'єктів на зображеннях в умовах 
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високої мінливості спостережень, впливу різних 

видів шуму та пошкодження ваг мережі; 

– розроблення методу навчання для 

динамічного нейронного детектора об'єктів на 

зображеннях для забезпечення робастності до шуму, 

протиборчих атак та пошкодження ваг нейронної 

мережі; 

– дослідження залежності між продуктивністю 

розробленої моделі і методу навчання та певними 

гіперпараметрами системи штучного інтелекту. 

 

2. Модель детекції об'єктів 

 
Як основу екстрактора ознак було використано 

трансформер ViT-S/16, попередньо навчений на 

великому наборі даних [26]. Для покращення 

обчислювальної ефективності та адаптивності до 

контексту та збурень ми пропонуємо ввести гейтові 

модулі, які динамічно вимикають нерелевантні або 

скомпрометовані трансформені енкодери. Іншими 

словами, припускається, що лише релевантні ознаки 

будуть обчислені активованою підмножиною шарів.  

Запропонована архітектура глибокого екстрактора 

ознак на основі динамічної нейронної мережі 

показана на рис. 1. Кожен енкодер складається з 

блоку багатоголової самоуваги (MSA-блок) та блоку 

багатошарового персептрону (MLP-блок) зі 

зв'язками пропуску, а також гейтового модуля для 

активації або вимкнення k-го блоку в залежності від 

умов. 

 

                                       а 

 

                                      б 

 

Рис. 1. Схематичне зображення структурної  

одиниці глибокого екстрактора знак на основі 

динамічного візуального трансформера:  

a – режим навчання; б – режим екзамену 

 

Залежність між вхідним тензором zk−1  та 

вихідним тензором zk k-го блоку з відповідним 

з'єднанням пропуску та гейтовим модулем під час 

навчання можна визначити наступним чином: 

 

  zk
′ = zk−1 + gk(zk−1)MSAk(zk−1);  (1) 

 zk = zk
′ + gk(zk−1)MLPk(zk

′ ),  (2) 

 

де kg  – гейтова функція,  kg 0,1 ; 

kf  – це функція обчислення ознак k-го структур-

ного блоку візуального трансформера (багатоголова 

самоувага, багатошаровий персептрон). 

Обчислювальна процедура для оновлення kz  

під час екзамену має вигляд: 

 

 zk = {
zk−1,   ifgk(zk−1) = 0;

z̃k + MLPk(z̃k)∞if gk(zk−1) = 1;
 (3) 

 

де  k k 1 k 1z MSA z z   . 

 

Відповідно до функціонального призначення 

гейтового модуля та особливостей навчання багато-

шарових нейронних мереж, він повинен мати насту-

пні властивості [9, 10]: 

 - низька обчислювальна складність порівняно з 

основним блоком, який активується або деакти-

вується; 

- стохастичність для запобігання переходу ре-

жиму в тривіальні рішення, тобто постійно викону-

вані блоки чи ніколи не виконувані блоки; 

- здатність генерувати дискретні рішення та об-

числювати градієнти для оптимізації параметрів гей-

тового модуля. 

На рис. 2 показана структура гейтового модуля 

в режимах навчання та виведення. Додавання шуму 

Гумбеля  

 

  G log log U   , 

 

де U ∼ Unif[0, 1], до нейронного виходу гейтового 

модуля дозволяє додати деяку стохастичність для 

уникнення тривіальних рішень в режимі екзамену. 

Використання Гумбель-Софтмакс методу забезпечує 

диференціювання гейтового модуля та можливість 

оптимізації його параметрів. 

У виконаних експериментах модель гейтового 

модуля однакова для всіх блоків мережі. Для обчис-

лення ознак для гейтового модуля використовується 

MLP з одним прихованим шаром з 24 нейронами та 

вихідним шаром з 2 нейронами. Використовується 

функція активації ReLU6, яка була описана вище. У 

випадку зі згортковою мережею функцію агрегації 
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(пулінгу) можна реалізувати як глобальний середню-

ючий пулінг. У випадку візуального трансформера 

послідовність токенів переформатовується в 2D сі-

тку, схожу на проміжне представлення згорткової 

нейронної мережі, з подальшою згорткою (16 фільт-

рів з ядром 3x3) та Max Pool 2х2 [28].  
 

 
 

Рис. 2. Архітектура гейтового модуля 

 

Ефективна адаптація універсального екстрак-

тора ознак, не орієнтованого на конкретні задачі, до 

конкретного завдання детекції об'єктів на зображенні 

вимагає додавання специфічного пляшкового горла. 

Це пляшкове горло повинно виділяти ті ознаки, які 

найбільш зручні для кодування інформації про вияв-

лені об'єкти різних розмірів. У [29], було запропоно-

вано так званий Simple Feature Piramid Network, який 

формує 4 різномасштабних карт ознак  (рис. 3).  

Масштаб 1/32 формується за допомогою змен-

шення вдвічі через максимізуючий пулінг 2×2 (усе-

реднюючий пулінг або згортка працюють аналогі-

чно). Масштаб 1/16 просто використовує остаточну 

карту ознак ViT. Масштаб 1/8 (або 1/4) формується 

одним (або двома) шарами деконволюції з кроком=2. 

У випадку масштабу 1/4 перший шар деконволюції 

слідує за LayerNorm(LN) [29] та ReLU6 [30]. Потім 

для кожного рівня піраміди застосовується згортка 

1×1 з LN для зменшення розмірності до 256, а потім 

згортка 3×3 також з LN, аналогічно до обробки на 

кожному рівні в FPN. 

Пропонується використовувати функцію акти-

вації ReLU6 для підвищення робастності до збурень. 

ReLU6 зменшує область протиборчої атаки та мож-

ливість надмірної активації внаслідок пошкодження 

ваг за рахунок обмеження максимального значення. 

Детектуюча головка, яка застосовується до кож-

ної карти ознак, обчислює впевненість та обмежува-

льні рамки для виявлених об'єктів. Детектуюча  

головка складається з підмережі регресії обмежуючої 

рамки та класифікатора (рис. 4) [31].  

 

 
Рис. 3. Архітектура Simple Feature Piramid Network 

для візуального трансформера 

 

 

Рис. 4. RetinaNet-подібна детектуюча головка 

 

Пропонується побудувати архітектуру одноета-

пної детекції, схожу на RetinaNet, для покращення 

продуктивності. Для кожної комірки карти ознак фо-

рмується 9 якірних рамок, кожна з різним розміром 

та відношенням сторін [8].  

Кожну цільову рамку порівнюють з якірними 

рамками на кожному етапі навчання. Якщо ступінь 

перетину (Intersection of Union, IoU) між якірною 
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рамкою та цільовою рамкою більший за 0,5, то 

відповідна якірна рамка призначається цільовій 

рамці. Якщо IoU менше 0,4, то якірна рамка вва-

жається фоновою рамкою. У всіх інших випадках 

якірна рамка буде ігноруватися під час навчання. 

Класифікаційна підмережа навчається з урахуванням 

отриманих призначень (клас об'єкту або фон). Підме-

режа регресії навчається з урахуванням координат 

вибраної якірної рамки. Помилка обчислюється 

відносно якірної рамки, а не цільової рамки.  

 

3. Метод навчання 

 
Візуальні трансформери можуть бути поперед-

ньо навчені за допомогою будь-якого ефективного 

методу. На даний момент найпотужніші методи пе-

реднього навчання без вчителя – це cамодистиляція 

без міток (DINO) [32] та DINOv2 [33].  

Точна підгонка екстрактора ознак та тренування 

мережі піраміди ознак з детектуючою головкою пе-

редбачає мінімізацію композитної функції втрат 
 

    loc loc cls cls usage usageL L L L    ,  (4) 

 

де locL  – функція втрат для регресії координат ви-

явлених об'єктів на зображенні; 

clsL  – функція втрат для класифікації виявлених 

об'єктів на зображені; 

usageL  – функція втрата, що характеризує відхи-

лення бажаного динамічного ступеня стиснення ней-

ронної мережі від реального; 

loc cls usage    – коефіцієнти балансу між різними 

компонентами комбінованої функції втрат. 

Функція втрат для регресії координат об-

межувальної рамки обчислюється за формулою: 
 

Lloc =
1

N
∑ ∑ smoothL1(Pi,j − Ti,j),j∈{x,y,w,h}

N
i=1    (5) 

 

де Pi,j – прогнозовані значення різниці між координа-

тами і розмірів якірної і цільової комірки; 

i, jT  – реальні значення різниці координат і розмі-

рів якірної і цільової комірки; 
 

 𝑠𝑚𝑜𝑜𝑡ℎ𝐿1(𝑥) = {
0,5𝑥2 , якщо |𝑥| < 1;
|𝑥| − 0,5, якщо |𝑥| ≥ 1;

      (6) 

 

Функція втрат для класифікації обчислюються 

за формулою функції фокальних втрат 
 

   cls t tL 1 p log p


   , (7) 

 

де tp  –  ймовірність прогнозування i-го класу; 

  – параметр фокусування. 

Функція (7) є вдосконаленою функцією крос-ен-

тропії. Відмінність полягає в додаванні параметра

 0,  , який вирішує проблему незбалансованих 

класів. Під час навчання більшість об'єктів, обробле-

них класифікатором, є фоном, який є окремим кла-

сом. Тому може виникнути проблема, коли нейроме-

режа навчається краще виявляти фон, ніж інші 

об'єкти. Додатковий параметр вирішує цю проблему 

шляхом зменшення значення помилки для легко кла-

сифікованих класів об'єктів.  

Функція usageL , яка обчислює відхилення бажа-

ного ступеню динамічного стиснення нейромережі 

від реального. Ця функція залежить від кількості ак-

тивованих блоків основної моделі на основі рішень, 

прийнятих гейтовими модулями. Функція usageL  об-

числюється аналогічно до [9, 10]:  
 

    Lusage =
1

K
∑ (

1

n
∑ gk,i − tk

n
i=1 )

2
K
k=1 ,   (8) 

 

де k,ig  – вихід k-го модуля для i-го екземпляру нав-

чальних даних; 

kt  – приблизним цільовим рівнем виконання 

кожного блоку нейромережі на міні-партії даних, 

 kt 0,1  (tk = 0,5 за замовчуванням); 

K – це кількість гейтових модулів, які контролю-

ють активацію K блоків нейромереж; 

n – це розмір навчальної міні-партії. 

Для підвищення робастності до шуму та пошко-

дження ваг алгоритм навчання детектора об'єктів ба-

зується на таких принципах: 

– одночасне навчання ваг основної мережі та ваг 

гейтових модулів;  

– навчання спочатку проводиться на основному 

наборі даних в звичайних умовах, а потім в умовах 

епізодичного навчання з невеликою кількістю при-

кладів адаптації до кожного типу синтетичних збу-

рень; 

– генерація синтетичних збурень даних або ваг 

згідно зі сценарієм білого ящику; 

– узагальнення досвіду під час адаптації до збу-

рень повинно базуватися на мета-оновленні з викори-

станням алгоритму MAML, REPTIL або вагового 

усереднення. 

Забезпечення робастності мережі детекції об'єк-

тів в умовах обмежених ресурсів полягає в оптиміза-

ції основної мережі та гейтових модулів таким чи-

ном, щоб в режимі екзамену обчислювалися лише ті 

компоненти нейромережі, які можуть забезпечити 

найточніший прогноз в умовах збурень.  

Нехай  i | i 1, N   це набір реалізацій збурень, 

які стосуються системи детекції об'єктів на зобра-

женнях [33]. Як збурення i   розглядаються шум  



ISSN 1727-7337 (print) 

АВІАЦІЙНО-КОСМІЧНА ТЕХНІКА І ТЕХНОЛОГІЯ, 2024, № 5(199)        ISSN 2663-2217 (online) 

 

110 

протиборчих атак та пошкодження ваг мережі. Нехай 

D = {Dtr; Dval}  це набір даних, на якому модель була 

навчена виконувати основне завдання у відомих умо-

вах. Нехай адаптація моделі здійснюється за резуль-

татами вирішення K задач навчання на невеликій 

кількості прикладів (few-shot learning) з набору даних 

D = {Dk
tr; Dk

val|k = 1, K}, що з D. Навчальні підвибірки 

tr
kD  використовуються на етапі точної підгонки, а те-

стовий набір val
kD  використовується на етапі мета-

оновлення. Також задано набір параметрів 

,    , та W, де   – параметри базового екс-

трактору ознак системи;   – параметри гейтових мо-

дулів; W – параметри піраміди ознак та детектуючої 

головки. 

Мета-навчання на основі градієнтів передбачає 

знаходження таких значень параметрів Ψ∗, які забез-

печать мінімізацію очікуваної функції втрат L  на 

наборі реалізацій різних типів збурень τi під час 

адаптації на iD   

 

Ψ∗ = arg   min
Ψ

E
τ∼p(τ)

[Lτi
(Uτi

(Ψ, Wτi
, Dτi

))],  (9) 

 

де U – оператор, який поєднує вплив збурення та 

адаптацію за T кроків, який відображає поточний 

стан  у новий стан   . 

Псевдокод мета-навчального алгоритму для 

підвищення стійкості системи штучного інтелекту 

показаний на рис. 5. Алгоритм стохастичного 

градієнтного спуску (SGD) в операторі U за T кроків 

виконує мета-оновлення градієнту параметрів  . 

Для спрощення обчислень та збільшення стабіль-

ності параметри, що мета-оптимізуються, можуть 

бути оновлені за допомогою алгоритму REPTIL [34]. 

Тип збурюючого впливу не змінюється протягом од-

ного кроку мета-адаптації. Однак кожен крок мета-

адаптації починається з вибору типу збурюючого 

впливу, за яким слідує генерація n реалізацій збурю-

ючого впливу з подальшою вкладеною петлею адап-

тації для кожного з них.  

Як показано на рис. 5, формування атак на 

зразки вхідних даних реалізується за допомогою 

функції Adversarial_perturbation ().  

Запропоновано використовувати протиборчі 

атаки типу «білого ящику» для мета-навчання, на-

приклад, можна використовувати атаки FGSM або 

атаки PGD [24]. Для тестування запропоновано алго-

ритми протиборчих атак типу “чорного ящику”. При-

кладом може бути атака на основі алгоритму пошуку 

стратегії еволюції коваріантної матриці (CMA-ES) 

[35]. Інтенсивність впливу збурення обмежується 

L -norm or 0L -norm. У цьому випадку, якщо зобра-

ження нормалізується шляхом ділення яскравості пі-

кселя на 255, то вказана інтенсивність збурень також 

ділиться на 255. 

 

  
 

Рис. 5. Псевдокод мета-навчання для оптимізації  

робастності мережі детекції об’єктів 

 

Функція Fault_injection()  генерує несправності 

для впливу на тензори нейромережі [36]. Запропоно-

вано вибрати найважчий тип несправності для погли-

нання, що включає в себе генерацію інверсії випад-

ково вибраного біту (введення перепаду бітів) у ваго-

вому коефіцієнті моделі. Під час навчання запропо-

новано пошкодити найбільш чутливі ваги. Для визна-

чення таких ваг, тестові набори даних повинні бути 

проходити через мережу, і обчислювати градієнти, 

які потім можна відсортувати за їх абсолютними зна-

ченнями. Для топ k градієнтів ваг, один біт інверту-

ється на випадковій позиції. Запропоновано генеру-

вати пошкодження випадкових ваг для тестових ці-

лей.  

 

4. Експерименти 
 

Сучасні бортові системи безпілотних літальних 

апаратів дедалі частіше оснащуються допоміжними 

комп'ютерами для підвищення їхньої автономності в 

складних умовах. Популярними одноплатними ком-

п'ютерами є Orange Pi 5 та Raspberry Pi 5 з продукти-

вністю процесорів у діапазоні від 0,1 до 0,2 TOPS. 

Вхідні дані для такої нейронної мережі надає циф-
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рова  камера, підключена до одноплатного комп'ю-

тера через інтерфейс MIPI CSI, а комунікація з прий-

мачем команд і польотним контролером здійсню-

ється через інтерфейси UART. 

Екстрактор ознак ViT-S/16, що складає основну 

частину детектора, має складність що не перевищує 

40 GFLOPs, яка в результаті стиснення динамічними 

механізмами може становити менше 30 GFLOPs ра-

зом з пірамідою ознак і детектуючими головками. 

Тобто швидкість оброблення кадрів може становити 

від 3 до 6 кадрів за секунду. Однак це не є пробле-

мою, якщо детектор поєднується зі швидкими треке-

рами типу ByteTrack чи звичайним фільтром Кал-

мана. Для побудови динамічного обчислювального 

графу мережі буде використано фреймворк PyTorch. 

Попереднє навчання екстрактора ознак прово-

диться методом cамодистиляції без міток (DINO) на 

наборі даних ImageNet-1k з роздільною здатністю 

512x512 пікселів. Під час точного налаштування ви-

користовується кроковий коефіцієнт навчання, почи-

наючи з 0,1 та зменшуючи його в 10 разів після 150 

та 250 епох. Remote Sensing Object Detection (RSOD) 

- це набір даних анотованих аерозображень з розділь-

ною здатністю 512x512, який використовується для 

моделювання основного завдання у навчанні з учите-

лем [37]. 

Функція втрат (8) має такі коефіцієнти компоне-

нтів: λloc = 0,5, λcls = 0,5, λusage = 2. Запропоно-

вано оцінити обчислювальну складність моделі в ре-

жимі екзамену як середні значення FLOPs на тесто-

вому наборі даних. Це впливає на параметр kt ,  який 

також можна назвати динамічним коефіцієнтом сти-

снення. Цей параметр є приблизним цільовим рівнем 

виконання кожного блоку нейромережі на міні-партії 

даних під час фази навчання.  

Усереднене значення середньої Precision (mAP) 

для всіх категорій детекції використовується як мет-

рика оцінювання детектора об'єктів на тестових аеро-

зображеннях. Середня точність кожного класу обчи-

слюється як площа під кривою Precision-Recall. Далі 

mAP визначається як mAP@0,5, що представляє се-

редню Precision, коли поріг IoU встановлено на 0,5. 

Враховуючи елементи випадковості, запропоновано 

використовувати середні значення при оцінці mAP та 

FLOPs. Для цього генерується та застосовується 100 

екземплярів певного типу перешкод до однієї й тієї ж 

моделі або набору даних.  

Таблиця 1 показує результати тестування моделі 

ViT-S/16, навченої на наборі imagenet-1k та наборі ае-

розображень RSOD  в умовах впливу ін’єкції пошко-

дження ваг (відсоток змінених ваг встановлюється за 

допомогою частки пошкоджень, fault_rate = 0,1). 

Навчання на аерозображеннях проводиться окремо 

для кожного значення динамічного коефіцієнта стис-

нення для порівняння результатів та вибору 

найбільш компромісного варіанту. 

Таблиця 2 показує результати тестування моделі 

ViT-S/16, попередньо навченої на ImageNet-1k та на-

борі аерозображень RSOD, на тестових зображеннях, 

спотворених протиборчою атакою (амплітуда збу-

рення 3/255 згідно з L  ). Навчання на зображеннях 

RSOD проводиться окремо для кожного значення ди-

намічного коефіцієнта стиснення для порівняння ре-

зультатів та вибору оптимального варіанту. mAP та-

кож використовується як метрика оцінювання детек-

тора об'єктів на зображенні.   

 

Таблиця 1 

Залежність усереднених значень mAP та FLOPs  

під час тестування в умовах впливу інєкції пошко-

дження ваг від методу попереднього навчання  

та заданого коефіцієнта динамічного стиснення 

Кое-

фіці-

єнт 

стис-

нен-

ня 

Попередньо 

навчена  

модель  

в звичайних 

умовах 

Попередньо 

навчена  

модель  

під впливом 

протибочої 

атаки 

Мета-навчена 

модель 

FLOPs 

(109) 
mAP 

FLOPs 

(109) 
mAP 

FLOPs 

(109) 
mAP 

1,0 39,3 0,83 39,3 0,86 39,3 0,93 

0,8 35,1 0,83 34,8 0,87 33,8 0,94 

0,6 32,6 0,84 31,7 0,87 31,0 0,94 

0,4 28,9 0,82 28,0 0,81 27,6 0,90 

0,2 26,5 0,71 26,1 0,72 25,2 0,82 

 

Аналіз Таблиці 1 показує, що попереднє нав-

чання в умовах впливу пошкодження ваг з оптималь-

ним коефіцієнтом стиснення мережі дозволяє збіль-

шити mAP під час тестування в умовах впливу 

ін’єкції пошкодження ваг на 3,5 %. У цьому випадку 

мета-навчання на основі результатів адаптації до збу-

рень забезпечує збільшення mAP на 11,9 % під час 

тестування в умовах впливу ін’єкції пошкодження 

ваг. 

Аналіз Таблиці 2 показує, що попереднє нав-

чання в умовах впливу протиборчих атак з оптималь-

ним коефіцієнтом стиснення мережі дозволяє збіль-

шити mAP під час тестування в умовах впливу про-

тиборчої атаки на 3,6 %. А мета-навчання на резуль-

татах адаптації до перешкод забезпечує збільшення 

mAP під час тестування в умовах впливу протибор-

чих атак на 13,2 %.   

Аналіз Таблиці 1 та Таблиці 2 показує, що змен-

шення коефіцієнта динамічного стиснення (тобто 

збільшення стиснення) спочатку приводить до покра-

щення валідаційної метрики. Однак подальше змен-
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шення коефіцієнта динамічного стиснення призво-

дить до зменшення значення валідаційної метрики. 

Без навчання або мета-навчання в умовах збурень 

зменшення коефіцієнта стиснення завжди призво-

дить до зменшення значення валідаційної метрики 

під час тестування в умовах збурень. Однак навчання 

або мета-навчання в умовах збурень дозволяє навіть 

зі зменшеним коефіцієнтом стиснення трохи збіль-

шити валідаційну метрику моделі. Тим не менш, пі-

сля досягнення певного порогового значення коєфі-

цієнта стиснення подальше його зменшення призво-

дить до зменешення значення валідаційної метрики.   

 

Таблиця 2 

Залежність усереднених значень mAP та FLOPs  

під час тестування в умовах впливу протиборчої 

атаки від методу попереднього навчання та заданого 

коефіцієнта динамічного стиснення 

Кое-

фіці-

єнт 

стис-

нен-

ня 

Попередньо 

навчена  

модель  

в звичайних 

умовах 

Попередньо 

навчена  

модель  

під впливом 

протибочої 

атаки 

Мета-навчена 

модель 

FLOPs 

(109) 
mAP 

FLOPs 

(109) 
mAP 

FLOPs 

(109) 
mAP 

1,0 39,3 0,82 39,3 0,85 39,3 0,93 

0,8 36,4 0,82 36,1 0,86 35,8 0,93 

0,6 34,3 0,83 32,2 0,86 31,2 0,94 

0,4 31,2 0,79 29,2 0,81 28,1 0,89 

0,2 27,1 0,70 26,9 0,71 25,9 0,81 

 

 

Тестування оптимальної моделі ViT-S/16 на на-

борі даних RSOD з двома різними типами перешкод 

показало, що mAP  досягла значення 0,94, а усеред-

нена обчислювальна складність становить не більше 

34,3 GFLOPs. Таким чином, зменшення FLOPs на 

20 % навіть привело до збільшення mAP на 1 % в 

умовах динамічного стиснення порівняно з випадком 

без стиснення (динамічний коефіцієнт стиснення до-

рівнює 1,0). 

 

5. Обговорення 
 

Результати з Таблиці 1 та Таблиці 2 підтверджу-

ють зменшення FLOPs великої мережі під час екза-

мену до рівня менших нейромереж за рахунок засто-

сування динамічних механізмів до екстрактора оз-

нак. Для впровадження динамічного екстрактора 

ознак до енкодерів мережі додаються гейт модулі (2), 

які додають 1,76 % фіксованих накладних витрат на 

операції з плаваючою комою. З певним ступенем 

стиснення обсяг обчислень в режимі екзамену змен-

шується, а середнє значення точності детекції 

об'єктів (mAP) в умовах впливу перешкод практично 

не змінюється або навіть збільшується. 

У [38] мережа Yolo5l на наборі даних RSOD без 

впливу пертурбацій забезпечує mAP у розмірі 82,47 

та потребує 88 GFLOPs для режиму екзамену на од-

ному зображенні. В цьому випадку запропонований 

детектор під впливом ін’єкції пошкодження ваг при 

ступені стиснення 0,6 потребує лише 32,6 GFLOPs, 

але забезпечує mAP, що становить 0,94. Таким чи-

ном, отримані результати в умовах впливу ін’єкції 

перешкод перевершують відомі результати, отримані 

в нормальних умовах без пошкодження ваг. Крім 

того, якщо допустити зниження mAP на 5 %, можна 

зекономити 10% FLOPs. 

Існування оптимального стиснення, яке еконо-

мить ресурси та навіть трохи збільшує mAP, може 

бути пояснене тим, що вразливі та несуттєві частини 

нейромережі адаптивно вимикаються. Схожа 

здатність механізму раннього виходу збільшувати 

стійкість до несправностей та стійкість до атак 

розглядалася в [17, 18]. 

Аналіз Таблиці 1 та Таблиці 2 показав, що нав-

чання в умовах збурень значно збільшує mAP під час 

тестування в умовах впливу збурення порівняно з по-

переднім навчанням в звичайних умовах. Так само, 

мета-навчання на результатах адаптації до збурень 

дозволяє збільшити mAP під час тестування в умовах 

впливу збурень порівняно з простим попереднім нав-

чанням в умовах збурень. Це може бути пояснене 

збільшеною ефективністю гейтових модулів. 

Ймовірно, з належним навчанням гейтові модулі 

краще розпізнають пертурбації, які негативно впли-

вають на продуктивність кодувальника. 

 

6. Висновки 
 

Вперше розроблено модель детекції об'єктів на 

аерозображеннях з динамічним екзаменом та оп-

тимізованою робастністю. Ця модель складається з 

екстрактора ознак на основі візуального трансфор-

мера, гейтових модулів та спрощеної мережі 

піраміди ознак, а також детектуючої головки 

RetinaNet. Гейтові модулі навчені вимикати транс-

формерні кодувальники, які не достатньо релевантні 

для оброблення певних вхідних даних та збурень. За-

пропонована модель дозволила зменшити FLOPs на 

більш ніж на 20 % без зменшення значень валідацій-

них метрик. 

Вперше розроблено метод навчання для детекції 

об'єктів, який поєднує функцію втрат RetinaNet з 

функцією втрат гейтових блоків та застосовує мета-

навчання на результатах адаптації до синтетичних 

збурень. Аналіз експериментальних результатів по-

казав, що попереднє навчання на анотованих даних 

під впливом ін’єкції пошкодження ваг з оптимальним 
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коєфіцієнтом стиснення дозволило збільшити mAP 

на 3,5 %, тоді як мета-навчання на результатах адап-

тації до збурень привело до збільшення mAP на 

11,9 %. Крім того, попереднє навчання на анотованих 

даних в умовах впливу протиборчої атаки з опти-

мальним ступенем стиснення покращило mAP на 

3,6 %, а мета-навчання на результатах адаптації до 

збурень забезпечило збільшення mAP на 13,2 %. 

Дана модель, навчена за запропонованим мето-

дом під впливом введення несправностей, продемон-

струвала mAP, що на 13,9 % більшу ніж в Yolo5l, яка 

тестується без впливу ін’єкції пошкодження ваг. 

Крім того, запропонована модель вимагала в 2,7 разів 

менше FLOPs, ніж Yolo5l, що свідчить про вищу об-

числювальну ефективність порівняно з іншими попу-

лярними підходами. 

Майбутні дослідження будуть присвячені удос-

коналенню детектора об'єктів за рахунок аналізу про-

сторово-часової інформації та цілеспрямованого ке-

рування польотом для збору додаткових даних для 

зняття невизначеності в певних ділянках простору. 
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MODEL AND TRAINING METHOD FOR AERIAL IMAGE OBJECT DETECTOR  

WITH OPTIMIZATION OF BOTH ROBUSTNESS AND COMPUTATIONAL EFFICIENCY  

Alona Moskalenko, Mykola Zaretskyi, Maksym Vynohradov, Vladyslav Babych  

The subject of research is Neural network-based object detectors, which are widely used for video image anal-

ysis. An increasing number of tasks now demand data processing directly at the source, which limits the available 

computational resources. However, the vulnerability of neural networks to noise, adversarial attacks, and weight error 

injections significantly diminishes their robustness and overall effectiveness. The relevant task is to develop models 

that provide both computational efficiency and robustness against perturbations. This paper investigates a model and 

method for enhancing the robustness of neural network detectors under limited resources. The objective is to design 

a model that allocates resources optimally while maintaining stability. To achieve this, the study employs techniques 
such as dynamic neural networks, robustness optimization, and resilience strategies. The following results were ob-

tained. A detector with a feature extractor based on ViT-S/16, modified with gate modules for dynamic examination 

was developed. The model was trained on the RSOD dataset and meta-learned on the adaptation results to various 

perturbations. The model's resistance to random bit inversions in weights (10 % of weights) and to adversarial attacks 

with perturbation amplitudes up to 3/255 (L∞ norm) was tested. Conclusion. The proposed detector model incorpo-

rating dynamic examination and optimized robustness, reduced floating-point operations by over 20 % without loss 

of accuracy. A novel method for training the detector was developed, combining the RetinaNet loss function with the 

loss function of gate blocks and applying meta-learning on the adaptation results for various types of synthetic pertur-

bations. Testing demonstrated an increase in accuracy by 11.9 % under the influence of error injection and by 13.2 % 

under the influence of adversarial attacks. 

Keywords: object detection; robustness; adversarial attacks; fault injections; meta-learning. 
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