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БАГАТОКРИТЕРІАЛЬНЕ ОЦІНЮВАННЯ СТАНДАРТИЗОВАНИХ  

ІНТЕРФЕЙСІВ БОРТОВИХ МЕРЕЖ НАНОСУПУТНИКІВ CUBESAT 
 

Технологія побудови наносупутників класу CubeSat створила справжній прорив в опануванні ближнього 

космосу для завдань досліджень та навчання. Наявність комерційних рішень для швидкої інтеграції апа-

ратного та програмного забезпечення розроблюваного CubeSat та вивід такого наносупутника на ор-

біту Землі як паразитного навантаження, зробила цю технологію доступною та привабливою для уні-

верситетів по всьому світу. Незважаючи на таку популярність, статистика відмов наносупутників 

після виведення на орбіту вимагає системного підходу при їх проектуванні та побудові, а також під час 

обирання готових Commercial Off The Shelf (COTS) компонентів. Об’єкт дослідження – системна ефе-
ктивність стандартизованих мережевих інтерфейсів при їх використанні в бортовій мережі наносу-

путників CubeSat. Предметом вивчення в даній статті є метод комплексного  оцінювання ефективно-

сті стандартизованих мережевих інтерфейсів при обміні даними в бортової мережі наносупутників 

CubeSat з урахуванням типових сценаріїв обміну даними та командами. Метою дослідження є обґрун-

тування методу експертного оцінювання технічної ефективності стандартизованих мережевих інте-

рфейсів при обміні даними в бортової мережі наносупутників CubeSat з урахуванням наступних факто-

рів: енергоефективність, здатність до мультимастерінгу, стійкість до електромагнітних завад, над-

лишковість, покриття у відповідності до мережевої моделі OSI, швидкість передавання даних, склад-

ність реалізації мережевої технології програмним забезпеченням. Завдання: Проаналізувати сучасні 

методи організації бортових мереж авіоніки наносупутників класу CubeSat, сформулювати експертну 

модель порівняння, порівняти обрані інформаційні бортові мережі відповідно до моделі та переліку об-
раних мереж та їх протоколів. Результати: створена експертна модель, яка складається з 7 фактор-

ного порівняння, обрані сучасні та найбільш поширені в індустрії бортові мережі та кожна з мереж 

була порівняна за запропонованою моделлю. Висновки: Дві найбільш поширені та ефективні моделі – 

I2C та CAN були обрані як рекомендовані для застосування у авіоніці наносупутника ХАІ-1КА та бор-

тового обчислювача «Боривітер»/«Falco»  який розробляють автори. Хоча різниця в енергоспоживанні 

цих двох типів мереж суттєва, кожна з них має певні переваги як у завадостійкості, так і за критерієм 

мультимастерінгу і застосування. 
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Вступ 
 

Концепція наносупутників типу CubeSat була 

започаткована у 1999 році Каліфорнійським 

Політехнічним Унівеситетом (CalPoly) [1]. Назва 

концепції походить від Cubed Units Satellite, що 

пояснює ідею складання таких наносупутників з 

«кубів» стандартного розміру. Ідея базується на 

зафіксованому форм-факторі (типорозміру) таких 

«кубів» від 1U (10x10x10 см3, вага не перевищує 

1,33 кг) до 12U. Первинна ідея полягала у викорис-

танні таких наносупутників на низьких навколозем-

них орбіт (ННО) для наукових досліджень та нав-

чання [2], але сьогодні ця технологія широко викори-

стовується як комерційними, так і військовими опе-

раторами супутників, і в результаті створила справж-

ній прорив у опануванні як орбіти Землі, так і орбіт 

Місяця та Марсу [3]. 

Згодом концепція CubeSat поширилась на так 

звані «сузір’я» (constellations) наносупутників які ви-

конують свою функцію як логічне об’єднання декіль-

кох однотипних супутників. Це дозволило суттєво 

розширити часове «вікно» комунікації з такою мно-

жиною супутників, підвищити відмовостійкість, а та-

кож збільшити готовність сузір’я виконувати за-

вдання місії та корисного навантаження (КН). 

З того часу відбулось більш ніж 2700 спроб ви-

воду на орбіту супутників такого класу [4], але розг-

лядаючи статистику успішності пусків, можна поба-

чити що всього 11 % пусків були повністю вдалими, 

36,8 % наносупутників було втрачено, а решта вико-

нала свою місію лише частково (рис. 1). Найчасті-

шими причинами відмов супутників на ННО, а також 

неповного функціонування та/або втрати наносупут-

ника, є помилки при розробці та експлуатації  
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наносупутника у використанні бортової енергії, від-

мови типу «зависання шини» (bus lock-ups) бортових 

інформаційних мереж [5], низька якість та ступень 

відпрацювання бортового ПЗ та радіаційна стійкість 

комерційних електронних компонентів. 

 
Рис. 1. Статистика запусків супутників CubeSat  

на кінець 2023 [4] 

 

Існує багато методів та інструментів підви-

щення надійності побудови як апаратури так і про-

грамного забезпечення. Найбільш поширеними є ме-

тоди використання радіаційно-стійкої електроніки 

для забезпечення надійності обробки даних [6], вико-

ристання принципів функціональної безпеки при 

проєктуванні: надлишковість, резервування тощо. Ця 

стаття фокусується на проблемах пов’язаних з засто-

суванням певних мережевих технологій. 

Типовий наносупутник класу CubeSat, побудо-

ваний за специфікацією CalPoly - CubeSat 

Specification, зазвичай включає до себе наступні 

складові (рис. 2):  

­ OBC(OBDH) (On-board Computer)/БО (Бор-

товий Обчислювач), 

­ ADC(S) (Attitude Determination and Control 

System) / СОК (Система Орієнтації та Керування), 

­ EPS (PWR) (Electric Power System) / СЕ (Си-

стема Енергозабезпечення), 

­ COM(M) (Communication System) / СКЗ (Си-

стема Комунікації та Зв’язку); 

­ Payload (PAY)/КН (Корисне Навантаження). 

Усі надані вище типові підсистеми мають бути 

поєднані в єдину бортову мережу або декілька мереж 

у випадку їх резервування для обміну інформацією 

між підсистемами та централізованого керування 

усіма складовими наносупутника як в автоматич-

ному режимі за алгоритмами БО, так і через вико-

нання команд керування з наземної станції. 

Бортова інформаційно-керуюча мережа є дуже 

вагомою складовою наносупутника, а її відмова 

та/або енергетична неефективність мають критичну 

важливість для живучості всього наносупутника. 

 
Рис. 2. Німецький CubeSat «TRACE» [8] 

 

Одним з важливих чинників успіху технології 

CubeSat є використання готових комерційних компо-

нентів (COTS, Commercial Off The Shelf) [7], що у 

свою чергу також вимагає вибору стандартної мере-

жевої технології та її реалізації, або адаптації такої 

технології до вимог місії у конкретному наносупут-

нику, що будується. 

Поєднавши разом статистичні данні щодо від-

мов наносупутників, їх популярності та бажання ба-

гатьох як професійних так і академічних та дослідни-

цьких команд використовувати COTS компоненти –

обґрунтований вибір та ефективне [9] використання 

бортових мережевих технологій є актуальною про-

блемою. У реаліях стислих бюджетів дослідницьких 

та студентських команд, достатньо часто основним 

чинником обрання певної авіоніки є кошторис. У та-

кому випадку багато проєктів наносупутників виму-

шені використовувати найпростіші та найдоступніші 

мережеві технології, що у свій час збільшує ймовір-

ність повної або часткової відмови наносупутника. 

 

1. Огляд сучасного стану бортових  

мереж наносупутників CubeSat 
 

Більшість сучасних студентських та простих ко-

мерційних наносупутників будуються на так званих 

внутрішньо-схемних мережах або протоколах, на 

кшталт I2C (Inter-Integrated Communication) [10], SPI 

(Serial Peripheral Interface) [11] та UART (Universal 

Asynchronous Receiver Transmitter) [12] (рис. 3, а). 

У випадках складних місій та вибагливого з то-

чки зору об’єму даних КН, або у випадку бажання ро-

зробників виконати дублювання мереж – навіть до-

статньо прості супутнику можуть отримати складну 

бортову мережу. На рис. 3, б, продемонстрована бор-

това мережа наносупутника Aalto-1 який був розроб-

лений фінськими студентами як перший національ-

ний наносупутник класу CubeSat. Aalto-1 був виведе-

ний на орбіту у 2017 році. Але проблеми з складною 

архітектурою авіоніки та постійним зростанням ви-

мог до об’єму бортових даних призвели до пуску на 

4 роки пізніше. За первинним планом вивід супут-

ника на орбіту мав відбутися у 2013 році.   
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а) 

 
б) 

 
в)  

Рис. 3. Приклади реалізації бортових інформаційно-керуючих мереж наносупутників CubeSat 

а) – спрощена авіоніка «Ke Ao» [13], б) – авіоніка середньої складності ESTCube-1 [14],  

в) – складна авіоніка KAUSAT-5 - 3U [15] 
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За наявності у команди попереднього досвіду 

розробки апаратно-програмних засобів як наносупу-

тників, так і загальнопромислових АСУ ТП, та/або 

периферійних засобів ПЕОМ, часто використову-

ються послідовні повно та напів-дуплексні мережі 

передавання даних, такі як EIA/RS-232, 422 та 

TIA/RS-485. 

Промислові розробки наносупутників CubeSat 

використовують більш складні та коштовні для реа-

лізації (як в грошовому еквіваленті, так і з точки зору 

обчислювальних та апаратних ресурсів) мережі та 

протоколи. До них відносяться такі стандартні ме-

режі як CAN (Controller Area Network) (рис. 3, в) та 

його різновиди [16], SpaceWire (стандарт консорці-

уму CCSDS) [17] та військовий бортовий синхронний 

послідовний канал MIL-STD-1553, який зазвичай ви-

користовується в ракетно-космічної техніці військо-

вого призначення) [18]. 

У наведеному на рис. 3, в прикладі застосовано 

внутрішньо-схемні інтерфейсі за їх прямим призна-

ченням, тобто в межах однієї одиниці бортової авіо-

ніки. В той самий час, поєднання різних підсистем 

авіоніки в єдину бортову інформаційно-керуючу ме-

режу відбувається за допомогою більш для цього до-

цільних міжмодульних технологій та протоколів, в 

даному випадку – це мережева технологія CAN. 

 

2. Постановка задачі 
 

Мотивація цього дослідження обумовлена не-

задовільною надійністю наносупутників CubeSat 

внаслідок некоректного проєктування та експлуата-

ції бортових інформаційно-керуючих мереж, що під-

тверджується наявною статистикою повних або час-

ткових втрат наносупутників [19]. Додатковою моти-

вацією є бажання запропонувати простий та наочний 

метод порівняння інтегральної ефективності борто-

вих мереж та протоколів, тим самим надати проєкта-

нтам та розробникам розуміння, як обрати мереже-

вий інтерфейс, що відповідає цілям космічної місії. 

Метою даної роботи є обґрунтування методу 

експертного оцінювання технічної ефективності ста-

ндартизованих мережевих інтерфейсів обміну да-

ними в бортової мережі наносупутників CubeSat для 

подальшого аналізу мереж та протоколів під час 

проєктування та/або придбанні складових авіоніки 

наносупутників. 

Для досягнення мети дослідження були сформу-

льовані наступні задачі: визначити основні критерії 

ефективності таких мереж, обґрунтувати вибір стан-

дартизованих типів мереж для подальшого порів-

няння, виконати оцінку кожної з мереж, побудувати 

порівняльну таблицю та сформулювати рекомендації 

щодо їх використання у наносупутнику ХАІ-1КА. 

Виконання поставлених задач здійснено  

шляхом аналізу суттєвих властивостей типових  

бортових мереж, а саме – надлишковості протоколів 

передавання корисних даних, енергоспоживання ти-

пових апаратних реалізацій таких мереж у авіоніці 

CubeSat, аналіз фахових стандартів та специфікацій 

щодо таких мереж, а також опрацювання наукових та 

прикладних робіт. 
 

3. Багатофакторна експертна модель  

для визначення інтегральної  

ефективності мереж та протоколів 
 

 Для порівняння мережевих технологій, що ви-

користовуються у наносупутниках класу CubeSat, 

були застосовані стандарти Європейського Косміч-

ного Агентства (ЄКА) (European Space Agency / ESA) 

та Європейської Кооперації з Космічної Стандарти-

зації (ЄККС) / European Cooperation for Space Stand-

ardization (ECSS) , а саме ECSS-E-ST-50C – Space En-

gineering, Communication. Стандарт ECSS-E-ST-50C 

[20]. Стандарт формулює базис вимог до бортових 

мереж обміну даними та командами та декларує ба-

гатофакторне дерево вимог до їх реалізації. Після 

аналізу та класифікації вище зазначених вимог про-

понується наступна експертна модель порівняння та 

оцінки бортових мережевих технологій а саме 7 фак-

торів, що було використано: 

1. Енергетична ефективність (Е) – це питома 

енергія, витрачена на передачу або прийом одиниці 

корисної інформації, шляхом зміну фізичного стану 

лінії передавання інформації у відповідності до необ-

хідного логічного рівня – «0» або «1». Таблиця 1 сфо-

рмульована на основі відомої залежності енергетич-

них витрат на передачу даних від наступних складо-

вих: 

 

Etotal =  Eline + Et_circuit +  Ecomp_energy,    (1) 

 

де Eline – енергія, яка витрачається на керування лі-

нією передавання даних, зважаючи на ємність лінії; 

Et_circuit – енергія, що витрачається на електричні 

ланцюги формування та обробки електричних сигна-

лів лінії (зазвичай між різними електричними та ло-

гічними рівнями сигналів); 

Ecomp_energy – енергія, яка витрачається обчислюва-

льними засобами авіоніки для кодування або декоду-

вання інформації для її безпосереднього викорис-

тання ПЗ. 

2. Мультимастерінг (М) – це здатність певної 

мережевої технології задовольняти потреби одночас-

ного (арбітрованого або не-арбітрованого) доступу 

до фізичного рівня мережі. Такий, насправді, псевдо-

одночасний доступ до лінії передавання даних, не ви-

магає від користувача певної мережевої технології 



ISSN 1814-4225 (print) 
АВІАЦІЙНО-КОСМІЧНА ТЕХНІКА І ТЕХНОЛОГІЯ, 2024, № 3(195)   ISSN 2663-2012 (online) 

142 

власної реалізації розділення доступу до лінії пере-

дачі, як програмними, так і апаратними засобами ПЗ 

(таблиця 2). 

 

Таблиця 1 

Таблиця відповідності експертних балів  

енергетичним витратам на зв’язок 

Бал Енергетичні витрати, 10-6 Дж/біт 

1 >50 

2 35 – 50  

3 25 - 35 

4 10 - 25 

5 < 10  

 

Таблиця 2 

Таблиця відповідності експертних балів  

рівням мультимастерінга 

Бал Опис рівня мультимастерінга 

0 Немає мультимастерінгу. Тільки один 

абонент мережі може ініціювати доступ 

до передавання. Типове рішення для ме-

реж працюючих у напів-дуплексному / 

симплексному режимі та внутрішньо-схе-

мних мережевих технологій  

1 Обмежений мультимастерінг, де переда-

вання декількома абонентами мережі мо-

жливе тільки за умови реалізації контроля 

доступу в ПЗ 

2 Технологія дозволяє працювати з круго-

вою передачею «токену» доступу до лінії 

зв’язку, але вимагає власної реалізації в 

ПЗ та не підтримує пріоритетність трафіку 

3 Повний мультимастерінг з арбітражем, 

який дозволяє абонентам безпечно почи-

нати та виконувати передавання спові-

щень з урахуванням заздалегідь узгодже-

ного алгоритму пріоритетів передавання  

 

3. Стійкість (С) до електромагнітних завад є не-

від’ємною частиною відмовостійкості будь-якої еле-

ктроніки, та важливою вимогою при виборі мереже-

вої технології для бортової мережі авіоніки. Відмово-

стійкість та загальні вимоги до стійкості бортової аві-

оніки КА (наносупутників тощо) викладені у станда-

рті ЄКА – ECSS-E-ST-20-07C – Space Engineering. 

Electromagnetic Compatibility [21]. Стандартами, які 

регулюють електромагнітну якість оточення КА, є 

Communication Equipment EN55022/32 – Class A 

[22, 23], та стандартні вимоги до Light Industry IEC 

61000-6-3, IEC 61000-6-4 [24, 25], а також певні об-

меження та вимоги до методів та типів тестування у 

вже зазначеному вище стандарті ECSS-E-ST-20-07C. 

Стандартним рішенням щодо підвищення від-

мовостійкості та електромагнітної стійкості є  

використання мережевих технологій, побудованих 

на диференційних електричних сигналах. Бортова 

мережа супутника вважається достатньо захищеною, 

якщо дає можливість передавати данні на зазначену 

стандартом довжину з мінімальною швидкістю пере-

дачі від 250 КБод, та при цьому гарантує втрату не 

більш ніж 1 % від обсягу переданих даних у стандар-

тних умовах експлуатації КА за один сеанс обміну 

даними усіх підсистем. Таблиця 3 містить залежність  

експертних балів від рівня стійкості до електромагні-

тних завад. 

 

Таблиця 3 

Таблиця відповідності експертних балів  

рівню захисту від електромагнітних завад 

Бал Рівень захисту від електромагнітних завад 

0 Відсутній захист від електромагнітних за-

вад. Зазвичай це інтерфейси зі звичайним 

TTL рівнем сигналів та не захищені дода-

тковими ланцюгами захисту. Довжина лі-

ній мережі до 1-2 см  

1 Низький захист. Типовий для внутрішньо-

схемних інтерфейсних мереж, таких як 

SPI, UART тощо. Довжина ліній мережі до 

5 см. 

3 Середній захист. Інтерфейсні лінії мають 

так звану «підтяжку» до напруги жив-

лення або «землі», але все ще є внутріш-

ньо-схемними. Наприклад – I2C. Довжина 

ліній мережі до 10 см. 

4 Захист лінії зв’язку довжиною до 1м 

5 Потужний захист. Лінії захищені для мо-

жливості передавати данні на відстані від 

декількох метрів до 100 метрів. Вимогами 

до оточення в такому випадку є загальні 

індустріальні стандарти IEC 61000-6-3, 

IEC 61000-6-4  

 

4. Надлишковість (Н) в даних, що переда-

ються, відіграє подвійну роль. Первинна надлишко-

вість, що пов'язана з пріоритетизацією повідомлень 

та/або адресацією отримувача,  – негативну, тому що 

знижує пропускну здатність каналів зв’язку й збіль-

шує необхідні об’єми пам’яті обчислювальних при-

строїв, час та енергію передавання одиниці корисної 

інформації. Таку надлишковість зазвичай, якщо є мо-

жливість, прагнуть знизити шляхом оптимального 

кодування повідомлень або стиснення даних. Вто-

ринна надлишковість забезпечує безпомилкову пере-

дачу повідомлень (контрольна сума, циклічний над-

лишковий код, бітова надлишковість, Геммінгові 

коди тощо).  У цьому аналізі ми розглядаємо лише 

первинну надлишковість (таблиця 4).  
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Таблиця 4 

Таблиця відповідності експертних балів  

рівню надлишковості 

Бал Первинна надлишковість в відсотках  

от об’єму повідомлення 

1  >30 %  

2 20-30 % 

3 10-20 % 

4 5-10 % 

5 <5 %  

 

5. Покриття (П) – це відповідність мережевого 

протоколу опорній моделі OSI (Open Systems Inter-

connection) [26], яка  є моделлю визначення мереже-

вих протоколів, розподіляючи їх на 7 логічних рівнів 

(таблиця 5): 

 фізичний рівень -  Ethernet, USB, Bluetooth 

 канальний - Ethernet (MAC), Wi-Fi, PPP; 

 мережевий - IP, ICMP, OSPF; 

 транспортний - TCP, UDP, SCTP; 

 сеансовий - NetBIOS, RPC, PPTP; 

 представницький - SSL/TLS, JPEG, MPEG; 

 прикладний - HTTP, FTP, SMTP, DNS, SNMP. 

 

Таблиця 5 

Таблиця відповідності експертних балів  
кількості шарів опорної моделі OSI,  

що покривається протоколом 

Бал 
Кількість шарів опорної моделі OSI,  

що покривається протоколом 

1 Покривається тільки перший фізичний 

шар моделі  

2 1-3 

3 4-5  

4 6 

5 7 

 

6. Швидкість (Ш) передачі даних, це бітова 

швидкість, або бітрейт, що вимірюється кількістю 

переданих бітів в одиницю часу (таблиця 6). Бітову 

швидкість прийнято використовувати до вимірю-

вання ефективної швидкості передачі інформації по 

каналу, тобто до визначення швидкості передачі «ко-

рисної інформації». У системах керування зазвичай 

використовуються мережі без стиснення даних та з 

постійною швидкістю потоку даних – CBR (Constant 

Bit Rate). Для зменшення енерговитрат у авіоніці 

може бути застосований так званий метод змінної бі-

тової швидкості, але в запропонованій моделі порів-

няння цей фактор не використовується. Принципово 

зазначити, що кожна розглянута мережева технологія 

підтримує змінну швидкість потоку даних засобами 

налаштування користувацького ПЗ. 

 

Таблиця 6 

Таблиця відповідності експертних балів  

швидкості передачі даних 

Бал Швидкість передачі даних 

1 < 10 КБод  

2 10 – 250 КБод 

3 250 – 1000 КБод 

4 1МБод – 50 МБод 

5 >50 МБод  

 

7. Складність (К) програмної реалізації підтри-

мки мережевого інтерфейсу оцінюється через дві 

складові (таблиця 7): 

 наявність підтримки першого рівня моделі OSI 

периферійним цифровим автоматом мікроконтро-

лера (МК) або центрального процесора (ЦП); 

 цикломатичну складність ПЗ, яке потрібно ро-

зробити для підтримки заявлених шарів мережевої 

моделі OSI. 

Звісно, будь-яка мережева технологія з більшим 

покриттям шарів моделі OSI, буде мати більшу цик-

ломатичну складність. Але треба зазначити, що біль-

шість стандартизованих рішень ПЗ мають сталі та ві-

дкриті реалізації, які надають змогу відносно швидко 

та просто переносити прикладні шари моделі OSI на 

певні конфігурації апаратури. 

 

Таблиця 7 

Таблиця відповідності експертних балів  

складності програмної реалізації 

Бал Складність програмної реалізації 

1 Складна реалізація, що вимагає великої кі-

лькості «know-how»  

2 Реалізація вимагає розробки складного 

драйверу, але декодування даних та пере-

вірка їх цілісності надається засобами ЦП 

3 Реалізація відносно проста та вимагає ада-

птування стандартизованих бібліотек до 

певної периферії ЦП – тобто реалізації 

HAL (Hardware Abstraction Layer)  

 

4. Вибір стандартизованих мережевих  

інтерфейсів для порівняння 
 

Прикладним завданням порівняння таких мереж 

є необхідність у прийнятті технічного рішення щодо 

вибору бортової мережі наносупутника ХАІ-1КА, 

який є класичним наносупутником CubeSat з типо-

розміром 3U, а також одним з підзавдань при розро-

бці ТЗ на розробку БО «Боривітер»/«Falco»  [27]. 

Публікація [28] надає інформацію про сучасний 

стан використання бортових мереж у наносупутни-

ках класу CubeSat (рис. 4). 
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Рис. 4. Відносна присутність реалізації стандартизованих інтерфейсів в бортових мережах CubeSat [28]  

 

У порівнянні з 2016 роком, завдяки розповсю-

дженню мікропроцесорів з вбудованим трансивером 

CAN, інтерфейс CAN збільшив свою частку присут-

ності та використання в бортових мережах наносупу-

тників. На сьогодні, частка використання мережевої 

технології CAN складає приблизно 30% від усіх ви-

користаних мережевих технологій. 

Взявши до уваги вище зазначене, можна сфор-

мулювати наступний список стандартизованих мере-

жевих інтерфейсів для подальшого порівняння: 

 I2C – Inter-Integrated Circuit; 

 SPI – Serial Peripheral Interface; 

 CAN – Controller Area Networks; 

 TIA/RS-485 – Recommended Standard 485. 

Усі ці інтерфейси масово застосовуються не 

тільки в наносупутниках та бортовій авіоніці БПЛА 

та ЛА, але й в промисловості взагалі. Більш складні 

та професійні мережі космічного призначення як то 

SpaceWire, MIL-STD-1533, а також «внутрішні» роз-

робки АТ «ХАРТРОН» та ДП «КБ Південне», не бу-

дуть розглянуті у статті, оскільки  вимагають наба-

гато складнішої архітектури як апаратного, так і про-

грамного забезпечення. Також, типовим рішенням 

реалізації таких інтерфейсів є застосування засобів 

ПЛІС (Програмована Логічна Інтегральна Схема), 

що суттєво впливає на вартість, та має суттєві імпор-

тні та експортні обмеження. 

Далі розглянуто особливості реалізацій чоти-

рьох стандартизованих інтерфейсів, обраних для по-

рівняння.  

 

4.1. Мережева технологія SPI 

 

Інтерфейс SPI (Serial Peripheral Interface) [10], 

який було запропонована компанією Motorola у 1980 

році, є звичайним синхронним послідовним інтер-

фейсом та найпростішою технологією, що розгляда-

ються. Існують як напівдуплексні так і повнодуплек-

сні варіанти реалізації цієї технології. 

Типовим використанням цієї технології є внут-

рішньо-схемний зв'язок (в межах однієї друкованої 

плати) між двома або декількома периферійними 

пристроями, наприклад – модулі постійної пам’яті, 

сенсори, мультиплексори входів/виходів тощо. 

Мінімальною кількістю абонентів для мережі 

SPI є два абоненти, один з котрих є Master (ведучий), 

а другий є Slave (відомий або підлеглий). Технологія 

SPI вимагає 4-х провідного фізичного інтерфейсу – 

MOSI (Master Output Slave Input), MISO (Master Input 

Slave Output), SCLK (System Clock), SS (Slave Select) 

(рис. 5). 

 

 
 

Рис. 5. Мінімальна конфігурація мережі SPI  

у дуплексній конфігурації 

 

У 2010-х роках, був розроблений інтерфейс Q 

(Quad) та O (Octal) SPI, де ширина каналу переда-

вання даних стала відповідно 4-х та 8-ми бітною. Цей 

інтерфейс є певним симбіозом паралельного та пос-

лідовного каналу зв’язку. Ці інтерфейси вимагають 

збільшення кількості ліній зв’язку, тому вони не 

отримали поширення у авіоніці наносупутників, де 

завадостійкість та наявність додаткових ланцюгів пе-

риферії ЦП/МК є основним дефіцитним фактором. 
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У випадку декількох відомих абонентів (пери-

ферійних засобів) використовується наступна схема 

комутації (рис. 6). 

 

 
 

Рис. 6. Схема підключення абонентів мережі SPI  

з декількома абонентами 

 

Обмін реалізується на рівні примітивних цифро-

вих автоматів та двох зсувних регістрів (рис. 7). 

 
 

Рис. 7. Приклад реалізації дуплексного синхронного 

зв’язку між двома периферійними пристроями 

 

Приклад обміну одним байтом між ведучим та 

відомим пристроєм показаний на рисунку 8. 

 

 
 

Рис. 8. Приклад обміну даними у мережі SPI 

 

Протокол SPI дозволяє мати одного ведучого 

(зазвичай мікроконтролер) та декількох відомих або-

нентів. Для обрання певного відомого абонента для 

сеансу обміну даними використовується сигнал «Об-

рати відомого» - SS. Протокол SPI не дозволяє мати 

декількох ведучих на одній фізичній лінії. 

Протокол SPI реалізує тільки перший (фізич-

ний)  рівень мережевої моделі OSI, та навіть не забез-

печує контролю цілісності даних, таких як контро-

льна сума або навіть контроль паритету. Типові па-

кети даних розділені тільки «старт» та «стоп» послі-

довностями які надають можливість цифровим авто-

матам виконати розділення бітового потоку на байти 

(рис. 8). 

Адресація певного з декількох відомих абонен-

тів виконується електричним шляхом, керуючи окре-

мими для кожного відомого абоненту лініями SS. 

 

4.2. Мережева технологія I2C 

 

Інтерфейс I2C (Inter-Integrated Communication), 

який була запропонована компанією Philips Semicon-

ductors в 1982 році, є також синхронним послідовним 

інтерфейсом, що дозволяє втілювати мультимасте-

рінг та багато-абонентну мережу. Технологія I2C до-

зволяє втілити суто напівдуплексний та двонаправле-

ний обмін між абонентами мережі, але використовує 

всього двох-провідний фізичний інтерфейс – SDA, 

SCL. 

Зазвичай, максимальною швидкістю переда-

вання даних є 400 КБод, та стандартною – 100 КБод. 

Технологія I2C надає часткову реалізацію OSI моделі 

до 3-го, мережевого рівня. 

Типовим підключенням абонентів до мережі за 

технологією I2C є наступна конфігурація (рис. 9). 

 

 
 

Рис. 9. Типова конфігурація абонентів в мережі I2C 

 

Технологія I2C підтримує більшу ніж SPI кіль-

кість шарів мережевої моделі OSI та використовує 

структуру мережевого повідомлення (рис. 10), яка 

дозволяє реалізувати більш гнучку багато-абонентну 

мережу, де кожен абонент має унікальну адресу. Та-

кож, на відмінність від більш простих мережевих те-

хнологій як то SPI, UART та RS-485, технологія I2C 

надає можливість контроля якості передачі та прий-

няття повідомлення на рівні цифрового автомату ЦП. 

Це надає можливість спростити реалізацію ПЗ мере-

жевого драйвера. 
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Рис. 10. Структура мережевого повідомлення в I2C 

 

Треба зазначити, що у 2016 році компанія NXP 

(раніше Philips Semiconductors) запропонувала стан-

дарт dI2C (Differential Inter Integrated Circuit) [29], 

який надає переваги диференційних електричних ін-

терфейсів до розглянутого розповсюдженого внутрі-

шньо-схемного інтерфейсу I2C. Найбільш пошире-

ними перевагами нового протоколу dI2C є його стій-

кість до електромагнітних завад та стійкість до про-

блем зсунутих рівнів «землі» у випадку між-платного 

з’єднання. Наразі, запропонований інтерфейс ще не 

отримав достатнього розповсюдження та не був знай-

дений в розглянутих авторами існуючих COTS рі-

шеннях авіоніки наносупутників. 

 

4.3. Мережева технологія CAN 

 

Інтерфейс CAN (Controller Area Network), який 

був запропонований компанією Robert Bosch GmbH 

у 1986 році, був первинно розробленим для втілення 

швидкого цифрового зв’язку в автомобілях. Інтер-

фейс задовольняє наступні вимоги: стійкість до еле-

ктромагнітних завад, мультимастерінг, арбітраж та  

низька латентність в системі реального часу для ке-

рування вузлами та агрегатами автомобіля.  

Мережа CAN є послідовним асинхронним напі-

вдуплексним інтерфейсом зв’язку з шириною каналу 

в 1 біт. На відмінність від інших розглянутих в цієї 

статті мережевих технологій, CAN це мережа з дифе-

ренційним електричним рівнем сигналів, що надає 

можливість працювати в системах з різною напругою 

живлення, а також мати найміцніший захист від еле-

ктромагнітних завад. 

В 1991 році був запропонований стандарт CAN 

2.0, основною метою якого стало формулювання 29-

бітного ідентифікатора абоненту мережі, замість 11-

бітного. Згодом у 2012 році, був запропонований ста-

ндарт CAN FD 1.0 де FD означає Flexible Data-Rate 

(тобто гнучку швидкість передачі даних). 

Після успішного впровадження технології в 

авто-індустрію та застосування у мільйонах автівок 

по всьому світу був створений консорціум, який за-

пропонував у 1993 році розгалуження стандарту на 

два рівні за моделлю OSI – фізичний та рівень даних. 

Фізичний рівень був викладений у стандарті ISO 

11898-2, рівень даних у ISO 11898-1. Пізніше був 

впроваджений третій стандарт – ISO 11898-3 який 

стандартизував використання CAN у завданнях фун-

кціональної безпеки.  

Технологія CAN має найбільш поширену кіль-

кість варіантів реалізації у прикладних задачах, таких 

як космос – CANAerospace, SpaceCAN, libCSP та 

інші, авіації – ARINC 825/826, GORE CAN, автома-

тизації – CANOpen, CanFestival, DeviceNet тощо. 

На фізичному рівні CAN використовує виту 

пару з сигналами CAN L та CAN H. Уся «шина» ме-

режі CAN термінована двома резисторами з опором 

120 Ом з обох боків (рис. 11). Це необхідно для коре-

ктного навантаження мережі та запобіганню утво-

рення стоячих хвиль. 

 

 
 

Рис. 11. Топологія мережі CAN 

 

Мережева технологія CAN може бути викорис-

тана як суто звичайний фізичний рівень – тобто зви-

чайна диференційна лінія зв’язку, так і у поєднанні з 

іншими рівнями мережевої моделі OSI, а саме у від-

повідності до стандарту CAN 2.0A/B. Ця стаття не 

порівнює суто фізичний рівень технології, а одразу 

розглядає відповідний стандарт CAN 2.0A. 

Типовий інформаційний пакет даних в мереже-

вому обміні між абонентами мережі CAN має доста-

тньо велику надлишковість, особливо у випадках об-

міну малими обсягами даних (рис. 12). Корисне нава-

нтаження одного мережевого пакету CAN лежить в 

межах 0 ... 8 байтів. 
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Рис. 12. Структура мережевого повідомлення в CAN 

 

4.4. Мережева технологія Recommended 

Standard 485 (RS-485) 

 

Інтерфейс, який був розроблений та стандарти-

зований компанією Electronic Industries Association 

(EIA) у 1983 році, є найстарішою та найрозповсю-

дженішою мережевою технологією у галузі АСУ ТП. 

Стійкість до електромагнітних завад, невибагливість 

до фізичної якості дротів та простота впровадження 

технології на рівні ПЗ – зробила цю технологію дуже 

популярною і в інших індустріях. 

Технологія є логічним продовженням популяр-

ного послідовного периферійного інтерфейсу RS-232 

який був започаткований у 1960-х роках та активно 

використовувався в персональних комп’ютерах аж 

до часів винаходу Universal Serial Bus (USB)  

у 1990-х.  

Пізніше відбулося злиття двох сертифікуючих 

компаній – Electronic Industries Association (EIA) та 

Telecommunications Industry Association (TIA) та було 

вирішено назвати мережеву технологію TIA-485, яка 

до сих пір активно іменується індустрією як RS-485. 

До переваг технології TIA-485 можна віднести 

багато-абонентність (до 32 абонентів), диферен-

ційно-балансований сигнальний рівень передавання 

та велику відстань передавання даних (до ~1,2 км).  

Стандарт TIA-485 специфікує тільки фізичний 

рівень за моделлю мережевих технологій OSI, та є за-

звичай напівдуплексним асинхронним послідовним 

каналом передавання даних (рис. 13). 

Так як технологія TIA-485 потребує всього дві 

лінії для передавання даних то вона є дуже ефектив-

ною з точки зору вартості застосування та має дуже 

просту реалізацію як на апаратному, так і на програ-

мному рівнях. 

Мережевий протокол TIA-485 специфікує на-

ступні характеристики першого рівня моделі OSI: рі-

вні напруги для передавання «0» та «1», специфікації 

до трансиверів приймання та передавання даних, ма-

ксимальну довжину кабелів передавання та стійкість 

до електромагнітних завад. Ширина каналу зв’язку – 

1 біт. 

Існує велика кількість програмних протоколів 

(OSI 2) реалізації зв’язку між абонентами мережі 

TIA-485, але найпоширенішим є протокол ModBus 

RTU [30], який дозволяє організувати адресний мере-

жевий простір за моделлю – один ведучий та багато 

відомих абонентів. Другим за популярністю, прото-

колом передавання даних у мережі TIA-485, є широ-

ковідомий Profibus, запропонований компанією Sie-

mens. Найбільшу популярність все ж таки має Mod-

Bus RTU, який є відкритим протоколом на відмін-

ність від пропрієтарного комерційного Profibus. 

На відміну від протоколу CAN, TIA-485 не вирі-

шує проблем арбітражу, та мультимастерінгу, реалі-

зація фізичного інтерфейсу не надає можливості «пе-

рехоплення» доступу до електричного каналу пере-

дачі, що у свій час відзначається меншими енергови-

тратами на створення логічних «0» та «1». Це у свій 

час робить TIA-485 більш енергетично ефективним 

ніж CAN. 

 
 

Рис. 13. Типова мережа абонентів за технологією TIA-485 
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В межах цієї статті пропонується порівняння 

суто фізичного рівня TIA-485, так як більш верхні рі-

вні OSI моделі не стандартизовані. 

 

5. Результати 
 

Для проведення експертизи залучено 5 фахівців 

організацій ТОВ «ЕКТОС-Україна», ТОВ «ТЕХТО-

ІФ» та ТОВ «Фалко-Інжиніринг», від яких отримано 

оцінки одного суб’єктивного показника - К (сКлад-

ність програмної реалізації мережевої технології). 

Інші показники не потребують узгодження, оскільки 

визначаються стандартами та специфікаціями інтер-

фейсів (таблиця 8, рис. 14). 

Збір да подальше опрацювання наданих балів 

показників було здійснено методом Делфі. 

Консолідацію експертних оцінок, яка є важли-

вим етапом узгодження оцінок для прийняття рі-

шення, виконано медіанним методом. В цьому методі 

використовується медіана (середнє значення в ряду), 

що дозволяє зменшити вплив екстремальних викидів 

в оцінках.  

В якості метода експертного оцінювання важли-

вості показників використано пряме призначення 

ваг, коли експерти безпосередньо присвоюють ваги 

кожному показнику, виходячи зі свого досвіду та 

знань. Консолідацію оцінок виконано медіанним ме-

тодом, як і в попередньому випадку.  Після нормалі-

зації та приведення суми ваг до одиниці для кожного 

експерта було отримано таблицю 9. 

 

Таблиця 8 

Результати експертного оцінювання показників 

Показники 

Інтерфейси 

SPI I2C CAN 
TIA-

485 

Е (Енергоефективність) 4 3 2 3 

М (Мультимастерінг) 0 3 5 0 

С (Стійкість до електро-

магнітних завад) 

1 3 5 5 

Н (Надлишковість) 5 4 3 5 

П (Покриття у відповід-

ності до мережевої мо-

делі OSI) 

1 1 4 1 

Ш (Швидкість переда-

вання даних) 

4 3 3 3 

К (сКладність реалізації 

мережевої технології за-

собами ПЗ) 

3 3 1 2 

 

 
Рис. 14. Діаграма оцінки показників стандартизованих інтерфейсів в порівнянні  з «ідеальною» мережею 

 

Таблиця 9 

Результати експертного визначення ваг показників  

Параметр моделі 
Питома вага у важливості для проекту-

вання авіоніки наносупутників CubeSat 

Е (Енергоефективність) 0,3 

М (Мультимастерінг) 0,15 

С (Стійкість до електромагнітних завад) 0,15 

Н (Надлишковість) 0,1 

П (Покриття у відповідності до мережевої моделі OSI) 0,15 

Ш (Швидкість передавання даних) 0,1 

К (сКладність реалізації мережевої технології засобами ПЗ) 0,05 
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Підсумкова таблиця 10 впорядковує інтегральний 

показник ефективності стандартизованих інтерфей-

сів для використання в бортовій мережі наносупут-

ників CubeSat як зважену (див. таблицю 9) суму ре-

зультатів експертного оцінювання показників (див. 

таблицю 8), тим самим визначає пріоритет, тобто до-

цільність та необхідність апаратно-програмної реалі-

зації певних інтерфейсів в бортові мережі наносупу-

тника ХАІ-1КА. 

 

Таблиця 10 

Доцільність та необхідність апаратно-програмної 

реалізації інтерфейсів в бортові мережі  

наносупутника ХАІ-1КА  

Пріоритет Інтерфейс Загальний бал 

1 CAN 3,35 

2 I2C 2,8 

3 TIA-485 2,7 

4 SPI 2,55 

 

Висновки 
 

Розроблений метод оцінювання стандартизова-

них мережевих інтерфейсів для використання в бор-

товій мережі наносупутників CubeSat надає можли-

вість їх системного порівняння та обґрунтування ви-

бору. Всі розглянуті стандартизовані мережеві інтер-

фейси широко розповсюджені в індустрії, дозволя-

ють вирішити завдання проєктування авіоніки нано-

супутника, хоча і мають певні недоліки. Навіть порі-

внюючи дві класичні внутрішньосхемні мережеві те-

хнології – SPI та I2C, з більш складними та між-моду-

льними технологіями – CAN та TIA-485, принципо-

вих відмінностей в проектуванні ПЗ та АЗ наносупу-

тників класу CubeSat не було знайдено. 

Базуючись на загальному балу порівняних тех-

нологій, автори рекомендують використовувати ме-

режеві технології CAN та I2C для побудови бортової 

мережі наносупутника ХАІ-1КА. Ця рекомендація 

буде втілена в побудову системної мережевої архіте-

ктури як наносупутника ХАІ-1КА, так і БО «Бориві-

тер»/«Falco». Слід зазначити, що оскільки в ТЗ на БО 

«Боривітер»/«Falco» зазначена вимога максимальної 

підтримки COTS компонентів, то мережеві техноло-

гії TIA-485 та SPI мають також підтримуватись за на-

явності доступної периферії ЦП. Це надасть можли-

вість суттєво розширити як сумісність БО з іншими 

модулями авіоніки, так і збільшити вірогідність по-

дальшого застосування БО в різноманітних за склад-

ністю та новизною наносупутниках. 

Оскільки енергоефективність є метрикою з най-

більшою питомою вагою, то для її подальшого про-

працювання планується більш детально вивчити ви-

трати енергії на керування лінією зв’язку та на засоби 

ПЗ. Аналіз складності ПЗ, та необхідний на його ро-

боту процесорний час, і будуть чинниками подаль-

шого порівняння ефективності мережевих техноло-

гій. 

Також окремо слід зазначити, що коротко розг-

лянутий в статті диференційний інтерфейс dI2C пот-

ребує подальшого аналізу як основи доволі потуж-

ного та сучасного рішення для внутрішньосхемного 

та міжблочного з’єднань засобів авіоніки у оточен-

нях з великим рівнем електромагнітних завад.  
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Фінансування 
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The technology of building CubeSat-class nanosatellites has created a breakthrough in exploring near space for 

research and education. The availability of commercial solutions for the rapid integration of hardware and software 
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of a CubeSat under development and the launch of such a nano-satellite into Earth orbit as a parasitic payload has 

made this technology accessible and attractive to universities worldwide. Despite this popularity, the statistics of 

nanosatellite failures after launch require a systematic approach to their design and construction and the selection of 

off-the-shelf (COTS) components. The object of the study is to determine the overall efficiency of standardized 

network interfaces when used in the onboard network of CubeSat nanosatellites. The subject of the article is a method 

for comprehensively evaluating the effectiveness of standardized network interfaces for data exchange in the onboard 

network of CubeSat nanosatellites, taking into account typical scenarios for data and command exchange. The aim of 

the study was to substantiate the method of expert evaluation of the technical efficiency of standardized network 

interfaces for data exchange in the onboard network of CubeSat nanosatellites, taking into account the following 

factors: energy efficiency, multi-mastering capability, resistance to electromagnetic interference, redundancy, cover-

age following the OSI network model, data transmission speed, and complexity of network technology implementa-

tion by software. Objectives: To analyze modern methods of organizing onboard avionics networks of nanosatellites 

of the CubeSat class, formulate an expert comparison model, and compare the selected information onboard networks 

following the model and the list of selected networks and their protocols. Results: an expert model consisting of a  

7-factor comparison was created, modern and most widely used in the industry onboard networks were selected, and 

each network was compared according to the proposed model. Conclusions: The two most common and efficient 

models, I2C and CAN, were selected as recommended for use in the avionics of the KhAI1Sat nanosatellite and the 

“Boryviter”/”Falco” onboard computer being developed by the authors. Although the difference in power consump-

tion between these two types of networks is significant, each has certain advantages in terms of noise immunity, 

multicasting, and application. 

Keywords: energy efficiency; on-board network; CAN; I2C; dI2C; SPI; TIA-485; expert model; Boryviter; 

Falco; on-board computer; avionics; nanosatellite; KhAI1Sat; OSI; redundancy; CubeSat. 
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