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ОРГАНІЗАЦІЯ ВЗАЄМОДІЇ ПРИСТРОЇВ З ДОСТУПОМ В ІНТЕРНЕТ НА ОСНОВІ 

МІКРОКОНТРОЛЕРІВ ІЗ ОБМЕЖЕНОЮ КІЛЬКІСТЮ РЕСУРСІВ 
 

Предметом вивчення і дослідження в даній статті є технології і моделі дистанційної взаємодії вузлів, 

а також окремих малогабаритних складових компонентів вбудованих систем Internet of Things (IoT).  

Метою роботи є спрощення процесу налаштування кінцевим користувачем системи з пристроїв з 

можливістю зв'язку через Інтернет. Завдання: проаналізувати проблеми та вимоги при побудові IoT 

систем; виконати аналіз і класифікацію апаратних компонентів IoT систем; здійснити аналіз процесу 

комунікацій між окремими елементами IoT системи; дослідити протоколи зв'язку для IoT; проаналізу-

вати існуючі сервіси взаємодії з пристроями з можливістю зв'язку через Інтернет; запропонувати мо-

делі комунікації елементів IoT системи. Відповідно до поставлених завдань, були отримані наступні  

результати. Проаналізовані існуючі шляхи і проблеми зв’язку пристроїв з підключенням до Інтернет. 
Проаналізовані можливі технічні рішення і компоненти в системах IoT. Виконано класифікацію набору 

компонентів подібних систем. Запропоновано процес вибору компонентів для набору вихідних умов з 

урахуванням вимог ціни, необхідних зусиль на розгортання системи та можливості внесення змін до 

системи. Обговорюються проблеми побудови рішень з доступом в Інтернет з використанням дешевих 

мікроконтролерів з невеликим розміром пам'яті програми та врахуванням вимоги обмежених ресурсів. 

Детально описаний процес зв’язку з пристроєм. Проведено аналіз існуючих протоколів взаємодії між 

сервісом і таким пристроєм. Запропоновані моделі для опису можливих видів взаємодії окремих вузлів.  

Висновки. Проведений аналіз дозволив виділити п'ять типів компонентів для побудови IoT систем і 

співвіднести їх ціну, трудовитрати на підключення та можливість модифікації. Знайдено простий у 

використанні сервіс для роботи з мікроконтролерами з обмеженими ресурсами і сервіс для побудови 

системи розумного будинку з відкритим кодом та широкою підтримкою протоколів. Практичне зна-
чення даного дослідження полягає у можливості прийняти рішення про найбільш підходящий набір 

компонентів для конкретної розподіленої апаратної системи, а також можливості вибрати модель 

взаємодії, вибрати протокол комунікації і знайти або створити сервіс для реалізації зв'язку. 
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Вступ 
 
Розвиток можливостей зв'язку та збільшення 

кількості готових компонентів для побудови IoT 

систем, у тому числі з використанням супутнико-

вого Інтернет з'єднання, а також модулів для зби-

рання таких рішень, актуалізують можливість 

організації взаємодії окремих елементів домашніх 

систем зручним для їх використання способом [1]. 

Можливість управління окремими модулями 

у складі розумного будинку суттєво спрощує про-

цес комунікації [2]. При цьому стає актуальною 

можливість використання відтворюваних рішень 

для організації такої взаємодії як на стороні кори-

стувача, так і на стороні пристрою [3]. 

Набори окремих модулів для побудови таких 

систем досить популярні, добре описані [4], і при 

цьому недостатньо продуктивні, щоб підтримува-

ти складні протоколи зв'язку [5]. Існують способи 

взаємодії, що не потребують реалізації складних 

алгоритмів і надають можливість використання 

таких простих пристроїв на основі 8-бітних чипів. 

Забезпечення необхідного рівня безпеки є 

однією з важливих вимог щодо побудови таких 

систем з управлінням через Інтернет [6]. 

Популярні набори сервісів для взаємодії апа-

ратних рішень у складі елементів розумного бу-

динку, у складі всього спектру IoT рішень, при 

взаємодії між собою або з центральним контро-

люючим пристроєм, використовують протоколи, 

які здійснюють взаємодію і спрощують контроль. 

Існує велика кількість IoT рішень та інфор-

мації про них, у тому числі і про їх побудову [7]. 

Їх розгляд у узагальненому вигляді дозволяє знай-

ти закономірності створення і розгортання таких 

систем на більш високому рівні абстракції із за-
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стосуванням модельних підходів. Це надає мож-

ливість узагальнити ці рішення і спростити про-

цес взаємодії із ними. 

Аналіз і порівняння сервісів потрібні для ви-

роблення стратегії вибору з погляду застосування 

сервісу для кожного окремого випадку. Для цього 

існує необхідність розглянути, які рішення бува-

ють, акцентуючи увагу на способи взаємодії при-

строїв у складі рішення. 

Метою даної роботи є спрощення процесу 

налаштування кінцевим користувачем системи з 

пристроїв з можливістю зв'язку через Інтернет. 

Для досягнення цієї мети необхідно виконати 

наступні завдання:  

1) проаналізувати проблеми та вимоги при 

побудові IoT систем; 

2) виконати аналіз і класифікацію апаратних 

компонентів IoT системи; 

3) здійснити аналіз процесу комунікацій між 

окремими елементами IoT системи; 

4) дослідити протоколи зв'язку для IoT; 

5) проаналізувати існуючі сервіси взаємодії з 

пристроями з можливістю зв'язку через Інтернет; 

6) запропонувати моделі комунікації елемен-

тів IoT системи. 

 

1. Аналіз проблем та вимог  

при побудові IoT систем 
 

Розробка вбудованих рішень передбачає роз-

гляд набору вимог для конкретного пристрою. 

Такі вимоги включають конкретику про можли-

вий набір апаратних компонентів для реалізації 

системи, протоколи взаємодії, габарити та інші 

вимоги. Також одними з найважливіших вимог є 

вартість і тимчасові витрати розробки, разом з 

технічними складностями побудови. 

Вартість включає в себе витрати на дослі-

дження, проектування та розробку, що у свою 

чергу, визначає порядок і складність реалізації 

рішення в рамках виконуваної задачі. Також вар-

тість включає витрати на побудову апаратних і 

програмних компонентів, що використовуються 

при розробці програмно-апаратних комплексів. 

Під програмними компонентами маються 

на увазі всі бібліотеки, фреймворки і окремі еле-

менти існуючих і доступних рішень, застосовних 

у складі проекту. Апаратні компоненти або блоки 

– це серійно вироблені елементи, плати, мікрос-

хеми, призначені для суміщення та використання 

у складі різних пристроїв. 

Також важливою проблемою слід вважати 

завдання уніфікації інтерфейсів. Іншими словами, 

проблема сумісності з популярними рішеннями 

для управління та розгортання IoT рішень. 

Інтерфейси повинні бути сумісними в рамках 

програми, комутації пристроїв між собою та в 

рамках взаємодії з користувачем. Наявність зага-

льних стандартів дозволяє поєднувати, додавати, 

змінювати та сполучати компонентну та програм-

ну базу різних рішень у рамках одного рішення. 

Такий підхід є економічно доцільним і вважається 

правилом хорошого тону при проектуванні. 

Необхідним при проектуванні та розробці є 

вибір апаратних та програмних компонентів з 

тривалим періодом розвитку та підтримки від 

виробника. Особливо це стосується компонентів 

із відкритим вихідним кодом. Це важливо враху-

вати, щоб уникнути проблем, що виникають на 

етапі розгортання. Наприклад, може бути не вра-

ховано досвід певного набору пристроїв, оточення 

або каналу зв'язку. Це може призвести до відсут-

ності сумісності. 

За наявності різних способів комунікації, на-

приклад SIM-карт, GSM-модулів чи Wi-Fi моду-

лів, висока ймовірність виникнення несумісності 

на рівні частот, операторів чи даних для автори-

зації під час спроби підключення. 

Вимоги функціональної безпеки відіграють 

важливу роль. При побудові пристроїв, відповіда-

льних за критичні функції систем, постає завдан-

ня забезпечення функціональної безпеки. Прикла-

дом може бути процес запобігання аварійним 

ситуаціям при функціонуванні системи розумного 

будинку. До них можна віднести пожежу, затоп-

лення та інші небажані події. У бізнес-критичних 

рішеннях важливо уникнути також і фінансових 

втрат. Наприклад, збою в логістиці підприємства 

через порушення у роботі навантажувачів. 

Вимоги інформаційної безпеки також важ-

ливі для критичних систем. Для будь-якої систе-

ми, пов'язаної з виробництвом, зберіганням та 

передачею інформації важливим є і завдання за-

безпечення інформаційної безпеки або кібербез-

пеки [8]. Враховуються як підзавдання забезпе-

чення захисту каналів зв'язку, акаунтів так і роз-

межування прав доступу до різних елементів IoT 

інфраструктури [9]. Значимість цієї складової тим 

вища, чим ближче проект до завдання забезпечен-

ня розгортання для масового використання. 

 

2. Аналіз і класифікація  

компонентів IoT системи 
 

Важливим етапом при побудові IoT систем є 

вибір компонентної бази. Залежно від завдань 

системи, що розробляється, набір комплектуючих 

може змінюватись. Для вибору оптимального 

набору доцільно вивчити діапазон готових рішень 

для побудови апаратних систем. 
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Проведений аналіз показує існування широ-

кого спектра рішень, що поділяються за вартістю, 

способом виготовлення та призначенням. 

Цілком ексклюзивні рішення часто викори-

стовуються на етапі створення першого прототипу 

пристрою. Сюди входять авторські поодинокі 

екземпляри компонентів і плат, що реалізують 

вузький спектр функцій, достатній для побутових 

завдань. Вони не є масовими, і часто легко відт-

ворюються через використання серійних компо-

нентів, плат і контролерів. Подібні рішення мо-

жуть виступати як апробація методів і концепцій 

автора, а також частковою або тимчасовою замі-

ною заводських рішень. 

Стандартизовані набори модулів для швид-

кого прототипування досить популярні та впізна-

ні. Сюди входять набори із часто затребуваних 

плат та пристроїв, виконаних у модульному ви-

гляді. Зважаючи на серійність і масовість вироб-

ництва, системи побудовані на їх основі значно 

виграють за собівартістю при збереженні рівня 

якості виконання. Найчастіше їх якість є близь-

кою до заводських рішень. 

Також, завдяки модульному виконанню та 

стандартизації корпусів досягається легка та пе-

редбачувана відтворюваність систем, побудова-

них на їх основі. Це, у свою чергу, уможливлює 

дистанційне відтворення та тестування екземпля-

рів системи на етапі розробки. 

Завдяки поширеності, зменшуються і тимча-

сові витрати на розробку, що поряд з можливістю 

попереднього складання та вбудованих механізмів 

захисту модулів, дозволяє уникнути багатьох 

помилок, здатних викликати збої при роботі гото-

вої системи. 

На додаток до вищепереліченого, у подібних 

наборів присутня солідна розподілена інформа-

ційна база в мережі Інтернет, що фіксує досвід 

користувачів і надає рекомендації як для користу-

вачів, так і для виробників. 

Рішення, що випускаються серійно, є осно-

вною частиною готових IoT рішень. Є оптимізо-

ваним, часто виконаним в єдиному корпусі ком-

плексом підсистем високої точності для викорис-

тання в промислових і комерційних системах. 

Вони не завжди підходять для пробних збі-

рок та перевірочних макетів, у зв'язку з тим, що 

поставляються у вигляді рішень з встановленим 

програмним забезпеченням та налаштуваннями, за 

рахунок чого мінімізуються часові витрати на 

складання та розгортання систем. 

Монтажні рішення також є частиною ринку 

готових рішень IoT. Розглянутий тип пристроїв 

застосовується на етапі проектування та початку 

будівництва споруд. Монтуються дані пристрої 

разом з елементи каркасу, фасаду, інтер'єру та 

екстер'єру. Здебільшого, дані рішення використо-

вуються в завданнях моніторингу стану примі-

щення на предмет виникнення пожеж, несанкціо-

нованого проникнення та задачах моніторингу 

систем енергозабезпечення, ліній комунікацій, 

водопостачання та водовідведення. Являють со-

бою блок з елементом автономного живлення, 

переведений в сплячий режим до моменту виник-

нення події, що відстежується. 

Ексклюзивні професійні пристрої є найдо-

рожчими з усіх готових рішень IoT. Цей клас сис-

тем являє собою пристрої малого тиражу, розроб-

лені на замовлення за допомогою виробничих 

потужностей. Вирізняються високою якістю ви-

конання, матеріалів та високою собівартістю. Для 

таких систем виробником та постачальником пе-

редбачається програма підтримки та обслугову-

вання, що мінімізує ризики, пов'язані з функціо-

нальною та інформаційною безпекою. 

Співвіднесення компонентів за набором 

ознак показує можливість об'єднання груп при-

строїв залежно від категорії зіставлення. Частина 

з них мають схожі властивості в заданій категорії. 

Результати аналізу компонентів представлені 

в таблиці 1. Для виділених категорій в рамках 

класифікації проведено порівняння компонентів 

за ціною, необхідними трудовитратами з боку 

користувача на розгортання і налаштування екзе-

мпляра такої системи та можливості внесення 

змін до програмної або апаратної складової при-

строю. 

 

Таблиця 1  

Спвіввіднесення категорій компонентів IoT 

пристроїв за критерієм вартості, кількості 

умов для налаштування та модифікованості 

Категорія Ціна 
Потрібні 

зусилля 

Підтримка 

модифіка-

ції 

Поодинокі 

прототипи 
Низький 

Макси-

мальний 

Будь-які 

зміни 

Модулі 

«своїми 

руками» 

Мініма-

льний 

Залежить 

від за-

вдання 

Будь-які 

зміни 

Готові 

пристрої 

Серед-

ній 
Низький 

Залежить 

від при-
строю 

Інтегро-

вані при-

строї 

Високий 
Мініма-

льний 

За вироб-

ником, 

сервісним 

центром 

Високоя-

кісні про-

фесійні 

пристрої 

Макси-

мальний 

Мініма-

льний 

Тільки від 

виробника 
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Отримані результати аналізу дозволяють 

зробити вибір компонентів для конкретної IoT 

систем на підставі заданих вимог. Можна зробити 

висновок, що найбільш раціональними рішеннями 

на етапі розробки системи є готові модулі. Вони 

дозволяють вносити модифікації і при цьому ма-

ють найменшу вартість та доступність у готовому 

вигляді у багатьох регіонах для паралельної роз-

робки рішення групою з різних країн. 

 

3. Аналіз процесу комунікацій  

між елементами IoT системи 
 

Взаємодія апаратних компонентів може 

здійснюватися між координатором та виконавчим 

пристроєм [10]. При розгляді взаємодії елементів 

у складі діючої системи у складі розумного буди-

нку важливо визначити ролі окремих апаратних 

компонентів [11]. У узагальненої моделі взаємодії 

обчислювально-керівне рішення може виступати в 

ролі координатора з доступом в Інтернет. 

Щодо внутрішньої структури системи Коор-

динатор може бути виконаний у вигляді вузла або 

групи вузлів у складі системи розумного будинку 

з частковим або повним доступом до периферії. 

Під периферією розуміються виконавчі при-

строї та датчики, які обмінюються даними з коор-

динатором за допомогою інших інтерфейсів. Це 

можуть бути місцеві дротові інтерфейси, інфраче-

рвоні канали, оптичні в інших діапазонах, звукові, 

в тому числі ультразвукові, та радіоканали. 

Винятком є Інтернет, зважаючи на те, що є 

необхідність розмежовувати канали обміну інфо-

рмацією з координатором за допомогою викорис-

тання різних наборів інтерфейсів. В цьому випад-

ку завдання взаємодії з Інтернетом реалізується 

повністю координатором такої домашньої систе-

ми. 

Крім координатора, у схемі взаємодії компо-

нентів з Інтернетом є і сам сервіс взаємодії IoT 

рішень. Він забезпечує та обслуговує комунікацію 

всієї системи. Розгляд цих сервісів становить ве-

ликий інтерес. 

Взаємодія елементів IoT системи та сервісу 

дозволяє забезпечити дистанційну взаємодію сис-

темою для вирішення завдань моніторингу або 

керування. Для управління та відображення орга-

нів керування системою необхідний відповідний 

елемент у складі моделі системи. На практиці у 

якості такого елементу може виступати комп'ютер 

або телефон, який використовується для моніто-

рингу та керування системою. Даний елемент 

через Інтернет пов'язаний за допомогою програм-

них інтерфейсів, як із сервісами взаємодії, так і з 

Координатором для обміну даними та управління. 

Під взаємодією в рамках системи розуміється 

вертикальне сполучення у складі Інтернет з коор-

динатором за допомогою сервісу взаємодії IoT. У 

такому випадку при обслуговуванні безлічі сис-

тем, сервіс виступає централізованим монітором, 

у той час як пристрій моніторингу займає вторин-

не місце. 

У такому випадку пристрій моніторингу при-

значений для збору статистики або вторинної 

інформації про роботу системи. 

У класичному випадку, сервіс виступає у ро-

лі посередника при взаємодії пристрою керування 

та моніторингу з координатором. 

В обох випадках сервіс, крім обчислювально-

го розвантаження, дозволяє більш гнучко керува-

ти підключеннями в межах системи, розвантажу-

ючи пристрій-координатор. Це значно знижує 

енергоспоживання вузлів. 

Також, на відміну від варіанта без викорис-

тання сервісу, для забезпечення з'єднання немає 

необхідності у виділеній адресі кожного коорди-

нуючого вузла. Натомість достатньо забезпечити 

підтримку набору протоколів взаємодії з сервісом. 

Використання протоколів значно полегшує струк-

туру самого пристрою та процедуру взаємодії з 

ним. 

При взаємодії пристрою з сервісом через 

протокол і дотриманні вимог до складності реалі-

зації спілкування з користувачем, яке здійснюєть-

ся програмно, здійснюється грамотний процес 

комунікації, минаючи більшість проблем, пов'яза-

них з апаратною реалізацією та питань енерго-

споживання. Сервіс здійснює взаємодію з величе-

зною кількістю екземплярів подібних рішень. Це 

знижує в рази енергоспоживання на одиницю 

такого екземпляра в порівнянні з рішеннями, що 

реалізують ці функції без використання сервісу.  

Значна частина сервісів вже призначена саме 

для взаємодії з елементами розумного будинку, 

IoT рішеннями та надають пряму підтримку таких 

рішень. 

Загальна структура і взаємодія елементів 

описуваної системи представлені рисунку 1.  

 

Інтернет

Сервіси 

взаємодії 

IoT

Пристрій 

моніторингу 

і керування

Координатор 

з доступом 

до Інтернет
Периферія

 
 

Рис. 1. Комунікація елементів IoT через Інтернет 
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4. Аналіз протоколів зв'язку для IoT 
 

REST (Representational State Transfer) є 

одним із можливих протоколів [12]. Часто зустрі-

чаються сервіси, які здійснюють взаємодію через 

REST. Він передає репрезентативний статус або 

стан інформаційного ресурсу. Під цим же ім'ям 

можна розуміти в цілому архітектурний стиль 

взаємодії розподілених компонентів у мережі. 

Протокол MQTT (Message Queue Telemetry 

Transport) є лідером по частоті використання у 

спеціалізованих системах, після HTTP (Hypertext 

Transfer Protocol). Це спрощений мережевий про-

токол на основі черг TCP/IP запитів у форматі 

видавець-підписник. З назви зрозуміло, що буду-

ється черга і всередині пристрою, і на стороні 

сервісу, щоб просто обмінюватися повідомлення-

ми [13]. Цей протокол взаємодії підтримується 

більшістю сервісів взаємодії IoT пристроїв. 

XMPP (Extensible Messaging and Presence 

Protocol) також часто використовується для взає-

модії пристроїв. Використовується у спеціалізо-

ваних системах для швидкого обміну повідомлен-

нями та, що важливо, інформацією про присут-

ність. Тобто, пристрій залишається на зв'язку, 

крім випадків, коли розривається канал, і не має 

можливості з ним взаємодіяти. Це дозволяє знач-

ною мірою економити ресурси при взаємодії з 

пристроями та спрощує перевірку їх наявності та 

активності у мережі. 

AMQP (Advanced Message Queuing Protocol) 

у нинішньому вигляді є відкритим стандартом, 

орієнтованим на обробку повідомлень. Підтриму-

ється приблизно у третині систем для практично-

го застосування. Поширеність підтримки вимагає 

наявності бібліотеки для різних пристроїв. 

CoAP (Constrained Application Protocol) це 

важливий і часто використовуваний протокол. Він 

являє собою спрощений HTTP для інтернету ре-

чей. Зустрічається в половині застосовуваних 

рішень і сервісів, які дозволяють здійснювати 

обмін. Встановлює канал обміну між кінцевим 

пристроєм, користувачем або споживачем даних, 

якщо цей пристрій виробляє дані. 

Різні протоколи взаємодії, до яких можна 

віднести і HTTP, HTTPS, FTP, Web Sockets, та 

інші протоколи взаємодії, яких існує багато. Якщо 

ми говоримо в цілому про такі сервіси, ми розумі-

ємо, що існує досить потужний, широкий спектр 

компаній виробників, і рішень які також знахо-

дять широке застосування при побудові сервісів 

для взаємодії елементів розподілених апаратних 

систем. Якщо йде мова про спеціалізовані прото-

коли під такі сервіси, слід звернути увагу на пер-

ші п'ять елементів у складі поточного списку.  

5. Аналіз сервісів взаємодії з пристроями 
 

При безпосередньому розгляді стандартних 

та добре відомих компаній, які дозволяють буду-

вати деякі сервіси для обробки та взаємодії з IoT 

рішеннями, можна назвати деякі відомі корпора-

ції, серед яких є Microsoft, Amazon, Google, IBM 

та Cisco [14]. 

Microsoft Azure IoT це один із сервісів з 

найкращим захистом з точки зору організації ка-

налу для роботи з IoT пристроями. Тобто, він має 

один з максимальних ступенів захисту. Також він 

є масштабованим і містить досить прості кроки, 

пов'язані з його розгортанням. Також це досить 

популярний сервіс, який надає повноцінну підт-

римку, і надає вичерпну можливість пройти кро-

ками, пов'язаними з цими процесами, у тому числі 

саме розгортання. Документація доступна та на-

дана на високому рівні. При цьому варто відзна-

чити його високий рівень захисту. Тобто, всі міри 

захисту там реалізовані дуже на високому рівні. 

AWS IoT, тобто це Amazon рішення, які 

включають і хмарні рішення, хмарні ресурси, в 

тому числі рішення FPGA as a Service. Останнє 

вважається окремим напрямком реалізації апара-

тури та доступу до апаратних рішень на рівні 

хмари. 

В рамках цого дослідження сервісів для ор-

ганізації взаємодії з IoT рішенням слід зазначити, 

що AWS IoT має переваги підтримки необмеженої 

кількості пристроїв під час своєї роботи. При 

цьому має багаторівневий захист і, власне, даних, 

і можливості управління конкретними пристроя-

ми, а також взаємодії з цими пристроями. Також 

надає елементи штучного інтелекту, які дозволя-

ють здійснювати роботу з такими пристроями та 

роботу з аналізом даних від таких пристроїв, якщо 

це завдання моніторингу. У цьому випадку елеме-

нти штучного інтелекту можуть бути інтегровані з 

користувацькими рішеннями, для того, щоб пра-

цювати з конкретними даними, з конкретним при-

строєм, і знижувати витрати часу оператора, у 

разі, якщо він потрібний для обробки таких даних. 

Google Cloud Platform. Це рішення, яке пра-

цює над питаннями безпеки на рівні взаємодії та 

платформи в цілому. Також Google безпечно збе-

рігає дані через механізм, пов'язаний із зберіган-

ням користувацьких даних, або тих даних, які 

надходять від пристрою, що захищаються на рівні 

самої компанії Google.  

Однією з важливих особливостей такого рі-

шення є те, що заявлено кінець (або період зміни) 

способу взаємодії з цим сервісом, але колосальну 

кількість інформації можна використовувати і 

далі. 
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Якщо потрібно вибирати пристрій-виробник, 

то потрібно розглянути дві платформи, або Google 

Cloud Platform, або IBM Watson IoT. Це дві ком-

панії, що дозволяють зберігати колосальну кіль-

кість даних. 

Рішення IBM Watson IoT, на відміну від 

Google, це повністю платне рішення і власне, за 

рахунок цього воно надає, підтримує та застосо-

вує такі послуги. Таке рішення є високо безпеч-

ним і, власне, позиціонує себе як рішення з най-

вищим рівнем безпеки. Але додатковою особливі-

стю цього рішення є набір інструментів для аналі-

зу, та детального аналізу даних, які надходять від 

використаного пристрою у рамках взаємодії. 

Рішення Cisco IoT Cloud Connect передба-

чають інтеграцію з мережевими системами. Біль-

шістю споживачів таких рішень є компанії, які 

займаються зв'язком і в цьому випадку забезпечу-

ється безпечна організація таких взаємодій. Такі 

рішення від Cisco надають у реальному часі та 

дозволяють здійснювати моніторинг стану таких 

рішень. Загалом споживачами таких рішень мо-

жуть бути, у тому числі, і мережі стільникового 

зв'язку, та інші провайдери, які використовують 

роботу окремих рішень, які вимагають віддалено-

го доступу та взаємодії. 

Інші відомі постачальники сервісів нада-

ють схожі можливості для IoT. На додаток до 

набору описаних рішень, часто використовується 

набір сервісів, який надається іншими відомими 

компаніями. Виділяють відомі Oracle, Eclipse IoT 

та інші, наприклад Saleforce IoT рішення, IRI рі-

шення, Particle та ThingWorx. 

ThingSpeak особливо цікавий для організації 

взаємодії з пристроями, де використовується мік-

роконтролер з дуже обмеженою кількістю ресур-

сів [15, 16]. Цей сервіс є одним з найбільш попу-

лярних для Arduino, і він став відомим за рахунок 

досить простого способу взаємодії з ним. Достат-

ньо створити акаунт, отримуючи власний обліко-

вий запис ThingSpeak або використовувати свій 

обліковий запис від MathWorks, компанії, яка 

інтегрована з рішеннями в складі ThingSpeak. Ця 

компанія надає інструментарій набору MathLab 

для аналізу даних та візуалізації, тобто, побудови 

графіку і різних діаграм за даними деяких IoT 

рішень, від датчиків, тобто від пристроїв, які під-

ключені до цього сервісу. 

У більшості випадків, якщо йдеться про мо-

ніторинг стану пристрою, процес використання 

цього сервісу з графічним відображенням безпе-

рервних даних є дуже зручним і інформативним. 

Інструментарій надається на основі Free підписки, 

тобто на основі безкоштовного плану, який до-

ступний всім для реєстрації. 

Цей сервіс надає можливість реєстрації ок-

ремих вузлів для користувача і надає можливість 

відстеження розташування певних подій та інфо-

рмування. 

Сервіс KAA розробляється і підтримується 

компанією CyberVision і пропонує глобальну ін-

фраструктуру для побудови різних сервісів. Тоб-

то, є можливість реалізації різних протоколів. 

Наприклад, реалізація протоколу REST, і надання, 

набору мов для реалізації зв'язків клієнт-сервер, 

на Java та C і C++ у складі ToolKIT. 

Zetta це сервер орієнтований сервіс на 

NodeJS. Це рішення реалізоване за допомогою 

протоколів REST та WebSockets. Сервіс розглядає 

пристрій як REST-інтерфейс та дозволяє взаємо-

діяти з ним. Підтримує практично всі пристрої, 

Raspberry Pi та їх модифікації. Також сумісні з 

Arduino рішення на основі ARM, теж безумовно 

підтримуються цім сервісом. 

Distributed Service Architecture це архітек-

тура розподілених служб, яка представляє взаємо-

дію складових частин IoT як певний набір або 

стан повнозв'язкових мереж. Це досить складна 

система для реалізації та використання, але вона 

представляє інтерес з точки зору розглядуваних 

властивостей сервісів. 

Сервіс DeviceHive являє собою вулик при-

строїв, де сервіс займається аналізом великих 

даних. Загалом для їх роботи потрібен пристрій, 

який підтримує варіацію ядра Ubuntu. Здійснює 

взаємодії шляхом створення проміжного шлюзу 

для взаємодії між вузлом та сервісом. 

Сервіс GE Predix реалізує платформу як по-

слугу (PaaS) для побудови рішень на основі про-

мислових IoT рішень. Це платний сервіс, який має 

досить довгу історію та вважається успішною IoT 

платформою, яка пропонує можливості, пов'язані 

з підтримкою та моніторингом даних у реальному 

часі. 

Home Assistant це платформа, яка позиціо-

нує себе як сервіс масового використання. Вона 

надає набір інструментів для розгортання та ство-

рення свого сервісу. Це рішення заслуговує уваги, 

тому, що підтримує більшість протоколів і може 

знайти застосування там, де віддають перевагу 

рішенням з відкритим кодом. Можливість розши-

рення цього сервісу, а також контроль над даними 

роблять його одним із найбільш привабливих для 

побудови рішень із домашньою автоматизацією. 

Open Connectivity Foundation або IoTivity 

це розробка компанії Intel, Samsung, Qualcomm, 

Microsoft та Electrolux. Претендує на лідерство в 

напрямку організації обміну даними з пристроями 

через використання набору протоколів, включно з 

протоколами REST та CoAP. 
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Open HAB це один із сервісів для побудови 

та взаємодії рішень у якості елементів розумного 

будинку з відкритим кодом. Вимогою до роботи з 

рішенням є використання JVM. Тобто щоб запус-

калися рішення на основі сервісу необхідна вірту-

альна машина Java. 

OpenIoT це також рішення на основі Java, 

яке здійснює взаємодію з кінцевими пристроями 

із можливістю побудови сенсорної мережі та об'є-

днання набору датчиків. 

Open Remote – це сервіс, який призначений 

для автоматизації та застосовується підключення 

безлічі інтерфейсів. У складі такого сервісу вклю-

чена підтримка досить складних протоколів самої 

взаємодії з кінцевими датчиками. Це OneWare, 

EnOcean, xPL та X10. 

OpenThread це сервіс, орієнтований на при-

строї, які підключені через IPv6 і використову-

ються в цьому випадку рішення на основі архітек-

тури ARM. У тому числі можлива підтримка AVR 

рішень, Microchip, Qualcomm та інші. 

PlatformIO – це рішення на основі Python і 

включає середовище розробки для генерації скла-

дових елементів проекту, набору бібліотек і надає 

підтримку і можливість взаємодії з більш ніж  

двома сотнями апаратних рішень у вигляді окре-

мих макетних плат на основі Arduino сумісних та 

ARM рішень. Дозволяє здійснити інтеграцію з 

Eclipse, Qt Creator та іншими засобами розробки. 

 

6. Запропоновані моделі взаємодії 

окремих вузлів у складі IoT 
 

На абстрактному модельному рівні під час 

розгляду рішень із погляду їхньої взаємодії в рам-

ках системи можна виокремити кілька категорій 

пристроїв, під'єднаних до мережі Інтернет. 

Пристрої моніторингу та телеметрії, опи-

суються моделлю, в рамках якої потік даних 

спрямований більшою мірою від пристрою до 

зовнішніх вузлів.  

Це пристрої виробники, які здійснюють мо-

ніторинг і телеметрію рішень за допомогою Інте-

рнет. Прикладом можуть виступати розумні тер-

мометри, датчики і сигналізація. У цьому разі 

модель взаємодії подається як вертикаль, спрямо-

вана в хмару, зважаючи на наявність ієрархії у 

взаємодії пов'язаних блоків, а саме сторона, що 

приймає, і сторона, що продукує. 

Керувальні пристрої та актуатори опису-

ються моделлю, в рамках якої мається на увазі 

двонаправлений потік даних між комбінацією 

пристроїв. Ці пристрої передбачають наявність 

наборів дій для керування виконавчими пристро-

ями та периферією.  

У разі керування пристроями, з акцентом на 

дані від навколишнього середовища, для двонап-

равленого потоку передбачається симетричний 

канал для зворотної взаємодії та виключення за-

тримок під час обміну даними. 

Для фізичних механічних пристроїв деякі 

критичні дії можуть спиратися на реакцію опера-

тора, у зв'язку з чим, наявність затримок має бути 

зведена до мінімуму. Також до цієї категорії на-

лежать автономні пристрої з опціями керування, 

вибору функцій, режимів роботи і віддаленим 

запуском. 

Прикладом може бути пристрій керування 

компонентами розумного будинку, на кшталт 

увімкнення чайника, запуску прання або двигуна 

окремо взятого автомобіля. У цьому разі модель 

взаємодії подається як двонаправлена вертикаль, 

зважаючи на наявність ієрархії у взаємодії пов'я-

заних блоків, а саме сторона, що задає, і сторона, 

що виконує. 

Активний вузол описується новою моделлю, 

яка вважається джерелом і елементом інтелектуа-

льної взаємодії одночасно. Таку модель не варто 

плутати з моделлю координатора розумного бу-

динку. Найчастіше пристрій має в собі елементи 

штучного інтелекту і дозволяє здійснювати акти-

вні з'єднання. 

Маються на увазі пристрої, здатні за власною 

ініціативою виходити в Інтернет, здійснювати 

окремі дзвінки та їхні групи без ініціації з боку 

оператора. Автономія дій таких пристроїв досить 

висока для формування запитів для людини, за-

мість самої людини.  

У цьому разі модель взаємодії визначає наяв-

ність як керуючих вузлів, так і однорангових від-

носно розглянутого пристрою. Це, своєю чергою, 

виводить систему із суворої вертикальної ієрархії 

взаємодії, передбачаючи й активність пристроїв 

на одному рівні. 

Модель організації вузлів передбачає мо-

дель взаємодії, яка набуває характеру взаємодії 

рою і переходить із вертикальної ієрархії в гори-

зонтальну, рівноправно обмінюючись даними між 

собою. Способи взаємодії варіативні та охоплю-

ють усі системи, у яких пристрої можуть взаємо-

діяти на горизонтальному рівні. 

Наявність головного вузла в цій моделі не 

заперечується. Це реалізується, коли присутній 

керуючий пристрій, що взаємодіє з іншими, при 

цьому інші елементи у взаємодії один щодо одно-

го еквівалентні. 

При цьому, присутність головного вузла стає 

опціональним варіантом. Система, що складається 

виключно з однорангових пристроїв, є застосов-

ним такого випадку, і, також, використовується.  
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Висновки 
 

В рамках роботи проведено дослідження про-

блем та пропонується рішення для дистанційної 

взаємодії вузлів, а також окремих малогабаритних 

складових компонентів вбудованих систем IoT. Про-

аналізовані існуючі шляхи і проблеми зв’язку при-

строїв з підключенням до Інтернет, а також можливі 

технічні рішення і компоненти в системах IoT. 

Розглядаються набори сервісів для взаємодії 

апаратних рішень у складі елементів розумного бу-

динку, у складі всього спектра IoT під час взаємодії 

між собою або з центральним контролювальним 

пристроєм, який здійснює взаємодію і контроль. 

Розглянуті категорії пристроїв за способом 

взаємодії один з одним, а також моделі взаємодії, 

виділені для них, можна використати надалі для 

ухвалення рішення щодо застосовності сервісу 

взаємодії для кожного окремого випадку і конкре-

тного IoT рішення. 

Запропонована класифікація набору компонен-

тів подібних систем дозволяє здійснити процес ви-

бору компонентів для набору вихідних умов з ураху-

ванням вимог ціни, необхідних зусиль на розгортан-

ня системи та можливості внесення змін до системи, 

включаючи рішення з доступом в Інтернет з викори-

станням дешевих мікроконтролерів з невеликим 

розміром пам'яті програми та врахуванням вимоги 

обмежених ресурсів. Також запропоновані моделі 

для опису можливих видів взаємодії окремих вузлів. 

Таким чином, завдяки цьому дослідженню стає 

можливим прийняти рішення про найбільш підхо-

дящий набір компонентів для конкретної розподіле-

ної апаратної системи, вибрати модель зв'язку, виб-

рати протокол і знайти або створити сервіс для реа-

лізації зв'язку. 

У рамках подальших досліджень необхідно 

розглянути проблеми, пов'язані з побудовою роз-

поділених апаратних рішень. Для детального ро-

зуміння слід узяти до уваги весь набір вимог до 

сервісів взаємодії, що, своєю чергою, вимагає 

визначення переліку основних проблем під час 

їхньої побудови. 
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ORGANIZATION OF COMMUNICATION OF DEVICES WITH INTERNET ACCESS 

BASED ON MICROCONTROLLERS WITH LIMITED HARDWARE RESOURCES 

Oleksandr Vdovichenko, Artem Perepelitsyn 

The subject of study in this article and research are technologies and models of remote communication of 
nodes, as well as individual small-sized components of embedded IoT systems. The goal is to simplify the process 

of configuration by the end user of the system based on devices with the possibility of communication over Internet.  

The task is: to analyze the problems and requirements for the creation of IoT systems; to perform the analysis and 

classification of the hardware components of IoT systems; to analyze the process of communication between indi-

vidual elements of IoT system; to perform research of the communication protocols for IoT; to analyze existing 

services for the organization of the communication of devices with the possibility of connection to the Internet; and 

to propose the models of the communication of the elements of IoT system. According to the tasks, the following  

results were obtained. The existing ways and problems of communicating of devices with Internet connection are 

analyzed. Possible technical solutions and components of IoT systems are analyzed. Classification of the set of 

components of such IoT systems is performed. The process of selecting the components based on the set of initial 

requirements, considering the parameters of the price, the necessary efforts for the customer to deploy the system, 

and the possibility of system modification, is proposed. The problems of creation of systems with Internet access 
using cheap microcontrollers with a small program memory and considering the requirements of limited resources 

are discussed. The process of communication of the service with the device and connected peripheral modules is 

described in detail. The analysis of existing protocols for communication between the service and IoT device is 

performed. Models that describe possible types of interaction of individual nodes of smart home system are offered.  

Conclusions. The performed analysis allowed to classify and highlight five types of components for the creation of 

IoT systems and to correlate their price, required efforts for installation, and the possibility of modification by the 

customer. A service for simple communication with microcontrollers with limited resources and an open source 

service for the creation of a secure smart home system with wide support of protocols are found. The practical sig-

nificance of this study is the possibility to decide which set of components is the most suitable for a specific distrib-

uted hardware system, as well as the possibility to choose the model of interaction and to choose the communication 

protocol with finding or creation of the service for IoT communication. 
Keywords: services for communication of devices; smart home; Internet of Things; IoT; ThingSpeak; Home 

Assistant; microcontrollers with limited resources. 
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