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ЗАСТОСУВАННЯ СПЕЦІАЛЬНИХ ЗНАНЬ ПРИ ВИЯВЛЕННІ 
І РОЗСЛІДУВАННІ ЗЛОЧИНІВ У СФЕРІ КОМП’ЮТЕРНОЇ 
ІНФОРМАЦІЇ ТА ВИСОКИХ ТЕХНОЛОГІЙ  
(оглядова стаття)

Анотація. У статті проаналізовано концептуальні засади, погляди та ідей 
щодо розуміння сутності та форм застосування спеціальних знань при виявлен-
ня і розслідування злочинів у сфері комп’ютерної інформації та високих техноло-
гій, розглянуто її поняття. 

Досліджено співвідношення дотичних між собою понять «експерт» та «обі-
знана особа», адже однією з головних проблем, яку не можна оминути в рамках 
криміналістичного дослідження є неоднозначність як наукового розуміння, так 
і  практичного застосування відповідного понятійно-категоріального апарату. 
На нашу думку, під «спеціальними знаннями» при виявлення і розслідування зло-
чинів у  сфері комп’ютерної інформації та високих технологій, розуміються пі-
знання в різних областях науки, в тому числі права, техніки, мистецтва і ре-
месла стосовно області комп’ютерної інформації та сфери високих технологій, 
отримані в рамках професійної або спеціальної освіти, професійної діяльності, 
що включають знання теорії, навички та вміння, і  використовувані учасника-
ми цивільного, арбітражного, адміністративного і кримінального судочинства 
з метою встановлення обставин, що підлягають доведенню по конкретній справі, 
в порядку, передбаченому відповідним процесуальним законодавством України.

Ключові слова: судова експертиза, спеціальні знання, експерт, обізнана особа, 
комп’ютерна інформація, технології, комп’ютерно-технічна експертиза, судо-
во-експертні установи.

Постановка проблеми. Сучасний стан роз-
витку суспільства характеризується всеосяжним 
проникненням сучасних інформаційних техно-
логій в різні сфери людської діяльності: економіч-
ну, соціальну, управлінську та інші. Сьогодення 
характеризуються різким зростанням злочинів 
у сфері комп’ютерної інформації, а також злочи-
нів, де комп’ютерні засоби використовуються як 
елементи способу їх вчинення та приховування. 

До основних інформаційних загроз сучасності 
фахівці відносять: 

1. Поширення областей використання спе-
ціальних знань при виявлення і  розслідування 
злочинів у  сфері комп’ютерної інформації та 
високих технологій понароджує нові ризики, 
пов’язані з можливістю трансграничного обігу ін-
формації, яка все частіше використовується для 
досягнення злочинних геополітичних, військо-
во-політичних, терористичних, екстремістських 

та інших протиправних цілей на шкоду міжна-
родної безпеки і стратегічній стабільності.

2. Слабкість системи протидії кібератакам те-
рористів. На жаль, слід констатувати, що рівень 
захисту внутрішньої критичної інфраструктури 
та авіації не завжди відповідає сучасним світо-
вим вимогам безпеки. Дуже часто це відбувається 
через корупцію або недоліки в організаційно-гос-
подарській діяльності на критичних інфраструк-
турних та авіаційних об’єктах [1].

3. Розширення масштабів застосування спец-
службами окремих держав технологій інформа-
ційно-психологічного впливу з  метою дестабі-
лізації внутріполітичної та соціальної ситуації 
в окремих регіонах, що веде до підриву суверені-
тету та територіальної цілісності держав. 

4. Активізація інформаційно-психологічного
впливу на українське суспільство, особливо мо-
лодь, з метою нав’язування проросійської позиції 
та зради національним інтересам України.
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5. Посилення впливу терористичних та екс-
тремістських організацій, які у  своїх практиках 
активно використовують механізми інформацій-
ного впливу на індивідуальну та суспільну свідо-
мість, активно вербують через соціальні мережі 
прибічників та симпатиків з метою розпалюван-
ня ненависті на релігійному, расовому, етнічно-
му ґрунті.

6. Виникнення нових та вдосконалення вже іс-
нуючих комп’ютерних злочинів, особливо у гос-
подарсько-фінансовій сфері.

7. Зростання кількість комп’ютерних атак на 
об’єкти критичної інфраструктури та авіаційного 
транспорту.

8. Недостатність наукових досліджень, спря-
мованих на створення перспективних високих 
технологій, низький рівень впровадження ві-
тчизняних розробок у сферу забезпечення інфор-
маційної безпеки тощо.

Особливої актуальності ці загрози набувають 
на теренах України, оскільки наша держава вже 
більше шести років перебуває у стані перманент-
ної війни. Адже є такий вислів: інформація – це 
також війна! 

Розкриття і  розслідування злочинів, пов’я-
заних з  використанням комп’ютерних засобів, 
в даний час не може бути здійснено без викори-
стання спеціальних знань в області сучасних ін-
формаційних технологій. Важливим аспектом 
тут є те, що експерт, володіючи спеціальними 
знаннями і  відповідною кваліфікацією, в  змозі 
вирішити найскладніші питання, що ставляться 
перед ним з боку слідчих, суддів та інших пред-
ставників правоохоронних та правозастосовних 
органів.

Особливості виявлення і  дослідження кримі-
налістично-значимої комп’ютерної інформації 
пов’язані, перш за все, з  тим, що дана область 
спеціальних знань включає в  себе ряд досить 
різнорідних наукомістких напрямів, таких як 
електроніка, електротехніка, інформаційні сис-
теми і процеси, радіотехніка та зв’язок, обчислю-
вальна техніка (у т.ч. програмування) і  автома-
тизація. Злочини розглянутих категорій носять 
найчастіше латентний характер, не залишають 
видимих слідів і складні з точки зору розкриття 
і збирання доказової інформації в зв’язку з широ-
ким застосуванням засобів віддаленого доступу, 
захисту даних тощо.

Недостатність теоретико-методологічних ос-
нов, значна відсутність напрацювань з теоретич-
них і  прикладних аспектів судово-експертного 
дослідження використання спеціальних знань 
при виявлення і розслідування злочинів у сфері 
комп’ютерної інформації та високих технологій 
не тільки негативно впливає на діяльність право-
охоронних органів, а й ставлять під загрозу ефек-
тивність усіх заходів у державі, спрямованих на 
протидію злочинності в сфері сучасних інформа-
ційних технологій.

Аналіз досліджень і  публікацій, в  яких 
започатковано розв’язання даної проблеми. 
Питання використання спеціальних знань 
при виявлення і  розслідування злочинів 
у  сфері комп’ютерної інформації та високих 
технологій піддавалися науковому аналізу 

в  теорії криміналістики, судової експертизи, 
кримінології та інших споріднених галузей 
правничих наук. Цьому були присвячені 
роботи вчених радянської доби, сучасних 
вітчизняних науковців та фахівців закордонних 
шкіл. Серед них: Т.  В.  Авер’янова, І.  В.  Арістов, 
О. М. Бандурка, В. С. Батиргарєєва, Р. С. Белкін, 
І.  М.  Даньшин, О.  М.  Джужа, В.  А.  Журавель, 
Р. А. Калюжний, В. П. Колмаков, О. М. Литвинов, 
А.  І.  Марущак, М.  В.  Нечипорук, Г.  О.  Спіцина, 
Н. Є. Філіпенко, В. Ю. Шепітько, В. М. Шерстюк, 
М.  Г.  Щербаковський, та інші [2; 3; 4; 5; 6; 
7], що дає підстави зробити висновок про 
міжгалузевий характер цієї проблематики. Коло 
наукових розробок цієї проблематики доволі 
широке, однак далеко не всі проблемні питання 
експертизи в адміністративному процесі дістали 
вирішення − окремі з них були тільки позначені, 
а  деякі й  досі залишаються дискусійними. 
Проте ці дослідження здебільшого зосереджені 
на сфері правового регулювання, формування 
системи інформаційної безпеки України та 
діяльності співробітників правоохоронних 
органів. Тому, жодним чином не применшуючи 
наукової та практичної цінності опублікованих 
робіт з проблеми, яка розглядається, зауважимо, 
що питання використання спеціальних знань 
при виявлення і  розслідування злочинів 
у  сфері комп’ютерної інформації та високих 
технологій потребує комплексного висвітлення 
з  урахуванням положень сучасного чинного 
законодавства та проблем практики.

Метою статті є аналіз концептуальних за-
сад, поглядів та ідей щодо розуміння сутності 
застосування спеціальних знань при виявлення 
і  розслідування злочинів у  сфері комп’ютерної 
інформації та високих технологій та розробку 
теоретико-прикладних пропозицій щодо засто-
сування її напрацювань у практику протидії зло-
чинності. 

Викладення основного матеріалу. Однією 
з  найбільш важливих процесуальних форм ви-
користання спеціальних знань вважається екс-
пертиза. Але перш ніж докладно зупинитися на 
розгляді питань, яким присвячена дана робота, 
ми вважаємо за необхідне зупинитися на науко-
вому аналізі теоретико-прикладних категорій, 
які нами будуть використовуватися. 

По-перше, це поняття «експертиза», яке у фа-
ховій науковій літературі найчастіше використо-
вується у якості словосполучення «судова експер-
тиза».

Термін «експертиза» походить від лат. 
«ехреrtus» і  означає «досвідчений», «знаючий» 
та від франц. «expertise» − «випробуваний» [8, 
с. 133]; розгляд, дослідження якої-небудь справи, 
якогось питання з  метою зробити правильний 
висновок, дати правильну оцінку відповідному 
явищу; дослідження, розгляд експертом якихось 
справ, питань, що потребують спеціальних знань 
[9, с.  275]; розгляд питання експертом з  метою 
винесення висновку [11, 904]; дослідження справ, 
що потребують спеціальних знань [11, с. 290].

У Великому енциклопедичному юридичному 
словнику судова експертиза визначається як до-
слідження спеціалістом-експертом матеріальних 
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об’єктів, явищ і процесів, що містять інформацію 
про обставини справи, що знаходиться у  про-
вадженні органів дізнання, досудового слідства 
або суду. Основна відмінність судової експертизи 
від експертиз, проведення яких практикується 
за межами судочинства, на думку дослідників, 
полягає у тому, що факти, існування яких ствер-
джується або заперечується судовим експертом, 
є засобом доказування [12, с. 232].

Поважний радянський науковець, криміна-
ліст Р. С. Бєлкін вважає, що судова експертиза – 
це родове поняття досліджень, які проводяться 
відповідно до кримінально-процесуального або 
цивільно-процесуального закону особою, що во-
лодіє спеціальними пізнаннями в науці, техніці, 
мистецтві, ремеслі з метою встановлення обста-
вин (фактичних даних), що мають значення для 
справи [13, с. 305]. 

Вивчаючи дане поняття, Т. С. Волчецька тлу-
мачить його в широкому розумінні як досліджен-
ня, що проводиться досвідченою особою для від-
повіді на питання, що вимагають спеціальних 
(наукових, професійних, дослідних) знань, і  за-
значає, що несудова експертиза, на відміну від су-
дової, призначається не у зв’язку з провадженням 
у справі і проводиться не в процесуальній формі 
[14, с. 6-7].

Судова експертиза, на думку В. Ю. Шепітько, 
– це процесуальна дія, яка полягає в дослідженні 
експертом за завданням слідчого або судді речо-
вих доказів та інших матеріалів з метою встанов-
лення фактичних даних, що мають значення для 
правильного вирішення справи [15, с. 130].

Під терміном «судова експертиза» В.  В.  Гор-
дєєв розуміє один із різновидів експертизи, яка 
має особливі ознаки, визначені в законі [16, с. 94].

Судова експертиза, за твердженням Ю. Я. Лози, 
це дослідження, що проводиться суб’єктом про-
цесуальної діяльності – експертом, − з  метою 
встановлення фактів, що мають важливе значен-
ня для вирішення конкретної юридичної справи 
[17, с. 12]. 

Луцький М.  І. підкреслює, що судова експер-
тиза – це не просто дослідження, а й оцінка екс-
пертом у  межах своєї компетенції виявлених 
фактів. На його думку, судова експертиза − це 
регламентована законом діяльність фахівця, чиї 
знання у відповідній галузі науки, техніки, мис-
тецтва, ремесла на підставі процесуальних доку-
ментів суду застосовуються при дослідженні об-
ставин справи з метою встановлення об’єктивної 
істини [18, с. 12].

О.  І.  Жеребко розуміє судову експертизу як 
слідчу дію з організації та тактики використання 
спеціальних знань з метою одержання доказової 
інформації методами наукового дослідження, які 
виконуються за дорученням слідчих і судових ор-
ганів і  відображаються у  висновку експерта [19, 
с. 100].

Термін «судова експертиза» в  процесуально-
му законодавстві почало вживатися відносно 
недавно, що зосереджує увагу на процесуальних 
особливостей судочинства, порівняно з  експер-
тизою в інших сферах діяльності людини. Також 
наголос припадає на суб’єкта здійснення експер-

тизи – судового експерта, який є суб’єктом проце-
суальної діяльності. 

Провівши аналіз робіт сучасних українських 
науковців [20, с.  292-293; 21, с.  97-103], можна 
виокремити головні ознаки судової експертизи: 
дослідження питань експертом як процес засто-
сування спеціальних знань; процесуальна форма 
призначення судової експертизи; процесуаль-
на самостійність та індивідуальна відповідаль-
ність судового експерта; всебічне та об’єктивне 
проведення судової експертизи; безпосереднє 
дослідження об’єктів експертизи; процесуальне 
оформлення результатів у письмовому, спеціаль-
ному документі – висновку експерта; надання 
висновку тощо. 

Таким чином, під власне поняттям «експер-
тиза» розуміється переважно спосіб сприйняття, 
дослідження та перевірки доказів, а  термін «су-
дова експертиза» означає, що мається на увазі 
не будь-яка експертиза, а така, що використову-
ється у  судовому процесі (адміністративному, 
цивільному, кримінальному тощо). Характерною 
ознакою процесу є достатньо сувора процесуаль-
на форма – як спосіб його існування. 

По-друге, необхідним є розмежування таких 
дотичних між собою термінів, як «експерт» та 
«обізнана особа».

У положеннях статті 69 Кримінального проце-
суального кодексу України зазначається, що екс-
пертом у  кримінальному провадженні є особа, 
яка володіє науковими, технічними або іншими 
спеціальними знаннями, має право відповідно 
до Закону України «Про судову експертизу» на 
проведення експертизи і  якій доручено прове-
сти дослідження об’єктів, явищ і  процесів, що 
містять відомості про обставини вчинення кри-
мінального правопорушення, та дати висновок 
з  питань, які виникають під час кримінального 
провадження і стосуються сфери її знань [22].

Як вже зазначалося раніше, у фаховій літера-
турі, поряд із терміном «експерт» досить широко 
використовують термін «обізнана особа». Зазви-
чай це поняття окреслює сукупне найменуван-
ня осіб, що задовольняють потреби судочинства 
у спеціальних знаннях [23]. 

Бондаренко  О.  О. визначає обізнаних осіб як 
будь-яких незацікавлених у  вирішенні справи 
компетентних осіб, які володіють спеціальними 
знаннями у певній галузі науки, техніки, мисте-
цтва, ремесла і  досвідом їх використання та за-
лучених дізнавачем, слідчим, прокурором, судом 
(суддею) до участі у кримінальній справі з метою 
сприяння їм у вирішенні питань, що вимагають 
застосування спеціальних знань і  практичних 
навичок [24, с. 9]. 

В. М. Махов пропонує використовувати термін 
«обізнані особи» для усіх осіб, які мають спеці-
альні знання та навички їх застосування, не заці-
кавлені у результаті справи, покликані слідчим, 
судом для здійснення сприяння у  встановленні 
істини по справі у  випадках, формах, передба-
чених законом [25, с.  54]. Взагалі ми підтримує-
мо думку науковця, але хочемо підкреслити, що 
у  визначенні автор робить акцент не тільки на 
спеціальних знаннях, а ще й на «навичках їх за-
стосування». Ми не можемо із цим погодитися, 
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оскільки категорія «спеціальні знання» належать 
не до теорії пізнання, а до специфічної правової 
сфери. Тому ми поділяємо точку зору тих вчених, 
які навички та уміння відносять до структури 
спеціальних знань [26, с. 24-25]. Ми вважаємо, що 
застосовувати спеціальні знання без усталених 
навичок їх використання неможливо, адже ці 
елементи є невід’ємними та функціонально вза-
ємопов’язаними частинами.

На думку А. Ф. Волобуєва, обізнана особа – це 
незацікавлена в результатах справи особа, яка во-
лодіє спеціальними знаннями в певній галузі і за-
лучається до участі в розкритті та розслідуванні 
злочинів для вирішення спеціальних питань [27, 
с. 250].

За міркуваннями М.  Г.  Щербаковського 
й Д. В. Куриленко, обізнаними особами є будь-які 
фахівці, крім професійних учасників процесу, які 
володіють спеціальними (неправовими) і право-
вими знаннями [7, с. 153].

По-третє, експерти/обізнані особи – це носії 
спеціальних знань. 

Історія виникнення спеціальних знань роз-
починається з  появою перших типів держави 
та правових відносин, коли встановлювались 
і порушувались певні правила поведінки, звичаї 
й закони. Учинення протиправних дій зумовило 
потребу в уведенні спеціальних правил і методів 
щодо розкриття й розслідування злочинів, уста-
новлення злочинців. Формування спеціальних 
знань здійснювалося в межах процесу, притаман-
ного суспільству ... Безумовно, поява криміна-
лістичних засобів, прийомів і методів пов’язана 
з відправленням правосуддя, слідчої, розшукової 
та експертної практики [28, с. 11].

Теоретична категорія «спеціальні знання» 
розглядалася ще у  минулому столітті та розро-
блялася такими відомими фахівцями в  області 
права, як В. Арсеньєвим, А. Вінбергом, В. Гонча-
ренком, М. Костицьким, Г. Нагорним, Ю. Орло-
вим, І. Петрухіним, А. Ейсманом та іншими. Але 
і сьогодні вона привертає увагу багатьох спеціа-
лістів, оскільки є дуже актуальною. Колективом 
учених-криміналістів України, Литовської Респу-
бліки та інших країн підготовлено та у 2016 р. ви-
дано перший том підручника з  криміналістики 
англійською мовою за науковою редакцією про-
фесора Університету Миколаса Ромеріса Г.  Ма-
левські та професора Національного юридичного 
університету імені Ярослава Мудрого В. Ю. Ше-
пітька [29], у  якому розглядаються основи вико-
ристання спеціальних знань.

Як зазначає О. О. Ейсман, спеціальні знання − 
це знання не загальновідомі, не загальнодоступ-
ні, такі що не мають масового поширення; інши-
ми словами, це знання, якими володіє обмежене 
коло спеціалістів, причому глибокі знання у галу-
зі, наприклад фізики, є у такому значенні спеці-
альними для біолога … це знання, якими не воло-
діє адресат доказування (слідчий, суд, учасники 
процесу) [30, с. 89-91]. Дане визначення виклика-
ло бурхливу дискусію серед науковців. Певні нау-
ковці не погоджуються із даною дефініцією. 

На думку Ю. К. Орлова, спеціальними знання-
ми є ті знання, що виходять за рамки загально-
освітньої підготовки та життєвого досвіду. Ними 

володіє тільки певне вузьке коло осіб [31, с. 6-7]. 
Схожої думки дотримується М.  К.  Трєушніков, 
який зазначає, що під спеціальними знаннями 
… потрібно розуміти такі знання, що перебува-
ють за межами правових знань, загальновідомих 
узагальнень, що випливають з досвіду людей [32, 
с. 269].

Спеціальними знаннями, на думку Г. М.  На-
горного, є знання, що отримані в результаті про-
фесійної підготовки з  наукових, інженерних, 
виробничих спеціальностей, а  також інші за-
гальновідомі знання, необхідні для вирішення 
питань у справі [33, с. 42]. Б. В. Романюк вказує, 
що спеціальні знання − це сукупність науково об-
ґрунтованих відомостей окремого (спеціального) 
виду, якими володіють особи (спеціалісти) у ме-
жах будь-якої професії в  різних галузях науки, 
техніки, мистецтва та ремесла [34]. 

Спеціальні знання, за міркуванням В. М.  Ре-
ваки, це система відомостей у галузі науки, тех-
ніки та інших сфер людської діяльності, а також 
система прийомів і  навичок, набутих суб’єктом 
у  результаті цілеспрямованої, вольової діяльно-
сті зі значними витратами часу й  інтелектуаль-
них зусиль, що можуть у встановленому законом 
порядку сприяти органам, які здійснюють кримі-
нальне судочинство, в розкритті і розслідуванні 
злочинів і  винесенні законного, обґрунтованого 
і справедливого рішення по кримінальній справі 
[35, с. 29].

Розгорнуте визначення поняття «спеціальні 
знання» наводить М. Г. Щербаковський, розумі-
ючи під ними професійні навички, набуті обі-
знаною особою у процесі практичної діяльності 
в різних галузях науки, техніки й інших суспіль-
но корисних сферах людської діяльності, що ви-
користовуються разом з науково-технічними за-
собами під час проведення експертизи. Змістом 
спеціальних знань є теоретично обґрунтовані 
й перевірені практикою положення і правила, які 
відносяться до будь-якої галузі науки, техніки, 
мистецтва [36, с. 6]. 

Провівши науковий аналіз наведених дефі-
ніцій, хочемо запропонувати авторське визна-
чення «спеціальних знань» при виявлення і  розслі-
дування злочинів у  сфері комп’ютерної інформації 
та високих технологій, під якими розуміються 
пізнання в  різних областях науки, в  тому числі 
права, техніки, мистецтва і  ремесла стосовно 
області комп’ютерної інформації та сфери висо-
ких технологій, отримані в  рамках професійної 
або спеціальної освіти, професійної діяльності, 
що включають знання теорії, навички та вмін-
ня, і  використовувані учасниками цивільного, 
арбітражного, адміністративного і кримінально-
го судочинства з метою встановлення обставин, 
що підлягають доведенню по конкретній справі, 
в порядку, передбаченому відповідним процесу-
альним законодавством України.

Стосовно теми нашої статті зазначимо, що 
до спеціальних знань у  сфері комп’ютерної 
інформації та комп’ютерної техніки, можуть 
бути віднесені пізнання в  різних областях 
науки, в тому числі техніки, мистецтва і ремесла 
стосовно області комп’ютерної інформації 
та сфері високих технологій, отримані 
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в  рамках професійної чи спеціальної освіти, 
професійної діяльності, що включають знання 
теорії, навички та вміння, і  використовувані 
учасниками судочинства з метою встановлення 
обставин, що підлягають доказуванню по 
конкретній справі, в  порядку, передбаченому 
відповідним процесуальним законодавством 
України. Спеціалізація обізнаних осіб в  області 
комп’ютерних технологій визначається 
через наявність поглиблених знань і  досвіду 
роботи з  певними операційними системами 
і  програмним забезпеченням, комп’ютерними 
мережами і  технічними пристроями. У зв’язку 
з  цим, залучаючи обізнаних осіб до участі 
в  слідчих діях, призначаючи експертизу, слід 
враховувати предметну спеціалізацію експертів 
і фахівців. 

Як і  будь-який інший рід судової експерти-
зи, потреба в якому виникла з кінця XX століття 
з  появою нових видів злочинів і  вдосконален-
ням технічних засобів (генетична, лінгвістич-
на), комп’ютерна експертиза пройшла всі стадії 
розвитку - від формулювання предмета і завдань, 
визначення термінології до формування сучасної 
академічної та методичної школи, що відповідає 
вимогам кримінального процесу, технічним ви-
могам дослідження об’єктів високих техноло-
гій. На різних стадіях формування даного роду 
експертиз застосовувалися різні найменування 
(програмно-технічна, інженерно-комп’ютерна, 
судово-технічна експертиза інформаційно-об-
числювальних систем, інформаційно-техніч-
на, інформаційно-технологічна експертиза, 
судово-кібернетична експертиза). Сьогодні ви-
користовується термін «комп’ютерно-технічна 
експертиза» (далі – КТЕ), який застосовується 
в судово-експертних установах Міністерства юс-
тиції України. При цьому ми вважаємо, що сучас-
на термінологія не є остаточною. Використання 
термінів прямо чи опосередковано пов’язане 
з появою нових чи моральним старінням техніч-
них засобів, тому в подальшому можливо як по-
ява нових видів комп’ютерно-технічної експер-
тизи, так і зміна самого її найменування. Однак, 
незалежно від назви, незмінним залишається її 
висока технократичність і потреба з боку як пра-
воохоронних органів, так і суспільства в цілому. 

Основним завданням експертів, при здійснен-
ні ними комп’ютерно-технічної експертизи є від-
повідь на питання, що вимагають спеціальних 
знань в області «форензік» (комп’ютерної кримі-
налістики) - знань про методи пошуку, закріплен-
ня і дослідження цифрових доказів за злочинами, 
пов’язаними з  комп’ютерною інформацією (кі-
берзлочинів).

Комп’ютерно-технічна експертиза дозволяє 
сформувати цілісну побудову доказової бази 
шляхом вирішення більшої частини діагностич-
них та ідентифікаційних питань, тобто вирішує 
завдання, пов’язані з  пошуком, виявленням, 
оцінкою і  аналізом інформації, що міститься 
в  комп’ютерній системі. В результаті ТКЕ, що 
проводиться під час розслідування злочинів, 
пов’язаних з порушенням інформаційної безпеки 
у  відкритих комп’ютерних мережах, розкрадан-
ням (руйнуванням, модифікацією) інформації та 

порушенням інформаційної безпеки, формуєть-
ся інформація про уразливість процесів перероб-
ки інформації в  інформаційних системах. При 
цьому результати ТКЕ можуть бути використані 
фахівцями з  інформаційної безпеки для вдоско-
налення існуючих засобів захисту інформації та 
забезпечення інформаційної безпеки.

З огляду на розробки закордонних та вітчиз-
няних вчених [37, с.  296-298; 38, с.  97-100; 39; 40, 
с. 105-111], сучасний рівень розвитку науки і тех-
ніки, практичний досвід здійснення комп’ютер-
но-технічної експертизи, зрозуміло, що в  якості 
основних областей досліджень фахівців у царині 
КТЕ є інтегровані та вбудовані системи, відкри-
ті системи, системи зв’язку, а  також мультиме-
дійні об’єкти. У більшості випадків метою по-
дібних досліджень є вирішення діагностичних 
та ідентифікаційних завдань при дослідженнях 
інформаційної системи, отримання доступу до 
електронного обладнання й інформації. Так, осо-
блива увага при дослідженнях мобільних термі-
налів приділяється телекомунікаційним сервісів 
SMS, EMS, MMS, тому що вони можуть надавати 
відомості про осіб, причетних до вчинення кри-
мінальних дій, в тому числі і в мережах мобільно-
го зв’язку [41, с. 203-217].

Великий обсяг роботи експертів вітчизняних 
судово-експертних установ та їх закордонних 
колег (наприклад, в  Нідерландах, Чехії, Італії), 
пов’язаний із дослідженням відкритих систем, 
які охоплюють різні операційні системи, їх ар-
хітектури, апаратно-програмні комплекси. Апа-
ратними об’єктами експертизи в  цих випадках 
є різні комп’ютерні системи: від мініатюрних 
персональних комп’ютерів до надзвичайно ве-
ликих суперкомп’ютерів. Для цих систем харак-
терна наявність різноманітних електронних на-
копичувачів даних: від жорстких і флоппі-дисків, 
стрічок, СD-ROM, DVD, магнітооптичних нако-
пичувачів до RAID-масивів, тобто здійснюється 
аналіз комп’ютерного середовища. В цілому екс-
пертами успішно застосовуються при розсліду-
ванні злочинів та отриманні інформації з  елек-
тронних носіїв, такі операції як: злом захистів 
під паролем; моделювання пам’яті вилучених 
електронних апаратів в  пам’яті комп’ютера (ор-
ганайзерів, стільникових телефонів, сім-карт, 
смарт-карт і модулів, смартфонів та фнших носі-
їв інформації, за допомогою апаратного програм-
ного інструментарію (Cardreader CardLавs) тощо.

Географічні інформаційні системи та 
комунікаційні інформаційні системи є наступним 
перспективним напрямом експертів, що 
спеціалізуються у мережевих відкритих системах. 
Основними завданнями тут є аналіз різних 
інформаційних потоків з  метою їх виявлення, 
інтерпретації повідомлень, відновлення 
інформації, розкодування даних, виявлення 
використаних різних алгоритмів тощо. Головне 
місце в експертному дослідженні займає вивчення 
протоколів передачі даних, в тому числі повного 
стека протоколів за рівнями OSI1. Ця модель 
включає до себе маршрутизовані і  транспортні 
протоколи. Окремим видом є проведення дослі-

1	  Стандартизована модель мережевої архітектури.
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джень телекомунікаційних мереж забезпечення 
стільникового зв’язку GSM, GPS, GPRS-комуні-
кацій. Однак дії фахівців з  перехвату сигналів 
зв’язку, їх аналізу, ідентифікації систем локаль-
ного і  глобального зв’язку, географічної області, 
локалізації користувача/адресата, найчастіше 
пов’язані з  проведенням оперативно-розшуко-
вої діяльності та використовуються експертами 
лише у  прикладних цілях для вирішення окре-
мих завдань. Подібна ситуація спостерігається 
і  в  дослідженнях, пов’язаних із розслідуванням 
різноманітних злочинів у  глобальних мережах. 
Ця область спеціальних знань включає до себе 
як завдання ідентифікації та діагностики корис-
тувачів мережі, їх ресурсів, так і  аналіз роботи 
провайдерів, характеристик досліджуваних тра-
фіків та інформаційних систем Internet, активне 
використання різних програм-браузерів тощо. 
Сучасні Інтернет технології, технології розробки 
програмного забезпечення (OLE, ActiveX), різні 
plug-ins, Java-аплети значно розширюють список 
можливих форматів даних та об’єктів програмно-
го забезпечення, що потрапляють до уваги екс-
пертів.

Даний перелік напрямів комп’ютерно-тех-
нічної експертизи не є вичерпним, і може бути 
змінений та доповнений з урахуванням сучасно-
го розвитку комп’ютерної техніки, високих тех-
нологій та програмного забезпечення, а  також 
розробок нових методик дослідження технічних 
і програмних засобів. Такий підхід, на нашу дум-
ку, дозволяє забезпечити більш ефективний під-
бір окремих експертів, які володіють спеціаль-

ними знаннями при виявлення і  розслідування 
злочинів у сфері комп’ютерної інформації та ви-
соких технологій, а також скоротити час прове-
дення експертиз за рахунок чіткого визначення 
завдань їх розподілу між відповідними фахівця-
ми.

Висновки. Підсумовуючи викладене зазначи-
мо, що розвиток нанотехнологій і  зрощування 
нейротехнологій з  мікроелектронікою, станов-
лення психотехнічних експертиз, технологій 
географічних інформаційних систем в  життя 
суспільства і  держави, активне впровадження 
принципово нових технологій, заснованих на те-
лекомунікаційних та інформаційних складових, 
свідчать про важливість подальшого розвитку 
вже існуючих та формування нових напрямків 
комп’ютерно-технічної експертизи. 

Для підвищення ефективності протидії 
комп’ютерній злочинності, поряд з  розробкою 
методичного забезпечення здійснення експерт-
них досліджень та підвищення кваліфікації 
судових експертів, зокрема, оволодіння ними 
новітніми спеціальними знаннями, необхідно 
проведення регулярних міжнародних зустрічей 
представників судово-експертних установ, пра-
воохоронних органів, спеціалістів, обізнаних 
осіб. Метою цих буде конкретизація основних 
напрямків даного виду діяльності та обмін досві-
дом, а також взаємодія у протидії міжнародним 
злочинним групам, які спеціалізуються на злочи-
нах у сфері комп’ютерної інформації та високих 
технологій.
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USE OF SPECIAL KNOWLEDGE IN IDENTIFICATION AND INVESTIGATION OF CRIMES 
IN THE SPHERE OF COMPUTER INFORMATION AND HIGH TECHNOLOGIES
Annotation. The article analyzes the conceptual foundations, views and ideas regarding understanding the essence and forms 

of using special knowledge in detecting and investigating crimes in the field of computer information and high technologies, and 
considers its concepts.
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The relationship between the similar concepts «expert» and «knowledgeable person» has been investigated, because one of the 
main problems considered in the framework of forensic research is the ambiguity of both scientific understanding and practical ap-
plication of the corresponding conceptual-categorical apparatus. In our opinion, “special knowledge” in detecting and investigat-
ing crimes in the field of computer information and high technologies means knowledge in various fields of science, including law, 
technology, arts and crafts, in relation to the field of computer information and the sphere of high technologies, obtained within the 
framework of professional or special education, professional activity, including knowledge of theory, skills and abilities, and used 
by participants in civil, arbitration, administrative and criminal proceedings in order to establish the circumstances to be proven 
in a particular case, in the manner prescribed by the relevant procedural legislation of Ukraine.

Key words: forensic examination, special knowledge, expert, computer information, technologies, computer-technical exper-
tise, forensic institutions




