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МЕТОД НЕПРЯМОГО ПРИХОВУВАННЯ ІНФОРМАЦІЇ  

В ПРОЦЕСІ СТИСНЕННЯ ВІДЕОЗОБРАЖЕНЬ 
 

Обґрунтовується, те, що для забезпечення захисту спеціального інформаційного ресурсу в умовах його 

оперативної доставки, необхідно використовувати стеганографічні системи. В цьому випадку стега-

нографічні технології є складовою комплексних систем захисту інформації.  В той же час для стега-

нографічних систем існує протиріччя між щільністю вбудованих даних та рівнем інформаційного ущі-

льнення відеоконтейнеру (рівень зменшення бітового об’єму компактно представленого відеозобра-

ження відносно бітового об’єму початкового відеозображення). Це призводе до того, що в умовах по-

трібної якості (достовірності) цифрової відеоінформації,рівень бітової швидкості прихованого кана-

лу є недостатнім. Отже науково-прикладна проблематика, що стосується необхідності підвищення 

цілісності (рівень відповідності прихованої інформації до її вбудовування у відеоконтейнер та після її 

вилучення) та бітової швидкості прихованого каналу передачі спеціальної інформації, є актуальною. 

Вирішення сформульованої задачі в області застосування стеганографічних перетворень можливо ре-

алізовувати на основі застосування двох різних підходів. Перший підхід базується на методах безпосе-

реднього вбудовування повідомлень. Але такий підхід характеризується внесенням спотворень до ві-

деозображень, які використовуються в якості контейнеру. Тому трапляються зміни структурних та 

статистичних закономірностей в синтаксичному описі відеоконтейнеру. Це зменшує потенціальні 

можливості відносно ущільнення відеоконтейнерів. Другий підхід щодо створення методів стеганог-

рафічних перетворень базується на приховуванні інформації з використанням методів непрямого вбу-

довування. Тут в процесі вбудовування інформації використовується функціональна залежність між 

елементами відеоконтейнеру та елементами вбудованого повідомлення. Встановлення конкретної за-

лежності між елементами в відеоконтейнері відповідає вбудовуванню елементу зі значенням «0» або 

«1».  Однак для існуючих методів непрямого стеганографічного перетворення характерний недолік, 

який полягає у недостатньому значенні щільності вбудованих даних. Для усунення недоліків пропону-

ється розробити підхід, який дозволить використовувати для приховування не тільки психовізуальну, 

але й структурну надмірність відеоконтейнеру. Тому мета досліджень статті полягає у розробці 

методу непрямого приховування інформації в процесі стиснення відеоконтейнеру для підвищення біто-

вої швидкості каналу прихованих повідомлень. В процесі досліджень побудована стеганографічна му-

льтіадична система, що дозволяє вбудовувати елементи прихованого повідомлення без втрат інфор-

мації на основі непрямого підходу шляхом модифікації активних основ мультіадичного базису з враху-

ванням їх невизначеності. Для відбору трансформант (масивів даних) в якості контейнерів для вбудо-

вування інформації враховується вимога щодо існування базової системи зі всіма активними основами. 

Кількість вбудованих біт прихованого повідомлення дорівнює кількості активних основ в базовий сис-

темі мультіадичного простору. В результаті проведених експериментів отримано наступні резуль-

тати : в процесі вбудовування повідомлень на базі створеного методу не вносяться спотворення в ві-

деоконтейнер; для створеного методу досягається додаткове підвищення бітової швидкості прихо-

ваного каналу в середньому 5 … 7 разів. 
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рення; мультіадичний базис; модифікована система основ; кодування; компресія; відеозображення; 

найменш значущий біт, відносна заміна. 

 

Вступ 

 
В процесі управління об’єктами критичної ін-

фраструктури (ОКІФ) особливо в умовах ведення 

гібридних та інформаційних воєн актуальним є за-

безпечення своєчасної доставки телекомунікаційни-

ми мережами спеціальних інформаційних ресурсів з 

заданим рівнем повноти, цілісності та конфіденцій-

ності. В загальному випадку спеціальними інформа-

ційними ресурсами можуть бути текстові докумен-

ти; аудіо дані, статичні та динамічні відеоінформа-

ційні ресурси [1, 2].  
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Відповідно повнота цифрового відеозображен-

ня визначається як кількість пікселів, які застосову-

ються для представлення об’єктів на відеокадрі. 

Тобто необхідна повнота відеозображення повинна 

відповідати потрібному класу вирішення задач ана-

лізу та ідентифікації об’єктів на відеокадрі. Повнота 

відеозображень визначається як розмір відеокадру в 

пікселях. 

Достовірність цифрових відеозображень визна-

чається показниками, що дозволяють оцінити якість 

відновлених цифрових відеозображень на прийма-

льній стороні. Або у випадку їх стеганографічного 

перетворення – якість відеозображення (відеокон-

тейнеру) у разі вбудовування прихованих повідом-

лень. Отже кількісно рівень достовірності відеозоб-

ражень оцінюється як рівень відхилення відновле-

них на приймальній стороні відеозображень віднос-

но початкових. Одним з важливих кількісних показ-

ників, що визначають достовірність відновлених на 

приймальній стороні цифрових відеозображень є 

показник пікового відношення сигнал/шум (ПВСШ 

або PSNR). Цей показник визначає оцінку нормова-

ного середньоквадратичного відхилення відновле-

ного відеозображення відносно початкового в дБ.  

Для забезпечення захисту спеціального інфор-

маційного ресурсу в умовах його оперативної доста-

вки, необхідно використовувати стеганографічні 

системи. При цьому потрібно враховувати можли-

вість застосування розвиненої системи надання ві-

деоінформаційних сервісів реального час. Тому сте-

ганографічні технології, які використовують відео-

зображення в якості контейнерів, є важливою скла-

довою комплексних систем захисту інформа-

ції [3, 5]. Це дозволяє : 

-  уникнути нормативно-правових обмежень та 

недоліків, які пов’язані зі збільшенням часу оброб-

ки, що можуть виникати в процесі додаткового за-

стосування криптографічних перетворень [6, 8]; 

-  створити умови для локалізації дисбалансу 

між своєчасністю доведення скритої інформації 

(спеціальної інформації) та показником її достовір-

ності [9 – 11]. 

В той же час відеоконтейнер сам по собі може 

бути важливою інформацією, що використовується 

для прийняття рішень. Тоді для існуючих методів 

стеганографічних перетворень можуть виникати 

недоліки, а саме : 

1)  існує протиріччя між щільністю вбудованих 

даних та рівнем інформаційного ущільнення ві-

деоконтейнеру (рівень зменшення бітового об’єму 

компактно представленого відеозображення віднос-

но бітового об’єму початкового відеозображення) 

[12, 13]. Тут під щільністю вбудованих даних розу-

міється середня кількість біт вбудованого повідом-

лення, що приходиться на один біт початкового ко-

нтейнеру (відеозображення); 

2)  для заданого рівня достовірності (якості ци-

фрового відеозображення) відеоконтейнеру (вели-

чина ПВСШ сягає 40 дБ) у випадку використання 30 

кадрів формату FullHD створюються умови для 

приховування повідомлень бітовим об’ємом лише 

1,5 Мбіт. Це дозволяє приховувати відеозображення 

форматом CIF та SD. Але ж такий формат відеозоб-

ражень, які приховуються, не задовольняє вимогам 

відносно повноти відеоінформації в системах управ-

ління ОКІФ. Отже науково-прикладна проблема-

тика, що стосується необхідності підвищенні ціліс-

ності (рівень відповідності прихованої інформації до 

її вбудовування у відеоконтейнер та після її вилу-

чення) та бітової швидкості прихованого каналу пе-

редачі спеціальної інформації, є актуальною. 

Для оцінки цілісності прихованої інформації у 

цифровий відеоконтейнер найчастіше використову-

ється такий показник, як ймовірність безпомилково-

го вилучення вбудованих даних авторизованим ко-

ристувачем. 

Метою дослідження є розробка методу непря-

мого вбудовування інформації в процесі стиснення 

відеоконтейнеру для підвищення бітової швидкості 

каналу прихованих повідомлень. 

Для досягнення поставленої мети необхідно 

вирішити такі завдання: 

– провести аналіз підходів відносно забезпе-

чення підвищення бітової швидкості прихованого 

каналу; 

– розробити метод непрямого приховування 

повідомлень у відеоконтейнер без внесення спотво-

рень на основі додаткового врахування структурних 

закономірностей ; 

– провести експериментальну оцінку ефектив-

ності приховування повідомлень. 

 

Аналіз підходів для забезпечення  

підвищення бітової швидкості  

прихованого каналу 

 
Для вирішення цієї суперечності пропонується 

розробляти стеганографічні методи, які дозволяють 

вбудовувати повідомлення в умовах виключення 

потреби (або обмеженості) у використанні психові-

зуальних закономірностей. Тобто процес вбудову-

вання повідомлень не повинен супроводжуватись 

внесенням додаткових спотворень до відеоконтей-

неру [13, 14].  

Вирішення сформульованої задачі в області за-

стосування стеганографічних перетворень можливо 

реалізовувати на основі використання двох різних 

класів методів, а саме: 
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-  класу методів, які забезпечують приховуван-

ня повідомлень на основі безпосереднього вбудову-

вання біту повідомлень [14, 15]; 

-  класу методів, які використовують для вбу-

довування біту деяку умову або функціональну за-

лежність між елементами відеоконтейнеру та бітами 

прихованого повідомлення [16 - 18].  

Безпосереднє вбудовування здійснюється шля-

хом модифікації найменш значимого біту компоне-

нти проміжного синтаксичного опису контейнеру в 

процесі його компактного представлення [19, 20]. 

Але для такого варіанту характерні недоліки : 

-  внесення спотворень в відеоінформаційний 

ресурс, який використовуються в якості контейне-

ру [21 - 23];  

-  те, що таке приховування інформації супро-

воджується впливом на процес стиснення відеоре-

сурсу (відеозображення-контейнера). Вбудовування 

інформації витрачає деяку кількість психовізуальної 

надмірності, яка могла б використовуватись в про-

цесі стиснення [24, 25]; модифікація бітів компонент 

поточного синтаксичного опису відеоконтейнеру 

призводе до зміни або руйнування структурних та 

статистичні закономірностей в послідовності елеме-

нтів відеоконтейнеру [26, 27].  

Навпаки непряме вбудовування проводиться в 

масив даних. Для вбудовування використовується 

деяка умова або функціональна залежність [28]. 

Встановлення конкретної залежності між елемента-

ми відеоконтейнеру відповідає вбудовуванню біту зі 

значенням «0» або «1».  
Але в свою чергу для існуючих методів непря-

мого стеганографічного перетворення характерний 

недолік, який полягає у недостатньому значенні 

щільності вбудованих даних щодо сучасних вимог в 

системах управління ОКІФ [29, 30]. 

Для усунення недоліків непрямого стеганогра-

фічного вбудовування пропонується розробити під-

хід, який дозволить використовувати для прихову-

вання не тільки психовізуальну, але й структурну 

надмірність відеоконтейнеру. Такий підхід пропону-

ється реалізовувати в процесі стиснення відеозоб-

ражень на основі мультіадичного кодування [31, 32]. 

В цьому випадку створюються умови для виклю-

чення додаткових спотворень відеоконтейнеру.  

 

Розробка непрямого методу  

приховування повідомлень в процесі 

стиснення відеозображень  
 

Сформулюємо визначення стеганографічної 

мультіадичної системи. 

Стеганографічна МАС – мультіадична систе-

ма (МАС) в умовах допустимих модифікацій в про-

сторі її структурних мета-ознак, для яких забезпечу-

ється вбудовування прихованої інформації в умовах 

підвищення стійкості щодо її несанкціонованого 

вилучення та/або можливості встановлення факту 

щодо її вбудовування.  

В основі створення таких стеганографічних пе-

ретворень пропонується закладати властивість му-

льтіадичних систем. Така властивість кроїться у 

можливості побудови множини допустимих моди-

фікацій системи основ в умовах врахування струк-

турно-комбінаторної надмірності. При цьому дося-

гаються взаємно однозначні перетворення мультіа-

дичних послідовностей [34 - 36]. 

Звідки стеганографічна МАС це модифікована 

МАС в допустимій множині варіантів систем основ. 

Тоді якщо базова МАС описується функціона-

лом )0;;E;A(F jjjmads  , то варіант її модифіка-

ції з допустимою множиною )(  для стеганогра-

фічного вбудовування інформації - як 

)0)s(;0;S;;E;A(F jjjjmads  . Тут   - мо-

дифікована система основ; jE  - кодове значення, 

яке знаходиться для початкової послідовності jA ; 

S  - повідомлення, яке потрібно приховати шляхом 

стеганографічного вбудовування в контейнер; j)s(  

- показник оцінки втрат інформації прихованого 

повідомлення після його вилучення з контейнеру. 

Модифікація системи основ саме й визначає 

перетворення простору структурних мета-ознак в 

мультіадичному базисі для приховання інформації 

[37, 38]. Для модифікації можна використовувати 

тільки ті основи i , базові значення яких задоволь-

няють вимогам 

 

2551a ij,i  .                         (1),  

 

В подальшому базові (опорні) основи, які задо-

вольняють нерівності (1) будемо називати актив-

ними.   

Згідно виразу  

 

)(
i

)(
i

2561


  .                   (2) 

 

динамічний діапазон величин i  можливих моди-

фікацій відносно значень базових основ i  дорів-

нює ii 2561   . Це дозволяє обирати мо-

дифіковане значення i  базової основи i  в де-

якому діапазоні ]256;1[ i  , а саме : 

 

2561 ii  .                           (3) 
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Отже наявність діапазону ]256;1[ i   для ви-

бору значень модифікованих основ i  визначає 

таку властивість активних базових основ i , як не-

визначеність. Саме така невизначеність й викорис-

товується для прихованого вбудовування інформації 

в просторі структурних мета-ознак мультіадичної 

системи. Звідки невизначеність активних базових 

основ є необхідною умовою для модифікації їх зна-

чень, а отже й для реалізації стеганографічних пере-

творень. Схематично область невизначеності базо-

вої системи основ наведено на рис. 1. Навпаки, якщо 

основа базової системи не активна, то вона не вико-

ристовується для приховування інформації в стега-

нографічних системах. Тому заздалегідь необхідно 

визначитись щодо кількості та позицій активних 

основ базової системи МАС. В іншому випадку не 

будуть створені умови для взаємно однозначного 

стеганографічного перетворення, тобто забезпечен-

ня ймовірності вилучення інформації на рівні оди-

ниці (без втрат прихованої інформації). Для вирі-

шення такої ситуації пропонується використовувати 

для стеганографічного перетворення тільки такі ба-

зові системи   основ, для яких всі основи є актив-

ними.  

Тобто  

 

2551a: ij,i   m,1i  .            (4) 

 

Отже для реалізації стеганографічних перетво-

рень потрібно обирати таку мультіадичну систему 

та прив’язану до неї трансформанту A  (масив да-

них), для якої базова система основ задовольняє ви-

могам (4) відносно активності всіх основ. 

Тоді для прихованого вбудовування повідом-

лення S  шляхом модифікації активних основ базо-

вої системи з використанням її невизначеності про-

понується наступне правило : 

-  якщо значення  -го біту двійкового предста-

влення прихованого повідомлення S  дорівнює 0, 

0]s[ 2  , то значення поточної основи i  базової 

системи   залишається незмінним. Відповідно мо-

дифіковане значення основи визначається як : якщо 

0]s[ 2  , то ii  ; 

-  якщо величина 2]s[   дорівнює 1, 1]s[ 2  , 

то значення базової основи модифікується, тобто : 

якщо 1]s[ 2  , то iii   . 

Узагальнюючі наведені вирази отримуємо на-

ступне співвідношення для модифікації значень ба-

зових основ i  в залежності від двійкового елемен-

ту 2]s[   прихованого повідомлення S  : 

 

2iii ]s[   , m,1i  .                (5) 

 

Тут 2]s[   - значення відповідно  -го біту двій-

кового представлення прихованого повідом-

лення S  : 

 

)]s[;...;]s[;...;]s([]S[ 22212  , 

 

де    - кількість біт в двійковому представлені 2]S[  

прихованого повідомлення S  

Співвідношення (5) описує оператор )S;(ise   

непрямого стеганографічного перетворення (непря-

мого стеганографічного кодування) шляхом моди-

фікації активної базової системи основ, 

)S;(ise  . 

В цьому випадку оператор кодування 

);A( jemad   в модифікованому базисі   основ 

мультіадичного простору буде мати такий вигляд : 

 

))S;(;A();A( isejemadjemad  . 

 

Відповідно кодове значення jE  для послідов-

ності jA  в модифікованому мультіадичному бази-

сі  основ з врахуванням непрямого  вбудовування 

 

 

 

 

 

 

 

 

 

Рис. 1. Схема утворення області невизначеності базової системи основ 

 i  

i   1  

 i  

Область невизначеності базової системи  основ 

   j,1a      1   

   j,ia      i   

   j,ma      m   

 m  

 0  255 
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елементу 2]s[   знаходиться за допомогою наступ-

ного виразу [38 - 40] : 

 

 
 

 
m

1i

m

1i

2j,ij )]s[(aE .      (6) 

 

Дане співвідношення дозволяє організовувати 

одночасне кодування мультіадичної послідовності 

jA  та вбудовування прихованої інформації S  в мо-

дифікованому базисі   основ.  

Для програмної реалізації такого процесу 

більш ефективнішим з позиції скорочення часу на 

обробку є використання рекурентного виразу для 

співвідношення (6). Тоді кодове значення 
)i(

jE  на 

i -му кроці процесу кодування з приховуванням ін-

формації через кодове значення 
)1i(

j
E

  для попере-

днього )1i(  -го кроку знаходиться за допомогою 

формули [40 - 42] : 

 

j,ii
)1i(

j
)i(

j
a)E(E  

.                (7) 

 

Структурно-функціональна схема мультіадич-

ного кодування з непрямим вбудовуванням прихо-

ваної інформації в модифікованій системі основ на-

ведено на рис. 2. 

Оскільки розмір системи основ мультіадичної 

системи обмежено m  основами, тобто m||  , то 

кількість двійкових елементів, що вбудовуються 

буде дорівнювати m  біт. Звідки в одній мультіади-

чний системі на основі непрямого вбудовування в 

модифіковану систему основ можна приховати 

двійкове повідомлення 2
)m( ]S[  довжиною m  біт : 

 

)]s[;...;]s[;...;]s([]S[ 2m2212
)m(

 . 

 

У разі, якщо m , то для вбудовування еле-

ментів, які залишилися, потрібно використовувати 

іншу МАС, тобто іншу трансформанту (масив да-

них). 

 

Порівняльна оцінка ефективності  

різних методів стеганографічних  

перетворень 

 
Розглянемо оцінку ефективності створеного та 

існуючих методів непрямого стеганографічного 

приховування інформації. Для порівняльної оцінки 

проводиться моделювання у вигляді натурного екс-

перименту. Для цього розроблений програмний 

комплекс, який виконується на операційних систе-

мах сімейства Microsoft. Додаткових бібліотек сто-

ронніх розробників для коректної роботи програм-

ного комплексу не вимагається. Додаткових вимог  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
Рис. 2. Структурно-функціональна схема кодування в стеганографічний мультіадичний системі  

непрямого вбудовування інформації 

ні 

так 

Визначення трансформанти A  (масиву даних), для якої формується базова система    

з активними основами i в мультіадичному просторі 

Побудова модифікованої системи   основ в процесі непрямого вбудовування елементів 2]s[   

прихованої інформації S  : 2iii ]s[   , m,1i   

Рекурентне мультіадичне кодування в модифікованій системі основ з непрямим приховуванням 

інформації : j,i2
)1i(

j
)i(

j a)]s[()E(E  


 

Формування кодового значення jE  для МАД числа jA  та непряме приховування інформації 

2
)m( ]S[  в модифікованій системі основ   

Встановлення початкових параметрів процесу мультіадичного кодування з приховуванням 

інформації, а саме : підготовка прихованого повідомлення S , 1i  

 mi     1ii    
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до персональної обчислювальної техніки не висува-

ється. Для порівняння використовується модифіко-

ваний метод Coch and Zhao [14, 15]. Він є найбільш 

поширеним представником методів відносної заміни 

величин дискретного косинусного перетворення. 

Тут приховування інформації організується в спект-

ральному просторі. Для чого початкові фрагменти 

відеозображень трансформуються за допомогою 

дискретного косинусного перетворення (ДКП). Ме-

тод забезпечує непряме приховування інформації з 

щільністю cbi  вбудованих даних, 
3

cbi 102   

відносно бітового об’єму початкових відеозобра-

жень [16, 17].  

Для оцінки бітової швидкості прихованого в 

відеоінформаційному потоці каналу передачі вбудо-

ваних повідомлень з використанням телекомуніка-

ційних мереж розглянемо :  

1)  телекомунікаційні технології передачі даних 

Wi-Fi; LTE-A, відповідно швидкість передачі даних 

в мережі 100 Мбіт/с – 1 Гбіт/с; 

2)  для ущільнення відеоінформаційного ресур-

су використовується інформаційна платформа сі-

мейства JPEG [10, 14, 22, 23, 25]; 

3)  в якості контейнеру обриється відеозобра-

ження. Розмір формату відеоконтейнерів відповідає 

форматам FullHD, 4K та 8K. Частота кадрів від 15 

до 30 кадрів/с. При цьому використовувалися три 

групи заздалегідь класифікованих відеозображень 

залежно від ступеня насиченості дрібними деталя-

ми, а саме слабонасичені, середньонасичені та силь-

нонасичені. Відеозображення бралися із стандарти-

зованих баз, які використовуються для тестування 

методів кодування і обробки відеоінформації. У 

експериментах використовувалося по 100 зображень 

кожного з трьох класів.  

4)  в залежності від структурно-семантичної 

інформативності відеоконтейнерів потрібний рівень 

ПВСШ приймається на рівні 20 … 40 дБ.  

5)  корекція параметрів процесу стиснення 

здійснюється таким чином, щоб для варіанту вбудо-

вування повідомлень забезпечити умову, коли лока-

лізується зниження величини idk  інформаційного 

ущільнення, тобто idid kk   та 1k   (рис. 3); 

6)  часові затримки на процеси вбудовування та 

вилучення повідомлення не повинні перевищувати 

лінійну складність; 

7) для вбудовування використовувались пові-

домлення, що представляють собою відеозображен-

ня, які насичені об’єктами різного рівня роздрібної 

здатності. 

Оцінка величини realid)k;h;K(U   бітової 

швидкості прихованого каналу для різних методів 

наведена у вигляді діаграм на рис. 4. Тут в якості 

відеоконтейнеру використовувались середньо наси-

чені за своїм змістом відеозображення. В залежності 

від величин ПВСШ реконструйованого відеозобра-

ження, інформаційного ущільнення, та щільності 

cbi  вбудованих даних величина realid)k;h;K(U   

визначається наступною формулою. У разі зміни 

стандартних параметрів процесу стиснення для до-

сягнення умови idid kk   відносно рівня інформа-

ційного ущільнення відеозображень : 
 

ccbicidcbirealid UUk)k;h;K(U  . 

для     hh  . 

 

Тут h  - пікове відношення сигнал-шум для ві-

деозображення з вбудованою інформацією, яке ре-

конструйоване після стиснення на приймальній сто-

роні неавторизованим користувачем; cbi  - відносна 

ємкість стеганографічної системи (СГС), що визна-

чається як щільність вбудованої інформації в кон-

тейнер; nesh  - необхідна величина ПВСШ, що ви-

значає достатній рівень достовірності відеозобра-

ження після його реконструкції; 0  - потрібний рі-

вень повноти  відеозображення, який визначається 

величиною роздрібної здатності; cU  - швидкість 

передачі даних з використанням бездротових ТКС. 

По результатам аналізу діаграм на рис. 4 можна 

заключити наступне : 
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Рис. 3. Діаграма залежності значень коефіцієнту idk  від рівня realh  ПВСШ  

з вилученням механізмів компенсації руху міжкадрових об’єктів 

idk  

realh  
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Рис. 4. Діаграма порівняння величини realid)k;h;K(U   від realh  для різних методів  

непрямого вбудовування повідомлень в умовах idid kk   у разі використання  

телекомунікаційних технологій з продуктивністю 1 Гбіт/с 

 

-  рівень щільності вбудованих повідомлень для 

створеного методу перевищує в 9 разів відповідний 

рівень для існуючих методів непрямого прихову-

вання інформації; 

-  в процесі вбудовування повідомлень на базі 

створеного методу не вносяться спотворення у ві-

деоконтейнер. Отже в цьому випадку бітова швид-

кість прихованого каналу визначається об’ємом 

прихованих даних, рівнем інформаційного ущіль-

нення відеоконтейнеру, швидкістю передачі даних в 

телекомунікаційній мережі; 

-  з врахуванням додаткових затрат часу на 

приховування інформації для створеного методу 

досягається додаткове підвищення бітової швидкос-

ті прихованого каналу в середньому 5 … 7 разів. 

Оцінки величин інформаційного ущільнення 

idk  та щільності cbi  вбудованих даних представ-

лялись як усереднені дані по кожному класу ві-

деоконтейнерів. Розмір вибірки складає 100 відеозо-

бражень. При цьому довірчий інтервал складає 

±3 %. Для оцінки довірчого інтервалу використову-

валося правило трьох сигм (3-sigma rule). Достовір-

ність отриманих результатів підтверджується тим, 

що : 

-  в процесі стеганографічних перетворень не 

вносяться додаткові спотворення у відеоконтейнер; 

-  забезпечується вилучення прихованих пові-

домлень без втрат інформації. Тобто величина ймо-

вірності безпомилкового вилучення вбудованих да-

них авторизованим користувачем дорівнює одиниці. 

 

Висновки 
 

По викладеному матеріалу можна заключити : 

1.  Побудована стеганографічна мультіадична 

система, що дозволяє вбудовувати елементи прихо-

ваного повідомлення без втрат інформації на основі 

непрямого підходу шляхом модифікації активних 

основ мультіадичного базису з врахуванням їх неви-

значеності. Для відбору трансформант (масивів да-

них) в якості контейнерів для вбудовування інфор-

мації враховується вимога щодо існування базової 

системи зі всіма активними основами. Кількість 

вбудованих біт прихованого повідомлення дорівнює 

кількості активних основ в базовий системі мультіа-

дичного простору. 

Отже, наукова новизна полягає у тому, що впе-

рше створено стеганографічну мультіадичну систе-

му на основі непрямого приховування інформації. 

Основні її відмінності: 

-  вбудовування інформації здійснюється в 

процесі стиснення даних на основі мультіадичного 

кодування;  

-  непряме приховання інформації здійснюється 

в мультіадичному просторі структурних мета-ознак 

базової системи з активними основами; 

-  модифікація основ здійснюється з врахуван-

ням структурно-комбінаторної надмірності, що по-

роджена закономірностями відносно обмеженості 

динамічних діапазонів елементів мультіадичних 

чисел. 

Це дозволяє створити умови для одночасного 

стійкого відносно стегано-атак приховування інфо-

рмації та зменшення бітового об’єму відеоданих. 

2. Розроблений метод забезпечує: 

-  те, що рівень щільності вбудованих повідом-

лень перевищує в 9 разів відповідний рівень для 

існуючих методів непрямого приховування інфор-

мації; 

-  виключення спотворень у відеоконтейнер в 

процесі вбудовування повідомлень. Отже в цьому 

випадку бітова швидкість прихованого каналу ви-

значається об’ємом прихованих даних, рівнем інфо-

рмаційного ущільнення відеоконтейнеру, швидкіс-

тю передачі даних в телекомунікаційній мережі; 

-  додаткове підвищення бітової швидкості 

прихованого каналу в середньому 5 … 7 разів. 

3. Розвиток цього дослідження можливий за 

двома напрямками. По-перше, це вдосконалення 

realid)k;h;K(U  , Гбіт/с 

realh  

Розроблений метод приховування 

Існуючий метод приховування 
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існуючих методів стиснення без втрат якості відео-

зображень. По-друге, це вдосконалення методу не-

прямого приховування інформації на основі додат-

кового врахування ключової послідовності. 
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МЕТОД КОСВЕННОГО СКРЫТИЯ ИНФОРМАЦИИ  

В ПРОЦЕССЕ СЖАТИЯ ВИДЕОИЗОБРАЖЕНИЙ  

В. В. Баранник, Н. В. Баранник, А. А. Игнатьев, В. В. Хименко 

Обосновывается, то, что для обеспечения защиты специального информационного ресурса в условиях 

его оперативной доставки, необходимо использовать стеганографические системы. В этом случае стегано-

графические технологии являются составляющей комплексных систем защиты информации.  В то же время 

для стеганографических систем существует противоречие между плотностью встроенных данных и уровнем 

информационного уплотнения видеоконтейнера (уровень уменьшения битового объема компактно пред-

ставленного видеоизображения относительно битового объема начального видеоизображения). Это является 

причиной того, что в условиях требуемого качества (достоверности) цифровой видеоинформации, уровень 

битовой скорости скрытого канала будет недостаточным. Следовательно, научно прикладная проблематика, 

состоящая в необходимости повышения целостности (уровень соответствия скрытой информации до ее 

встраивания в видеоконтейнер и после ее изъятия) и битовой скорости скрытого канала передачи специаль-

ной информации, является актуальной. Решение сформулированной задачи в области применения стегано-

графических преобразований реализуется на основе применения двух разных подходов. Первый подход ба-

зируется на методах непосредственного встраивания сообщений. Но такой подход характеризуется внесени-

ем искажений в видеоизображения, которые используются в качестве контейнера. Поэтому происходят из-

менения структурных и статистических закономерностей в синтаксическом описании видеоконтейнеров. 

Это снижает потенциальные возможности относительно сжатия видеоконтейнеров. Второй подход в 

направлении создания методов стеганографических преобразований базируется на скрытии информации с 

использованием методов косвенного встраивания. Здесь в процессе встраивания информации используется 

функциональная зависимость между элементами видеоконтейнера и элементами встроенного сообщения. 

Установление конкретной зависимости между элементами видеоконтейнера соответствует встраиванию 

элемента со значением «0» или «1».  Однако для существующих методов косвенного стеганографического 

преобразования характерный недостаток, который заключается в низком значении плотности встроенных 

данных. Для устранения недостатков предлагается разработать подход, который позволит использовать для 

скрытия не только психовизуальную, но и структурную избыточность видеоконтейнера. Поэтому цель ис-

следований статьи заключается в разработке метода косвенного скрытия информации в процессе сжатия 

видеоконтейнера для повышения битовой скорости канала скрытых сообщений. В процессе исследований 

построена стеганографическая мультиадическая система. Это позволяет встраивать элементы скрытого со-

общения без потерь информации на основе косвенного подхода путем модификации активных оснований 

мультиадического базиса с учетом их неопределенности. Для отбора трансформант (массивов данных) в 

качестве контейнеров для встраивания информации учитывается требование относительно существования 

базовой системы со всеми активными основаниями. Количество встроенных бит скрытого сообщения соот-

ветствует количеству активных оснований в базовой системе мультиадического пространства. В результате 

проведенных экспериментов получены следующие результаты: в процессе встраивания сообщений на базе 

созданного метода не вносятся искажения в видеоконтейнер; для созданного метода достигается дополни-

тельное повышение битовой скорости скрытого канала в среднем 5 … 7 раз. 

Ключевые слова: сжатие видеоизображений; конфиденциальность информации; стеганографические 

преобразования; мультиадический базис; модифицированная система оснований; кодирование; компрессия; 

видеоизображения; наименее значимый бит, относительная замена. 

 

METHOD OF INDIRECT INFORMATION HIDING  

IN THE PROCESS OF VIDEO COMPRESSION 

V. Barannik, N. Barannik, O. Ignatyev, V. Himenko 

It is substantiated that steganographic systems should be used to ensure the protection of special information 

resources in conditions of its prompt delivery. Here, steganographic technologies are an integral part of complex 
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information protection systems. Simultaneously, for steganographic systems, there is a contradiction between the 

density of embedded data and level of information compaction of video container (level of reduction of volume bit 

volume of compact presented video image concerning bit volume of an initial video image). It leads to the fact that 

under the conditions of the required quality (reliability) of digital video information, the bit rate level of the covert 

channel is insufficient. Consequently, the scientific-applied problem concerns the necessity to increase the integrity 

(the level of correspondence of the hidden information before its embedding in a video container and after its extrac-

tion) and bit rate of the hidden channel of special information transmission. It is relevant. The solution of the de-

scribed problem in the field of application of steganographic transformations can be realized based on the applica-

tion of two different approaches. The first approach is based on methods of direct message embedding. But this ap-

proach is characterized by introducing distortions in the video images used as a container. Therefore, changes in 

structural and statistical patterns in the syntactic description of the video container happen. It reduces the potential 

for video container compaction. The second approach to creating steganographic transformation methods is based 

on information hiding using indirect embedding technique. Here, the embedding process exploits the functional de-

pendency between the elements of the video container and the elements of the embedded message. Setting a specific 

dependency between the elements in the video container corresponds to the embedded element with a value of "0" 

or "1". However, the existing indirect steganographic transformation methods have a disadvantage. It consists of an 

insufficient value of embedded data density. To eliminate these disadvantages, it is proposed to develop an approach 

that allows using not only psychovisual but also structural redundancy of video container for concealment. There-

fore, the research objective of this paper is to develop a method for indirect information withholding in the video 

container compression process to increase the bit rate of the hidden message channel. In the process of research, a 

steganographic multiagent system is constructed, which allows embedding hidden message elements without loss of 

information based on the indirect approach by modifying the active bases of the multiagent basis considering their 

uncertainty. To select transformants (data sets) as containers for information embedding, the requirement of the ex-

istence of a base system with all active bases is taken into account. The number of embedded bits of the hidden mes-

sage is equal to the number of active bases in the base system of the multiadic space. Because of the made experi-

ments, the following results have been received: in the process of embedding messages based on the created method 

distortions in a video container is not brought; for the created method the additional increase in the hidden channel 

bit rate in average 5 … 7 times are reached. 

Keywords: image compressing; information security; steganographic transformation; multiadic basis; modifi-

cation of basis system; coding; compression; video image; the least significant bit; relative replacement. 
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