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МЕТОД МАСКУВАЛЬНОГО УЩІЛЬНЕННЯ СЛУЖБОВИХ ДАНИХ  

В СИСТЕМАХ КОМПРЕСІЇ ВІДЕОЗОБРАЖЕНЬ 
 

Попит на забезпечення конфіденційності відеозображень постійно збільшується. При цьому, необхід-

но вирішити актуальну науково-прикладну проблему, яка полягає в підвищенні конфіденційності відео-
інформації в умовах заданої часової затримки на її обробку та доставку при забезпечення її достовір-

ності. Для її вирішення можуть використовуватися криптокомпресійні перетворення. В якості ключа 

перетворення використовується службова складова, яка безпосередньо формується в процесі перет-

ворення та містить інформацію про виявлені структурні характеристики відеоданих. Тому така ін-

формація потребує забезпечення конфіденційності. Існуючі методи криптографії призначені для обро-

бки універсального потоку даних та не враховують структуру та особливості службових складових. 

Це призводить до формування надмірних даних, використання надлишкової кількості операцій та збі-

льшення витрат часу на обробку в процесі захисту службової інформації з використанням універсаль-

них методів криптографії. Тому метою статті є розробка методу маскувального ущільнення службо-

вих даних для забезпечення їх конфіденційності з урахуванням особливостей їх формування методами 

криптокомпресії. В режимах з контрольованою втратою якості інформації елементи службової 
складової формуються в зниженому динамічному діапазоні. Їх довжина становить 7 двійкових розря-

дів. Для забезпечення конфіденційності таких елементів необхідно розробити метод маскувального 

ущільнення службових даних в системах компресії відеозображень. З одного боку, блоки службових 

даних не повинні містити надлишкової інформації. З іншого боку, вони повинні формуватися з двійко-

вих розрядів з різних елементів службових складових. Для цього пропонується організувати укомплек-

тування елементів службових складових. Воно організується за рахунок об'єднання 7-бітних елементів 

службових складових в 8-бітові укомплектовані послідовності. З 8-бітних послідовностей формують-

ся блоки шифрування. Укомплектування службових складових забезпечує змішування службових даних 

і зменшення їх кількості. Для порушення структури представлення службових складових пропонується 

додатково організувати перестановку 8-бітних укомплектованих послідовностей. Це забезпечує знач-

не розсіювання двійкових розрядів 7-бітних елементів службових складових і руйнування кореляції між 

елементами службових даних. Коефіцієнти кореляції вихідних і реконструйованих відеозображень з 
використанням зашифрованих службових складових знаходяться в районі 0. Кількість пікселів, що змі-

нюються, знаходиться вище теоретичного порогового значення 99,5341 %. 
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чущий біт. 

 

Вступ 

 
Попит на забезпечення конфіденційності зо-

бражень дедалі збільшується. Це призвело до того, 

що навіть в JPEG-технології компактного представ-

лення даних, яка отримала широке розповсюдження, 

розробляється нова функціональність "JPEG Privacy 

& Security" [1]. Крім цього ведуться численні дослі-

дження щодо розробки нових підходів і методів за-

безпечення безпеки відеозображень. В залежності 

від способу забезпечення конфіденційності їх можна 

розділити на наступні групи: 

– на основі використання стандартних крип-

графічних алгоритмів до різних варіантів представ-

лення відеоданих, а саме до вихідного формату без 

стиснення та його компактного представлення [2]. В 

якості криптографічних алгоритмів виступають си-

метричні [3-6] та асиметричні [7] стандарти шифру-

вання; 

– на основі схем розподілу секрету (візуальна 

криптографія), які спрямовані на обробку одного [8] 

або декількох [9-11] зображень; 

– на основі скремблювання елементів вихідно-

го зображення [12-15]; 
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– на основі перестановочно-розсіюючих алго-

ритмів [15-18]; 

– на основі схеми "Encryption-then-

Compression", яка полягає у виконанні послідовного 

шифрування зображень і стиснення зашифрованих 

даних [19-21]; 

– на основі перетворень скремблювання та ши-

фрування, які організуються спільно з використан-

ням технологій компресії відеоданих. Так, в [22] 

запропоновані загальні підходи до послуги Secure 

JPEG, що реалізує функціонал конфіденційності в 

технології JPEG, а в [23] – в технології JPEG 2000. 

Різні підходи щодо скремблювання даних в процесі  

виконання компресійного перетворення представле-

ні в [24-26]. Підходи відносно скремблювання біто-

вого потоку JPEG запропоновані в [27-30]. Прикла-

ди відносно використання перетворень шифрування 

в різних схемах компресії наведено в [31-33]; 

– на основі стеганографічних підходів [34-36], 

які спрямовані на забезпечення конфіденційності 

всього зображення та окремих його областей з об'є-

ктів кризової інфраструктури. 

Однак, їм притаманні проблемні недоліки, се-

ред яких можна відзначити: 

– забезпечення конфіденційності відеоданих 

без використання технологій компресії не дозволяє 

створити умови для підвищення рівня їх доступнос-

ті; 

– забезпечення конфіденційності зображень з 

використанням технологій компресії після та/або 

між етапами процесу стиснення даних фактично 

засноване на розподілі функціоналу шифрування та 

компресії. Це так само призводить до зниження дос-

тупності відеоданих; 

– відсутність методів комплексування компре-

сійних і криптографічних перетворень, що впливає 

на доступності відеоданих; 

– відсутність методів, побудованих на недетер-

мінованих принципах реалізації алгоритмів шифру-

вання та/або недетермінованих підходах щодо кіль-

кості та місця розташування оброблюваних даних. 

Це впливає на рівень криптостійкості. 

Тому, необхідно вирішити науково-прикладну 

проблему, яка полягає в підвищенні конфіденційно-

сті відеоінформації в умовах заданої часової затри-

мки та забезпечення її достовірності. 

Для усунення даних проблемних недоліків в 

роботах [37-39] були розроблені основні підходи і 

базові методи формування криптокомпресійних 

представлень (ККП) зображень. Під криптокомпре-

сійним представленням зображення розуміється 

кодограма, яка складається з двох складових, а саме 

інформаційної та службової складових. Інформацій-

на складові є компактним представленням вихідних 

значень елементів в зображенні. Службова складова 

(СС) містить інформацію про виявлені структурні 

характеристики відеоданих. Вона використовується 

для кодування та декодування кодових величин ін-

формаційної складової. Тому така інформація ви-

ступає в якості ключа перетворення. Значить в сис-

темах криптокомпресійного кодування потрібно 

забезпечити конфіденційність службових складових. 

У той же час існуючі методи криптографії призна-

чені для обробки універсального потоку даних. У 

зв'язку з цим вони не враховують структуру та особ-

ливості службових складових, які формуються в 

процесі криптокомпресійних перетворень. Це приз-

водить до формування надмірних даних, викорис-

тання надлишкової кількості операцій та збільшення 

витрат часу на обробку в процесі захисту службової 

інформації з використанням універсальних методів 

криптографії. 

Тому для забезпечення конфіденційності служ-

бових складових з урахуванням особливостей їх 

формування методами криптокомпресії необхідно 

розробити метод маскувального ущільнення служ-

бових даних в системах компресії відеозображень. 

Метою дослідження є розробка методу маску-

вального ущільнення службових даних в системах 

криптокомпресії відеозображень для усунення кодо-

вої надмірності в них. 

Для досягнення поставленої мети необхідно 

вирішити такі завдання: 

– провести аналіз підходів відносно забезпе-

чення конфіденційності інформації, які можуть бути 

використані для забезпечення маскування службо-

вих складових в криптокомпресійних кодограмах; 

– розробити схему укомплектування елементів 

службових даних, яка враховує їх структуру та усу-

ває кодову надмірність в них; 

– розробити схему усунення кодової надмірно-

сті для блоків службових складових, що формують 

блоки шифрування; 

– розробити спосіб попереднього скремблю-

вання елементів службових даних для модифікації їх 

структури; 

– провести експериментальну оцінку якості за-

безпечення конфіденційності відеоданих в техноло-

гії криптокомпресійного кодування зображень за 

умови організації шифрування CC за допомогою 

розробленого методу маскувального ущільнення. 

 

Підходи відносно забезпечення  

маскування службових складових 

 
Існуючі підходи відносно забезпечення конфі-

денційності інформації базуються в основному на 

скремблюванні та шифруванні даних.  

Методи скремблювання найбільш часто органі-

зовуються на основі операцій перестановок. В осно-
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вному це стосується модифікації позиціонування 

оброблюваних послідовностей в структурних бло-

ках. Вони є менш стійкими з позиції захисту інфор-

мації. Навпаки, методи шифрування модифікують 

вміст самих даних, але не змінюють їх структурне 

позиціонування. Найбільш відомими стандартами 

шифрування є AES, "Калина", DES, ГОСТ 28147-89 

[3-6]. Вони дозволяють забезпечити більш стійкий 

захист даних. 

Тому, метод маскувального ущільнення служ-

бових даних криптокомпресійних кодограм відеозо-

бражень пропонується будувати в системі крипто-

графічного шифрування. 

З огляду на особливості криптокомпресійного 

перетворення організація шифрування СС проводи-

тися для даних, представлених в зниженому динамі-

чному діапазоні. Для кожного елемента СС виділя-

ється ( LSBn8 ) бітових розрядів, де LSBn  – кіль-

кість відкинутих молодших бітових розрядів в обро-

блюваних даних. В криптокомпресійних перетво-

реннях з контрольованою втратою якості інформації 

оптимальним є відкидання одного молодшого зна-

чущого розряду 1nLSB  . Тому, при зниженому ди-

намічному діапазоні для зберігання кожного елеме-

нту СС буде виділятися 7 бітових розрядів. 

У той же час в блокових алгоритмах шифру-

вання криптографічні перетворення організовуються 

над даними, що мають рівномірну довжину evL . 

При цьому розмір таких рівномірних блоків вибира-

ється кратним ступеня 2, а саме 64, 128, 192 і 256 біт 

[3-6]. Тому в процесі посилення процесу захисту СС 

ККП відеозображень потрібно забезпечити узго-

дження їх структури та розмірності шифрованих 

блоків в системах криптографічного перетворення. 

Це дозволить з одного боку підвищити рівень кон-

фіденційності, а з іншого боку знизити обсяг оброб-

люваних даних. 

Послідовності службових складових необхідно 

представляти у вигляді байтових структур. 

 

Укомплектування елементів  

службових даних 

 
Для зберігання елементів службових складових 

виділяється 7 бітових розрядів. Тому перед органі-

зацією шифрування службові складові криптокомп-

ресійних кодограм об'єднуються в 8-бітові послідо-

вності d . Приклади таких об'єднань представлені 

на рис. 1. На схемі в блоках даних записана змінна 

a , яка бере участь в об'єднанні, а через кому кіль-

кість її бітових розрядів. 

Для об'єднання використовується наступна си-

стема виразів: 
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Рис. 1. Схема об'єднання 7-бітних послідовностей 

a  СС ККП в 8-бітові послідовності d  

 

Формування 8-бітних послідовностей d  на 

основі системи формул (1) організовується на основі 

виконання умов, коли: 

1a , 7 2a ,1 

2a , 6 3a , 2 

3a , 5 4a , 3 

4a , 4 5a , 4 

6a , 5 5a , 3 

8a , 7 7a ,1 

7a , 6 6a , 2 

1d = 

2d = 

3d = 

4d = 

5d = 

6d = 

7d = 

8 bit 
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– формуються з першого по шостий елемент 

d  з групи по сім елементів. Координатна змінна   

повинна задовольняти умові 
7

]
7

[





; 

– формується сьомий елемент d  з групи по 

сім елементів. Координатна змінна   повинна задо-

вольняти умові 
7

]
7

[





. 

Отримані 8-бітові послідовності d  будемо на-

зивати укомплектованими послідовностями СС ККП 

зображення в системі криптографічного перетво-

рення. 

Зворотне перетворення з 8-бітних укомплекто-

ваних послідовностей d  в 7-бітові елементи a  СС 

криптокомпресійних кодограм організовується на 

основі системи формул: 
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де     – координатна змінна 7-бітного елемента a  

СС криптокомпресійних кодограм, CCP_SCQ,1 . 

Відновлення 7-бітного елемента a  СС крип-

токомпресійних кодограм на основі системи формул 

(2) організовується на основі виконання умов, коли: 

– відновлюється перший елемент a  з групи по 

вісім елементів. Координатна змінна   повинна за-

довольняти умові 
8

]
8

[





 та 18]
8

[ 


 ; 

– відновлюються елементи a  з другого по 

сьомий з групи по вісім елементів. Координатна 

змінна   повинна задовольняти умові 
8

]
8

[





 та 

18]
8

[ 


 ; 

– відновлюється восьмий елемент a  з групи 

по вісім елементів. Координатна змінна   повинна 

задовольняти умові 
8

]
8

[





. 

 

Усунення кодової надмірності  

для блоків службових даних 
 

Сім послідовно розташованих 8-бітних укомп-

лектованих послідовності d  СС ККП зображення 

формують структурні послідовності  

 

}a{}d{D )(


  , ]
856

Q7
[,1

CCP_SC




 , 

)7(),17)1((  , )8(),18)1((  . 

 

Їх будемо називати множиною укомплектованих 

послідовностей. 

Довжина множини укомплектованих послідов-

ностей 56Ldr   біт. Вона менше розміру блоку ши-

фрування evL   та не кратна йому, тобто ]
L

L
[

L

L

dr

ev

dr

ev   

при evL  = 64, 128, 192 і 256. Тому блок шифрування 

буде формуватися на основі більш однієї множини 
)(D   укомплектованих послідовностей. Отже, ко-

жен блок шифрування буде сформований не тільки з 

цілого кількості вихідних 7-бітних елементів a  СС 

ККП, а також з бітових розрядів окремих елементів 

a . 

Схема об'єднання 56-бітних множин )(D   уко-

мплектованих послідовностей в 128-бітові фрейми  

 

}d{B )(


  , ]
8128

Q7
[,1

CCP_SC




 , 

)16(),116)1((  , 

 

для шифрування представлена на рис. 2 для перших 

семи варіантів об'єднання. На схемі в блоках даних 

записані 56-бітові множини )(D   укомплектованих 

послідовностей, а через кому кількість її бітових 

розрядів. 

У загальному вигляді 56-бітові множини )(D   

укомплектованих послідовності можуть бути об'єд-

нані в evL -бітний фрейми }d{B )(


  , 

]
8L

Q7
[,1

ev

CCP_SC




 , )

8

L
(),1

8

L
)1(( evev  , 

]
8

L
[

8

L evev  . Якщо останній фрейм укомплектова-
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них послідовності для шифрування є незаповненим, 

то він заповнюється нульовими, одиничними або 

випадковими бітовими розрядами до розміру evL  

блоку шифрування. На етапі розшифрування ці до-

даткові бітові розряди будуть відкинуті, виходячи із 

загального обсягу одного типу службових даних 

ККП в площині відеозображення, який дорівнює 

CCP_SCLSB Q)n8(   біт, і довжини evL  блоку шиф-

рування за допомогою формули: 
 

 CCP_SCLSBbit_add Q)n8(n  

ev
ev

CCP_SCLSB
L]

L

Q)n8(
[ 


  [bit], 

 

де   bit_addn  – кількість доданих в останній блок 

шифрування бітових розрядів. 
 

 
 

Рис. 2. Схема об'єднання 56-бітних множин )(D   

укомплектованих послідовностей  

в 128-бітові фрейми )(B   

 

Фрейми )(B   укомплектованих послідовностей 

мають наступні характеристики: 

– формування кожних 7-і послідовних evL -

бітних фреймів )(B   для шифрування організову-

ється на основі 
56

L7 ev
 послідовних 56-бітних мно-

жин )(D   елементів службових складових a ; 

– кожен evL -бітний фрейм )(B   для шифру-

вання складається з бітових розрядів 1]
56

L
[ ev   або 

2]
56

L
[ ev   поруч стоячих 56-бітних множин )(D   

укомплектованих послідовностей службової складо-

вої a . Це відповідає 
8

Lev  поруч стоячих 8-бітних 

укомплектованих послідовностей d , а також 

1]
7

L
[ ev   або 2]

7

L
[ ev   поруч стоячих 7-бітних еле-

ментів a  СС ККП. 

Запропонована технологія укомплектування 7-

бітних елементів a  СС ККП забезпечує змішуван-

ня даних на основі зсуву бітових розрядів. Це підси-

лює лавинний ефект в процесі подальшого шифру-

вання. Крім того, технологія укомплектування за-

безпечує шифрування більшої кількості елементів 

a  в одному блоці шифрування. Це досягається за 

рахунок усунення кодової надмірності в процесі 

шифрування цих елементів a . Кодова надмірність 

усувається за рахунок відкидання незначущих біто-

вих розрядів в процесі укомплектування елементів 

a  службових складових. 

 

Розробка способу скремблювання  

службових даних 

 
Для модифікації структури представлення СС 

ККП пропонується додатково організувати їх попе-

реднє скремблювання. Воно базується на виконанні 

перестановочного перетворення. Для цього може 

використовуватися таблиця перестановок з відоми-

ми параметрами. Ця таблиця виступає в якості дов-

гострокового ключового елемента. Вона призначена 

для руйнування кореляційних взаємозв'язків між 

елементами в оброблюваних службових даних. 

Перестановки елементів СС ККП зображень 

можуть бути організовані в двох варіантах: 

1) в вихідному динамічному діапазоні оброб-

люваних даних; 

2) з урахуванням об'єднання службових скла-

дових в 8-бітові укомплектовані послідовності.  

Перший варіант перестановки елементів СС у 

вихідному динамічному діапазоні змінить їхнє місце 

розташування (порушить кореляційні взаємозв'язки 

між ними). Блоки шифрування будуть формуватися 

з 1]
n8

L
[

LSB

ev 


 елементів СС. Нехай відкидається 

одні молодший розряд 1nLSB   у елементів службо-

вих складових. Тоді в формуванні блоку шифруван-

ня довжиною 64Lev   біта братимуть участь бітові 

розряди 10-и елементів СС. При цьому будуть спос-

терігатися такі об'єднання: 

)1(D , 56  

)3(D , 40 )5(D , 32 

)5(D , 24 

)8(D , 56  

)7(D , 48 

)1(B
 

)2(B
 

)3(B
 

)4(B
 

)5(B
 

)6(B
 

)7(B
 

)2(D , 56 

)4(D , 56 

)6(D , 56 

)9(D , 56  

)10(D , 48 )11(D , 56  

)12(D , 32 )13(D , 56 )14(D , 40 

 )15(D , 56 )16(D , 56 

128 bit 

)3(D , 16 

)14(D , 16 

)12(D , 24 

)7(D , 8 )10(D , 8 
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– все бітові розряди дев'яти 7-бітних елементів 

службових складових та додаткові бітові розряду з 

одного неповного 7-бітного елемента; 

– все бітові розряди восьми 7-бітних елементів 

службових складових та додаткові бітові розряду з 

двох неповних 7-бітних елементів. 

Другий варіант перестановки елементів служ-

бових складових з урахуванням їх об'єднання в 8-

бітові укомплектовані дані: 

– модифікує розташування ( LSBn8 )-бітних 

службових даних (порушить кореляційні взаємозв'я-

зки між ними); 

– модифікує значення більшості з ( LSBn8 )-

бітних службових даних. 

В цьому варіанті блоки шифрування форму-

ються з 8-бітних укомплектованих послідовностей, 

які модифікували своє місце розташування. Причо-

му кожна 8-бітна укомплектована послідовність 

складається з бітових розрядів декількох ( LSBn8 )-

бітних службових даних. У варіанті відкидання од-

ного молодшого розряду 1nLSB   в результаті пере-

становки 8-бітних укомплектованих послідовностей 

кожні 6 з 8 елементів 7-бітних службових даних по-

діляються на дві частини, які віддаляються одна від 

одної. Кожна з 8-бітних укомплектованих послідов-

ностей буде складатися з бітових розрядів двох різ-

них елементів 7-бітних службових даних. Форму-

вання фрейму шифрування довжиною evL  біта із 8-

бітний укомплектованих послідовностей фактично 

призведе до випадку, коли фрейм буде формуватися 

з окремих бітових розрядів 
4

Lev  елементів. Так, у 

64-бітному фреймі шифрування братиме участь в 

середньому 2-3 цілих 7-бітних елемента СС і окремі 

бітові розряди з 13-14 не повних елементів. 

Збільшення розмірності фрейму шифрування 

збільшує кількість елементів СС, окремі бітові роз-

ряди яких його формують. Це забезпечує підвищен-

ня криптостійкості в процесі організації шифруван-

ня. Кількість елементів СС, що беруть участь у фо-

рмуванні фрейму шифрування, представлено в 

табл. 1. Вона залежить від розміру фрейму шифру-

вання і кількості бітових розрядів, виділених для 

зберігання одного елементу службових даних. 

З аналізу даних в табл. 1 видно наступне. У разі 

8-бітного представлення службових даних a  фрей-

ми )(B   шифрування формуються з цілої їх кількос-

ті. Це кількість не залежить від умов організації по-

передньої перестановки. При 7-бітному представ-

ленні службових даних a  без урахування організа-

ції попередньої перестановки формуються фрейми 
)(B 
 шифрування переважно з цілої кількості служ-

бових даних a . Для 7-бітного представлення еле-

ментів a  СС за умови організації попередньої пе-

рестановки їх 8-бітних укомплектованих представ-

лень d  формуються фрейми )(B   шифрування 

переважно з окремих бітових розрядів службових 

даних a . 

 

Таблиця 1 

Кількість елементів службових складових,  

що беруть участь у формуванні фрейму шифрування 

Розмір 
фрейму 
(блоку)  

шифрування, 
біт 

Кількість бітових розрядів  
для зберігання одного елемента  

8 біт 

7 біт 
без органі-

зації  
перестановки 

з органі-
зацією  

перестановки 

evL , 

]
8

L
[

8

L evev   8

Lev  1]
7

L
[ ev   

4

Lev  

64 8 10 16 
128 16 19 32 
192 24 28 48 
256 32 37 64 
 

Організація попередньої перестановки 8-бітних 

укомплектованих елементів d  перед формуванням 

фрейму )(B   шифрування забезпечує значне розсі-

ювання бітових розрядів 7-бітних елементів a  

службових складових з частковим їх перемішуван-

ням. Крім цього порушуються кореляційні взаємоз-

в'язки між сусідніми 8-бітними елементами в фрей-

мах шифрування. Це дає можливість використову-

вати більш швидкодіючі алгоритми шифрування або 

відомі стандарти шифрування зі зменшеною кількіс-

тю раундів перетворення. 
 

Оцінка ефективності 
 

Існує багато метрік оцінки візуальної якості зо-

бражень [40, 41]. В цієї роботі ми обмежимося лише 

тими, що частіше застосовуються при оцінки ефек-

тивності методів забезпечення їх конфіденційності. 

Результати оцінки якості забезпечення конфі-

денційності відеоданих на основі використання схе-

ми криптокомпресійного кодування зображень з 

зашифрованими СС представлені на рис. 3-5 і в 

табл. 2. На рис. 4, а і 5, а представлені гістограми 

для вихідних незашифрованих СС, на рис. 4, б і 5,  б 

– для зашифрованих СС в зниженому динамічному 

діапазоні. 

З аналізу отриманих результатів видно, що: 

– реконструйовані на основі зашифрованих СС 

зображення (рис. 3) повністю зруйновані. Вони ста-

ли схожі один на одного та не залежать від ступеня 

насиченості та кольоровості вихідних відеоданих; 
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Lena Baboon Airport 

 

Рис. 3. Приклади візуалізації реконструкції тестових 

зображень з зашифрованими СС 

 

Таблиця 2 

Результати оцінки якості зашифрованих  

тестових зображень 

Тестове  

зображення 

Показники якості обробки 

RSME 
PSNR, 

dB 

коефіцієнт 

кореляції 

NPCR, 

% 

Baboon 88,68 9,17 0,0022 99,5743 

Lena 91,12 8,94 -0,0012 99,5981 

Аэропорт 84,38 9,61 -0,0103 99,6094 

 

  
а б 

 

Рис. 4. Приклад гістограм кореляції між елементами 

службових складових: а – вихідний стан елементів; 

б – зашифровані елементи в зниженому  

динамічному діапазоні 
 

  
а б 

 

Рис. 5. Приклад гістограми розподілу елементів 

службових складових: а – вихідний стан елементів;  

б – зашифровані елементи в зниженому  

динамічному діапазоні 

 

– значення показників якості (див. табл. 2) пов-

ністю підтверджують результати візуальної оцінки 

про повне зруйнування відеоданих. Для всіх типів 

зображень значення RSME знаходиться вище 80, 

PSNR – нижче 10 dB, а коефіцієнта кореляції – в 

районі 0; 

– кількість пікселів, що змінилися, NPCR (див. 

табл. 2) для всіх зображень знаходиться вище теоре-

тичного порогового значення 99,5341 % [42]. Це 

свідчить про високу стійкість зашифрованих відео-

даних до диференціальних атак; 

– гістограми кореляції між елементами зашиф-

рованих СС для різних відеозображень збігаються 

незалежно від вмісту вихідних відеоданих (див. 

рис. 4, б). На гістограмах формується зображення у 

вигляді квадрата. Вони суттєво відрізняються від 

гістограм кореляції між вихідними елементами слу-

жбових складових, на яких формується чіткий ма-

люнок (див. рис. 4, а). Квадрат не повністю запов-

нений одним кольором через малу кількість елемен-

тів СС. Їх кількість становить 6,25 % від загальної 

кількості пікселів у вихідному відеозображенні. 

Квадрат на гістограмі свідчить про повне порушен-

ня кореляції між сусідніми елементами в СС; 

– гістограми розподілу елементів зашифрова-

них СС (див. рис. 5, б) сильно змінилися відносно 

незашифрованого представлення (див. рис. 5, а). На 

гістограмі для незашифрованих даних характерні 

істотні перепади між кількістю елементів. Так, кіль-

кість окремих елементів домінує, а деякі з елементів 

взагалі можуть не зустрічатися в відеоданих. На гіс-

тограмах для зашифрованих СС відсутні випадки, 

коли кількість елементів дорівнює нулю. Значення 

щодо кількостей всіх елементів значно вирівняні. 

Оцінка додаткової компресії криптокомпресій-

них кодограм відеоданих за допомогою архіваторів 

ZIP та RAR без втрати якості інформації показала, 

що розмір кодограм додатково не зменшився. Це 

свідчить про відсутність надмірності в криптокомп-

ресійних кодограмах і про усунення кореляції між 

елементами. 

Запропонований підхід щодо об'єднання  

7-бітних значень a  службових складових в  

evL -бітні фрейми )(B   шифрування може бути за-

стосований при забезпечення безпеки незжатих зо-

бражень. При цьому для вихідних даних організу-

ється зниження глибини кольоровості до 7 біт за 

рахунок відкидання найменшого значущого біта.  

Це незначно знижує якість відеоданих. Показники 

якості знаходяться на рівні: RSME – 0,71;  

PSNR – 51,13 dB; коефіцієнт кореляції – 0,9999. Во-

ни знаходяться на рівні показників якості при орга-

нізації перетворення з колірного простору RGB в 

колірний простір YCbCr. Дане зниження якості ві-

деоданих не відчутно, для людського ока. При цьо-

му додатково забезпечується коефіцієнт компресії 

зображення в 1,14 рази (зменшення обсягу зобра-

ження на 12,5 %). 
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Висновки 
 

1. Вперше розроблено метод маскувального 

ущільнення службових даних в системах компресії 

відеозображень. Його відмінність від відомих поля-

гає в наступному: 

– організовується об'єднання елементів служ-

бових складових, представлених в зниженому дина-

мічному діапазоні, в 8-бітові укомплектовані елеме-

нти. Це забезпечує усунення шифрування незначу-

щих бітових розрядів в елементах службових скла-

дових і змішування даних на основі зсуву бітових 

розрядів; 

– об'єднання елементів службових складових 

складається з двох каскадів укомплектування та за-

лежить від довжини блоку шифрування. Це збіль-

шує кількість елементів службових складових, що 

беруть участь у формуванні блоку шифрування; 

– перед виконанням шифрування може додат-

ково організовуватися перестановка 8-бітних уком-

плектованих елементів в межах всіх службових да-

них. Фактично виконується повноцінне скремблю-

вання даних, що забезпечує їх розсіювання. В ре-

зультаті у формуванні блоку шифрування беруть 

участь окремі бітові розряди даних в кількості до   

2-х разів більшому, ніж в стандартних підходах без 

організації попереднього скремблювання; 

– за рахунок організації попереднього скремб-

лювання службових даних забезпечується можли-

вість організації шифрування з використанням шви-

дких алгоритмів криптографічного перетворення 

або з використанням стандартних криптоперетво-

рень зі зменшеними параметрами. 

2. Розроблений метод забезпечує: 

– підвищення криптостійкості відеоданих за 

рахунок:  

1) змішування даних на основі зсуву бітових 

розрядів в процесі двохкаскадного укомплектування 

елементів службових складових криптокомпресій-

них кодограм; 

2) організації попереднього скремблювання та 

формування блоку шифрування з бітових розрядів 

різних елементів СС ККП. Їх кількість до 2-х разів 

більше, ніж в стандартних підходах без організації 

попереднього скремблювання; 

– підвищення доступності відеоданих за раху-

нок: 

1) зменшення кількості даних, які піддаються 

криптографічному перетворенню. Це досягається 

шляхом відкидання незначущих бітових розрядів і 

укомплектування значущих бітових послідовностей 

у фрейми шифрування; 

2) використання швидкодіючих криптографіч-

них перетворень або відомих стандартів шифруван-

ня зі зменшеною кількістю раундів перетворення. 

3. Практичне значення отриманих результатів: 

– формуються криптокомпресійні кодові конс-

трукції з зашифрованими службовими складовими. 

Зашифровані зображення візуально не відрізняються 

один від одного і не можуть бути реконструйовані 

неавтентифікованими користувачами; 

– для всіх зашифрованих зображень забезпечу-

ється їх руйнування в порівнянні з вихідними відео-

даними. Показники якості для таких зображень 

приймають наступні значення: RSME знаходиться 

вище 80, PSNR – нижче 10 dB, а коефіцієнт кореля-

ції – в районі 0. Кількість пікселів, що змінюються, 

для всіх зображень знаходиться вище теоретичного 

порогового значення 99,5341 %. 

4. Розвиток цього дослідження можливий за 

двома напрямами. По-перше, це вдосконалення іс-

нуючих перетворень шифрування для підвищення 

оперативності їх виконання. По-друге, це вдоскона-

лення методу з позиції обробки динамічних відео-

даних. 
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МЕТОД МАСКИРОВОЧНОГО УПЛОТНЕНИЯ СЛУЖЕБНЫХ ДАННЫХ  

В СИСТЕМАХ КОМПРЕССИИ ВИДЕОИЗОБРАЖЕНИЙ 

В. В. Баранник, С. А. Сидченко, Н. В. Баранник, А. М. Хименко 

Спрос на обеспечение конфиденциальности видеоизображений постоянно увеличивается. При этом 
необходимо решить актуальную научно-прикладную проблему, которая заключается в повышении конфи-

денциальности видеоинформации в условиях заданной временной задержки на ее обработку и доставку при 

обеспечении ее достоверности. Для ее решения могут использоваться криптокомпрессионные преобразова-

ния. В качестве ключа преобразования используется служебная составляющая, которая непосредственно 

формируется в процессе преобразования и содержит информацию о выявленных структурные характери-

стики видеоданных. Поэтому такая информация требует обеспечения конфиденциальности. Существующие 

методы криптографии предназначены для обработки универсального потока данных и не учитывают струк-

туру и особенности служебных составляющих. Это приводит к формированию избыточных данных, исполь-

зования избыточного количества операций и увеличения временных затрат на обработку в процессе защиты 

служебной информации с использованием универсальных методов криптографии. Поэтому целью статьи 

является разработка метода маскировочного уплотнения служебных данных для обеспечения их конфиден-
циальности с учетом особенностей их формирования методами криптокомпрессии. В режимах с контроли-

рованной потерей качества информации элементы служебной составляющей формируются в пониженном 

динамическом диапазоне. Их длина составляет 7 битовых разрядов. Для обеспечения конфиденциальности 

таких элементов необходимо разработать метод маскировочного уплотнения служебных данных в системах 

компрессии видеоизображений. С одной стороны, блоки служебных данных не должны содержать избыточ-

ной информации. С другой стороны, они должны формироваться из битовых разрядов из разных элементов 

служебных составляющих. Для этого предлагается организовать укомплектацию элементов служебных со-

ставляющих. Она организуется за счет объединения 7-битных элементов служебных составляющих в 8-

битные укомплектованные последовательности. Из 8-битных последовательностей формируются блоки 

шифрования. Укомплектация служебных составляющих обеспечивает смешивание служебных данных и 

уменьшение их количества. Для нарушения структуры представления служебных составляющих предлага-

ется дополнительно организовать перестановку 8-битных укомплектованных последовательностей. Это 
обеспечивает значительное рассеивание битовых разрядов 7-битных элементов служебных составляющих и 

разрушение корреляцию между элементами служебных данных. Коэффициенты корреляции исходных и 

реконструированных изображений с использованием зашифрованных служебных составляющих находятся 
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в районе 0. Количество изменяющихся пикселей находится выше теоретического порогового значения 

99,5341 %. 

Ключевые слова: криптокомпрессионное представление изображения; служебная составляющая; за-

щита информации; конфиденциальность; шифрование; скремблирование; кодирование; компрессия; изоб-

ражение; наименее значащий бит. 

 

THE METHOD OF MASKING OVERHEAD COMPACTION  

IN VIDEO COMPRESSION SYSTEMS 

V. Barannik, S. Sidchenko, N. Barannik, A. Khimenko 

The demand for video privacy is constantly increasing. Simultaneously, it is necessary to solve an urgent scien-

tific and applied problem, which consists in increasing the confidentiality of video information under conditions of a 
given time delay for its processing and delivery, while ensuring its reliability. The crypto compression transfor-

mations can be used to solve it. A service component is used as a conversion key, which is directly formed in the 

conversion process and contains information about the identified structural characteristics of the video data. There-

fore, such information requires confidentiality. The existing methods of cryptography are designed to process a uni-

versal data stream and do not consider the structure and features of service components. It leads to the formation of 

redundant data, the use of an excessive number of operations, and an increase in processing time in the process of 

protecting service information using universal cryptography methods. Therefore, the article aims to develop a meth-

od for masking service data compression to ensure their confidentiality, considering the peculiarities of their for-

mation by crypto compression methods. In modes with controlled loss of information quality, the elements of the 

service component are formed in a reduced dynamic range. Their length is 7 bits. To ensure the confidentiality of 

such elements, it is necessary to develop a method for masking overhead compression in video compression sys-
tems. On the one hand, overhead blocks should not contain redundant information. On the other hand, they must be 

formed from bit positions from different elements of the service components. On the other hand, they should be 

formed from bit positions from different elements of the service components. For that, it is proposed to organize the 

assembly of the elements of the service components. It is organized by combining 7-bit elements of service compo-

nents into 8-bit complete sequences. Encryption blocks are formed from 8-bit sequences. The assembly of service 

components ensures the mixing of service data and reducing their quantity. To violate the structure of the represen-

tation of service components, it is proposed to additionally organize the permutation of 8-bit completed sequences. It 

provides a significant dispersion of the bit positions of the 7-bit overhead elements and the destruction of the corre-

lation between the overhead elements. The correlation coefficients of the original and reconstructed images using 

encrypted service components are in the region of 0. The number of changing pixels is above the theoretical thresh-

old value of 99.5341%. 

Keywords: crypto compression image presentation; service component; information protection; confidentiali-
ty; encryption; scrambling; encoding; compression; image; the least significant bit. 
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