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ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ОЦІНЮВАННЯ І ЗАБЕЗПЕЧЕННЯ  

ГАРАНТОЗДАТНОСТІ МЕДИЧНИХ ІоТ СИСТЕМ 
 

Медичні системи, що функціонують в середовищі Інтернету речей, набувають все більшого розповсю-

дження і за попередніми прогнозами їх вплив буде лише збільшуватися. Проте нові концепції та засто-

сування новітніх технологій несуть певні ризики, включаючи відмови кінцевих користувацьких при-

строїв, інфраструктури, що, в свою чергу, може призвести до найгіршого результату. У зв'язку з цим 

проблеми оцінювання і забезпечення гарантоздатності при використання цієї технології збільшують-

ся. Об’єктом дослідження і аналізу в даній роботі є медична система, що функціонує в середовищі Ін-

тернету речей. Метою дослідження даної роботи є опис та розроблення структури і функціональної 

схеми інформаційної технології (ІТ) оцінювання і забезпечення гарантоздатності медичних систем на 

основі Інтернету речей, яка базується на моделях, методах та процедурах оцінювання і забезпечення 

гарантоздатності і формалізованих методах проектування, які містять такі етапи синтезу проект-

них рішень: вибір моделі, вибір методу, вирішення задачі і прийняття рішень. Процес створення інфо-

рмаційної технології складається з таких етапів, як визначення: основних процесів, які відбуваються 

при оцінюванні і забезпеченні гарантоздатності медичних ІоТ систем; вхідних даних; вихідних даних; 

елементів механізмів; елементів керування. Розроблена структура інформаційної технології склада-

ється з наступних процесів: формування вимог до гарантоздатності медичних систем на основі Інте-

рнету речей; визначення компонент медичних ІоТ систем, які наражаються на кібератаки та відмо-

ви; визначення показників готовності медичних ІоТ систем; визначення показників функціональності 

медичних пристроїв; вибір контрзаходів захисту медичної ІоТ системи від кібератак; кейс-

орієнтоване оцінювання кібербезпеки медичних систем, що функціонують в середовищі Інтернету ре-

чей. Як результат, в даній роботі наведена IDEF0-діаграма інформаційної технології оцінки та за-

безпечення гарантоздатності медичних систем на основі Інтернету речей. А також представлені ос-

новні етапи реалізації розробленої інформаційної технології. 
 

Ключові слова: IDEF0; гарантоздатність; інсулінова помпа; Інтернет речей; інформаційна техноло-

гія; медична система. 

 

Вступ 
 

Інтернет речей (англ. Internet of Things, IoT) є 

однією з найпопулярніших і передових технологій 

за останній час. Одним з найважливіших напрямків, 

де сучасні технології можуть принести помітну ко-

ристь суспільству, є сфера охорони здоров’я і меди-

цини. Мережеві медичні пристрої вже набувають 

все більшого поширення і за попередніми прогноза-

ми до 2022 року їх ринок становитиме близько 410 

мільярдів доларів [1]. 

Для класифікації медичних пристроїв зазвичай 

використовують Загальну номенклатуру медичного 

обладнання [2]. З точки зору безпеки, медичні при-

строї поділяються на класи I, IIа, IIб і III відповідно 

до міри потенційного ризику від їх застосування: 

1) до класу I – медичні вироби з низькою мірою 

ризику; 

2) до класу IIа – медичні вироби з середньою 

мірою ризику; 

3) до класу IIб – медичні вироби з підвищеною 

мірою ризику; 

4) до класу III – медичні вироби з високою мі-

рою ризику. 

Для класифікації по функціональному призна-

ченню виділяють такі критерії, як тривалість засто-

сування, інвазивність, спосіб взаємодії з людським 

тілом, джерело енергії, виконання життєво важли-

вих функцій тощо. На рис. 1 зображено класифіка-

цію медичних пристроїв за критеріями типу при-

строїв, мети застосування і типу використовуваних 

компонент.  

Одним з найбільш затребуваних напрямків у 

лікуванні, моніторингу, прогнозуванні та медикаме-

нтозному лікуванні є діабет. Відповідно до [3], за 

оцінками, у 2014 році близько 422 мільйони дорос-

лих живуть з цукровим діабетом, порівняно з 108 

мільйонами у 1980 році, глобальна поширеність діа-

бету майже подвоїлася з 1980 року, зросла з 4,7 % 

 А. А. Стрєлкіна, 2019 
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Рис. 1. Класифікація медичних пристроїв 

 

до 8,5% у дорослому населенні. спричинило 1,5 мі-

льйона смертей у 2012 році, а високий рівень глюко-

зи в крові спричинив ще 2,2 мільйони смертей, і за 

прогнозами, діабет стане 7-ою провідною причиною 

смерті в 2030 році. 

Мережеві медичні пристрої зазвичай поєдну-

ються у мережу, яка включає в себе пацієнтів, орга-

нізації охорони здоров'я, лікарів та інших. Складо-

вими ІоТ інфраструктури в медичній галузі є: хмара, 

пристрій (бездротова натільна комп'ютерна мережа, 

англ. wireless body area network, WBAN), медичні 

працівники та канали зв'язку між пристроєм і хма-

рою, і постачальник медичних послуг і хмара 

(рис. 2) [4-6]. 

 

 
 

Рис. 2. Компоненти медичної IoT інфраструктури 
 

Зрозуміло, що медична ІоТ система є систе-

мою, з особливими вимогами до безпеки. Якщо ін-

сулінова помпа або будь-який інший важливий еле-

мент інфраструктури не працює або працює нена-

лежним чином, то здоров’ю пацієнтів може бути 

задана шкода, вони можуть впасти в кому, оскільки 

рівень цукру в крові занадто високий або низький, 

або попередні призначення лікарів пацієнт не отри-

мує вчасно тощо. Отже, медична IoT система по-

винна відповідати вимогам гарантоздатності та на-

давати цілодобове обслуговування без винятків. 

Для таких систем характерна велика кількість 

відмов через динамічність, багатокомпонентність та 

багаторівневість. На рис. 3 показано статистику від-

мов медичних пристроїв за останні роки [7]. 

Відмови систем можуть відбуватися через різні 

причини [8] і в більшості випадків пов’язані з  про-

блемами кібербезпеки та конфіденційності, функці-

онональної безпеки та стандартизації [9]. Забезпе-

чення кібербезпеки, функціональної безпеки, готов-

ності та надійності повинно розглядатися більш ши-

роко, не як поодинокі властивості, а як комплексне 

поняття – гарантоздатність [10].  

 
Рис. 3. Статистика по кількості зареєстрованих збоїв інсулінових помп відносно  

загальної кількості збоїв медичного обладнання 
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Отже, метою даної роботи є розроблення стру-

ктури і функціональної схеми інформаційної техно-

логії (ІТ) оцінювання і забезпечення гарантоздатно-

сті медичних ІоТ систем, яка базується на моделях, 

методах та процедурах оцінювання і забезпечення 

гарантоздатності і формалізованих методах проек-

тування, які містять такі етапи синтезу проектних 

рішень: вибір моделі, вибір методу, вирішення зада-

чі і прийняття рішень.  
 

1. Елементи інформаційної технології 

оцінювання і забезпечення  

гарантоздатності медичних систем  

на основі Інтернету речей  
 

Елементи ІТ представлені у таблиці 1 згідно з 

алгоритмом її реалізації: 

– процес забезпечення та/або оцінки гарантоз-

датності медичних ІоТ систем, який має фіксовану 

мету і приводить до конкретного результату; 

– вхідні дані, які використовуються і перетво-

рюються під час виконання процесу для отримання 

результату (вихідних даних); 

– вихідні дані, які представляють результат ви-

конання процесу; 

– механізми, тобто ресурси, які виконують про-

цес; 

– елементи керування представляють з себе ке-

руючі, регламентуючі і нормативні дані, якими ко-

ристується процес. 

Структура інформаційної технології складаєть-

ся з наступних процесів: формування вимог ТЗ до 

гарантоздатності МС на основі Інтернету речей; ви-

значення компонент МС на основі Інтернету речей, 

які наражаються на кібератаки і відповідні відмови;  

 

Таблиця 1 

Елементи інформаційної технології оцінювання і забезпечення гарантоздатності медичних ІоТ 

№ 

п/п 
Процес Вхідні дані Вихідні дані Механізми Керування 

1 Формування вимог 

ТЗ до гарантоздат-

ності МС ІоТ. 

– ТЗ, контекст використання, 

– вимоги замовника 

– результати 

аналізу докумен-

тації, 

– вимоги до МС 

ІоТ. 

– ЕПР, 

– БД НД, 

– ІЗ визна-

чення вимог 

до МС ІоТ. 

НД. 

2 Визначення компо-

нент МС ІоТ, які 

наражаються на  

кібератаки і мо-

жуть відмовляти. 

– результати аналізу документації, 

– вимоги до МС ІоТ, 

– дані репозиторіїв вразливостей і від-

мов. 

Результати аналі-

зу вразливих 

елементів. 

– ЕПР, 

– БД компо-

нент МС ІоТ. 

НД. 

3 Визначення зна-

чення готовності 

МС ІоТ. 

– результати аналізу вразливих елемен-

тів, 

– дані репозиторіїв вразливостей і від-

мов, 

– показники функціональності медич-

них пристроїв, 

– контрзахід захисту МС ІоТ від кібе-

ратак. 

Показники гото-

вності МС ІоТ. 

– ЕПР, 

– ІЗ оціню-

вання готов-

ності. 

Комплекс моде-

лей оцінювання 

гарантоздатності. 

4 Визначення показ-

ників функціональ-

ності медичних 

пристроїв. 

– ТЗ, 

– вимоги замовника, 

– результати аналізу вразливих елемен-

тів. 

Показники функ-

ціональності 

медичних при-

строїв. 

– ЕПР, 

– ІЗ побудо-

ви САМ.  

Комплекс моде-

лей оцінювання 

гарантоздатності 

(модель функці-

ональної поведі-

нки). 

5 Вибір контрзаходів 

захисту МС ІоТ від 

кібератак. 

– ТЗ, 

– дані репозиторієв вразливостей і від-

мов, 

– результати аналізу вразливих елемен-

тів, 

– показники готовності МС ІоТ. 

Контрзахід захи-

сту МС ІоТ від 

кібератак. 

– ЕПР, 

– ІЗ вибору 

контрзаходів.  

Метод вибору 

контрзаходів від 

кібератак. 

6 Кейс-орієнтоване 

оцінювання кібер-

безпеки МС ІоТ. 

– показники готовності МС ІоТ,  

– контрзахід захисту МС ІоТ від кібе-

ратак. 

– звіт по оціню-

вання гарантоз-

датності МС ІоТ, 

– рекомендації 

по забезпеченні 

гарантоздатності. 

– ЕПР, 

– cистема 

генерації 

звітів. 

Метод кейс-

орієнтованої 

оцінки.  
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визначення показників готовності МС на основі Ін-

тернету речей; визначення показників функціональ-

ності медичних пристроїв; вибір контрзаходів захи-

сту медичної ІоТ системи від кібератак; кейс-

орієнтоване оцінювання кібербезпеки медичних ІоТ 

систем. 

У таблиці 1 використані наступні позначення: 

ТЗ – технічне завдання; 

МС ІоТ – медична система на основі Інтернету 

речей; 

ЕПР – експерти, що приймають рішення; 

БД – база даних; 

ДРВВ – дані репозиторієв вразливостей і 

відмов;  

ІЗ – інструментальний засіб; 

НД – нормативні документи, стандарти, ін-

струкції; 

САМ – структурно-автоматна модель. 

 

2. Етапи реалізації  

інформаційної технології 
 

Загальна функціональна модель інформаційної 

технології, яка базується на моделях та методах оці-

нювання та забезпечення гарантоздатності медич-

них систем на основі Інтернету речей, наведена на 

рис. 2 у вигляді IDЕF0-діаграми.  

Основні етапи реалізації розробленої ІТ: 

Етап 1. Відбувається аналіз проектної докуме-

нтації для формування вимог ТЗ до гарантоздатності 

МС на основі Інтернету речей. Для цього, в першу 

чергу, необхідно провести аналіз ТЗ з описом сис-

теми, контексту використання і вимог замовника. 

Результатом цього виявлення вимог є вихідна ін-

формація про систему, що моделюється, а саме: ло-

гіка її функціонування, функції, що виконуються і 

т. д. А також складається список вимог до гарантоз-

датності МС на основі Інтернету речей, що дослі-

джується(наприклад, вимоги до критичності від-

мов).Етап 2. Визначення компонент МС на основі 

Інтернету речей, які можуть відмовити, у тому числі 

внаслідок кібератак, на основі вихідної інформації, 

що була отримана на першому етапі даної ІТ, а та-

кож даних відкритих репозиторіїв вразливостей та 

відмов. Результатом виконання етапу є список вра-

зливих до кібератак та відмов елементів МС на ос-

нові Інтернету речей, можливих кібератак і відмов. 

Етап 3. Визначення значення показника готов-

ності МС на основі Інтернету речей, використовую-

чи моделі готовності, які враховують відмови ком-

понентів медичної ІоТ інфраструктури, атаки на 

вразливості компонентів. Результатом виконання 

етапу є показник готовності [11, 12], а також супро-

відна інформація про найбільш можливі кібератаки 

та вразливі компоненти системи, що досліджується. 

Етап 4. Визначаються показники функціона-

льності медичних пристроїв на основі ТЗ, вимог 

замовника, результату аналізу вразливих елементів. 

Результатом виконання етапу є показники функці-

ональності медичних пристроїв (ймовірність вико-

нання завдання медичним пристроєм) [13]. 

Етап 5. Відбувається вибір контрзаходів захис-

ту медичної ІоТ системи від кібератак на основі ви-

мог ТЗ, даних відкритих репозиторіїв вразливостей, 

результатів аналізу вразливих елементів, а також 

отриманих на попередніх етапах показників готов-

ності МС на основі Інтернету речей. Результатом 

виконання даного етапу буде оптимальний засіб 

захисту МС на основі Інтернету речей для всього 

діапазону можливих кібератак [14]. 

Етап 6. Відбувається кейс-орієнтоване оціню-

вання кібербезпеки МС на основі Інтернету речей на 

основі вихідної інформації, що була отримана на 

попередніх етапах, а саме показників готовності МС 

і обраного контрзаходу захисту медичної ІоТ систе-

ми від кібератак. Результатом виконання цього 

етапу є висновок про відповідність системи, що дос-

ліджується, вимогам до її гарантоздатності та реко-

мендації щодо по забезпеченні гарантоздатності за 

результатами оцінювання [15]. 
 

Висновки 
 

Отже, в даній статті представлена інформацій-

на технологія оцінювання і забезпечення гарантоз-

датності медичних ІоТ систем, яка базується на мо-

делях та методах оцінювання і забезпечення гаран-

тоздатності. Запропонована ІТ враховує процеси 

формування вимог до гарантоздатності, визначення 

компонент МС, які можуть наражатися на  кіберата-

ки та відмовити, значення готовності, показників 

функціональності медичних пристроїв, вибір контр-

заходів захисту медичної ІоТ системи від кібератак і 

кейс-орієнтованого оцінювання кібербезпеки, що 

дозволяє підвищити повноту оцінювання і забезпе-

чення гарантоздатності медичних ІоТ систем. 

Подальші дослідження можуть бути спрямова-

ні на модифікацію та удосконалення розробленої 

інформаційної технології. 
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Рис. 2. IDEF0-діаграма інформаційної технології оцінки  

та забезпечення гарантоздатності МС на основі Інтернету речей 
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ИНФОРМАЦИОННАЯ ТЕХНОЛОГИЯ ОЦЕНКИ И ОБЕСПЕЧЕНИЯ  

ГАРАНТОСПОСОБНОСТИ МЕДИЦИНСКИХ IoT СИСТЕМ 

А. А. Стрелкина  

Медицинские системы, функционирующие в среде Интернета вещей, приобретают все большее рас-

пространение и, по предварительным прогнозам, их влияние будет только увеличиваться. Однако новые 

концепции и применения современных технологий несет определенные риски, включая отказа конечных 

пользовательских устройств, инфраструктуры, что, в свою очередь, может привести к летальному исходу. В 

связи с этим проблемы оценки и обеспечения гарантоспособности при использовании этой технологии уве-

личиваются. Объектом исследования и анализа в данной работе является медицинская система, функцио-

нирующая в среде Интернета вещей. Целью исследования данной работы является описание и разработка 

структуры и функциональной схемы информационной технологии (ИТ) оценки и обеспечения гарантоспо-

собности медицинских систем на основе Интернета вещей, которая базируется на моделях, методах и про-

цедурах оценки и обеспечения гарантоспособности и формализованных методах проектирования, которые 

содержат следующие этапы синтеза проектных решений: выбор модели, выбор метода, решение задачи и 

принятия решений. Процесс создания информационной технологии состоит из таких этапов, как определе-

ние: основных процессов, происходящих при оценке и обеспечении гарантоспособности медицинских IoT 

систем; входных данных; исходных данных; элементов механизмов; элементов управления. Разработана 

структура информационной технологии, которая состоит из следующих процессов: формирование требова-

ний к гарантоспособности медицинских систем на основе Интернета вещей; определения компонент меди-

цинских IoT систем, подвергнуты отказам и кибератакам; определения показателей готовности медицинских 

IoT систем; определение показателей функциональности медицинских устройств; выбор контрмер защиты 

медицинской IoT системы от кибератак; кейс-ориентированное оценивание кибербезопасности медицинских 

систем, функционирующих в среде Интернета вещей. Как результат, в данной работе приведена IDEF0-

диаграмма информационной технологии оценки и обеспечения гарантоспособности медицинских IoT си-

стем. А также представлены основные этапы реализации разработанной информационной технологии. 

Ключевые слова: IDEF0; гарантоспособность; инсулиновая помпа; Интернет вещей; информационная 

технология; медицинская система. 

 

INFORMATION TECHNOLOGY FOR DEPENDABILITY ASSESSMENT  

AND PROVIDING OF HEALTHCARE IoT SYSTEMS  

A. Strielkina 

Healthcare systems operating in the Internet of things are becoming more widespread and their impact is pre-

dicted to only increase. However, new concepts and applications of the latest technologies carry some risks, includ-

ing the failure of end-user devices, infrastructure, which in turn can lead to the worst outcome. In this regard, the 

problems of evaluation and assurance when using this technology are increasing. The object of research and analysis 

in this work is a medical system that operates on the Internet of Things. The purpose of this study is to describe and 

develop the structure and functional scheme of information technology (IT) dependability assessment and providing 

of healthcare systems based on the Internet of Things, which is based on models, methods and procedures for evalu-

ation and assurance and formalized design methods that contain such stages of synthesis design decisions: model 

selection, method selection, problem solving and decision making. The process of the information technology creat-

ing consists of such steps as determining: the basic processes that occur when evaluating and ensuring the security 

of medical IoT systems; input data; source data; elements of mechanisms; controls. The developed structure of in-

formation technology consists of the following processes: formation of requirements for the warranty of medical IoT 

systems; identifying components of medical IoT systems that are susceptible to failure and cyberattack; determina-

tion of indicators of availability of medical IoT systems; definition of indicators of functionality of healthcare devic-

es; selection of countermeasures to protect the healthcare IoT system against cyberattacks; case-oriented assessment 

of cybersecurity of healthcare IoT systems. As a result, this paper provides an IDEF0 diagram of the information 

technology of dependability assessment and providing healthcare systems based on the Internet of Things. The basic 

stages of the implementation of the developed information technology are also presented. 

Keywords: IDEF0; dependability; insulin pump; Internet of Things; healthcare system. 
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