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ИССЛЕДОВАНИЕ ОБРАТИМОСТИ ПРОГРАММНЫХ ГЕНЕРАТОРОВ 
ПСЕВДОСЛУЧАЙНЫХ БИНАРНЫХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ  

НА ОСНОВЕ КЛЕТОЧНЫХ АВТОМАТОВ 
 

В статье проанализирована проблема обратимости классических клеточных автоматов, используе-
мых в качестве генераторов псевдослучайных бинарных последовательностей. Предложена модифи-
кация, базирующаяся на псевдослучайном механизме определения локализации взаимодействующих 
клеток и обеспечивающая необратимость. Исследована проблема самоорганизации динамики генера-
тора. Причиной такого поведения является спонтанное уменьшение количества взаимодействующих 
клеток массива. Предложен подход, предотвращающий самоорганизацию модифицированных генера-
торов и базирующийся на обеспечении взаимодействия всех клеток массива.  
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Введение 
 

Идею использования классических клеточных 
автоматов (КА) для генерирования псевдослучай-
ных бинарных последовательностей для криптогра-
фических применений впервые было высказано 
Стивеном Вольфрамом [1] в 80-х годах прошлого 
века. Он  также предложил использование для этого 
определённых правил взаимодействий, в частности 
так называемого «правила 30». С тех пор достаточно 
большое количество исследователей пытались реа-
лизовать эти предложения и достигли определённых 
успехов [2-4]. Существуют также попытки построе-
ния блочной симметричной криптосистемы с при-
менением КА [5, 6]. Однако, в перечисленных рабо-
тах не проводятся оценки криптографической стой-
кости разработанных систем, их зависимости от 
входных условий и ряд других характеристик. В 
частности, не проводится анализ обратимости гене-
рируемых последовательностей, что является суще-
ственным фактором для криптографической стойко-
сти систем защищённой передачи информации. 

Цель статьи – провести исследование обрати-
мости программных генераторов псевдослучайных 
бинарных последовательностей на основе клеточ-
ных автоматов и сформулировать рекомендации 
относительно таких модификаций существующих 
алгоритмов, чтоб генерируемые ими последователь-
ности были необратимыми. 
 
1. Анализ обратимости классических КА 
 

В работе [1] С. Вольфрам предложил использо-
вать в качестве генератора псевдослучайных чисел 

одномерный клеточный автомат (КА), представля-
ющий собой массив клеток 1c , 2c , …, nc , состоя-
ния которых в следующий момент времени опреде-
ляется по правилу: 

 i i 1 i i 1c ' c c c .                            (1) 
Данное правило иногда называют «правилом 

30». Псевдослучайная последовательность битов 
может генерироваться любой из n  клеток одномер-
ного массива. 

Несмотря на достаточно хорошие параметры 
бинарной последовательности, генерируемой с по-
мощью правила 30, приближающиеся к параметрам 
«белого шума», данный метод обладает рядом недо-
статков с точки зрения перспективности примене-
ния КА в криптографических системах. 

Первый недостаток связан с существованием 
возможности дешифрации потокового кода в слу-
чае, когда имеется информация о открытом тексте и 
любой участок потокового кода двух соседних ка-
налов генератора на основе КА. Действительно, 
опираясь на основное свойство КА – локальности 
взаимодействий клеток (каждая клетка взаимодей-
ствует только с окружающими её соседями), можно 
строить системы дешифрации потоковых кодов. 
Например, если кроме открытого текста известен 
участок последовательности битов, сгенерирован-
ных соседней клеткой, то процесс нахождения зна-
чений соседних невидимых битов может произво-
диться по следующему правилу: 

 
 i 1 i i i 1c c ' c c .                             (2) 

 
Таким образом можно получить набор началь-

 В. В. Жихаревич, С. Э. Остапов 



Спеціалізовані системи, мережі та інформаційні технології 195 

ных состояний всего массива клеток. 
Второй недостаток, который мы хотели бы от-

метить, связан с возможностью построения алго-
ритма обратимости клеточных автоматов, обладаю-
щих свойством локальности взаимодействий клеток. 
Продемонстрируем обратимость КА на примере 
«правила 30». Алгоритм обратимости КА можно 
разделить на три циклично повторяющихся этапа: 

1. Значение битов пары соседних клеток выби-
раются равными «0», «0»; 

2. Используя формулу (2) находятся значения 
всех битов «обратного» массива КА; 

3. Используя формулу (1) определяется несов-
падение с битами «прямого» массива КА на основе 
«обратного». При несовпадении – переход на этап 2 
(для первого раза – «0», «1»; второго – «1», «0»; тре-
тьего – «1», «1»). При совпадении – переход на этап 
1. 

На рис. 1 схематично продемонстрированы 
этапы алгоритма обратимости клеточных автоматов 
для массива из 8 клеток. Крестиками показаны не-
совпадения значений битов. Из рисунка видно, что в 
качестве правильного будет выбран вариант (г). 

 

 
 

Рис. 1. Пояснение алгоритма обратимости КА 
 

На рис. 2 – 4 приведён интересный пример, ис-
пользующий свойства обратимости КА на основе 
«правила 30» для массива из 256 клеток. 

 

 
0                                         +t                                 +2t 
 

Рис. 2. Прямая генерация последовательности  
с единичным начальным состоянием КА 

 
2. Модификация классических КА 

 
Для устранения недостатков КА с точки зрения 

их применения в криптографических системах, в 
работе [7] был предложен новый класс КА, базиру-
ющийся на псевдослучайном механизме определе-
ния локализации взаимодействующих клеток.  

 
+t                                        0                                      –t 
 

Рис. 3. Обратная генерация последовательности  
с состоянием КА в момент времени +t 

 

 
–t                                         0                                      +t 
 

Рис. 4. Прямая генерация последовательности  
с состоянием КА в момент времени –t 

 
В данном случае каждая клетка массива КА может 
взаимодействовать не строго с соседними с ней 
клетками, а с любыми клетками всего массива КА. 
Предлагается формировать номера (адреса) взаимо-
действующих клеток из набора битов соседних кле-
ток. Например, для массива из 256 клеток, адрес 
любой клетки можно сформировать, используя 

  8256log2   клеток. В случае, когда некоторое со-
стояние массива КА – равновероятностный равно-
мерно-распределённый набор битов, то адрес и со-
стояние любой клетки в следующий момент време-
ни будет определяться псевдослучайным образом. 

Используя подобного рода подход совершенно 
не обязательно искать сложные правила взаимодей-
ствий КА, с помощью которых генерировались бы 
бинарные последовательности. Достаточно выбрать 
правило, удовлетворяющее условию симметрично-
сти относительно количества выходных и входных 
единиц или нулей, например: ic , i jc c , i jc c , и 

т.д. Кроме того, данная модификация открывает 
возможность применения КА в качестве программ-
ных генераторов псевдослучайных чисел.  

Наиболее простым способом построения быст-
родействующего программного генератора псевдо-
случайных бинарных последовательностей является 
непосредственное вычисление состояния очередной 
клетки, выдача её значения и переход к следующей 
соседней. Но данный способ абсолютно неприме-
ним с точки зрения криптографии, поскольку пото-
ковый шифр, в данном случае, полностью состоит 
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из «ключей», то есть полного набора состояний мас-
сива клеток. Для криптографических задач необхо-
димо обеспечить неполную (или абсолютно непред-
сказуемую с точки зрения атакующего) информа-
цию, генерируемую массивом клеточных автоматов. 
Можно было бы передавать в канал, например, каж-
дый второй или третий результат взаимодействий 
КА, но данный подход снижает эффективность и 
статистические характеристики генератора. 

Рассмотрим генератор на основе функции 
« », в котором переход к следующей очередной 
взаимодействующей клетке происходит псевдослу-
чайным образом. В данном случае правило взаимо-
действия можно записать в виде: 

 
i a ic ' c c  , i i r s   ,                   (3) 

 

где  2
2

(log n) 1
log n 1 k

i d k
k 0

a i d c 2 mod n


 
 



 
    
 
 

  – 

адрес клетки, взаимодействующей с i-й клеткой; 
n  – общее количество клеток; 
r  – минимальное расстояние от i -й клетки до 

клетки, которая будет взаимодействовать в следую-
щий момент времени; 

s  – количество единичных значений в наборе 
адресных клеток; 

d  – расстояние от i -й клетки до набора адрес-
ных клеток. 

 

 
 

Рис. 5. Иллюстрация работы алгоритма  
по формуле (3) ( n 16 , d 1 , r 1 ) 

 
3. Анализ необратимости 

 
Несмотря на кажущуюся, на первый взгляд, 

криптографическую эффективность и статистически 
высокое качество, данный генератор не лишён недо-
статков. При увеличении параметров d  и r  генера-
тор демонстрирует быстрый переход от хаотическо-
го поведения в упорядоченное. На рис. 6 показан 
случай перехода к упорядоченному поведению при 
зарисовке экрана размером 640*480. 

Причиной такого поведения является спонтан-
ное «сужение» количества взаимодействующих кле-

ток массива. На рис. 7 показана зарисовка состояния 
массива КА через каждые 10000 взаимодействий 
клеток для случая, изображённого на рис. 6. 

 

 
 

Рис. 6. Переход к упорядоченному поведению.  
Зарисовка 640*480. ( n 256 , d 1 , r 3 ) 

 
 

 
           а)                           б)                     в)            г) 
 

Рис. 7. Переход к упорядоченному поведению.  
Зарисовка состояния массива КА через каждые 

10000 взаимодействий клеток. ( n 256 , d 1 , r 3 ) 
 

Переход между рис. 7.а и рис. 7.б соответству-
ет переходу к упорядоченному состоянию. Рис. 7.в 
соответствует «базовым» взаимодействующим 
клеткам (сплошные стрелки-указатели на рис. 5). 
Рис. 7.г соответствует взаимодействующим клеткам, 
индексы которых сформировались с помощью набо-
ра адресных клеток (пунктирные стрелки-указатели 
на рис. 5). Видно, что в упорядоченном режиме, по-
зиции взаимодействующих клеток «перепрыгива-
ют» на определённые стационарные позиции. 

Такое поведение свидетельствует, кроме всего 
прочего, о необратимости бинарной последова-
тельности, генерируемой на основе формул (3), по-
скольку невозможно построить алгоритм, перево-
дящий систему от порядка к хаосу в конкретный 
момент времени. 

При уменьшении параметров d  и r генератор 
демонстрирует более долгий переход от хаотическо-
го поведения в упорядоченное (псевдослучайный 
поиск стационарных позиций). Увеличение количе-
ства клеточных массивов, как и увеличение пара-
метров d  и r , также негативно влияет на хаотиче-
ское поведение, причём с ростом количества кле-
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точных массивов упорядоченность наблюдается 
практически с первых моментов генерации. 

 

   
     С=1                        С=2                        С=3 

   
     С=4                        С=5                       С=6 
 

Рис. 8. Типичные картины при зарисовке экрана 
640*480 для различного количества массивов  

клеточных автоматов С 
 

4. Противодействие самоорганизации  
 

Для устранения возможности перехода в упо-
рядоченное поведение необходимо обеспечить вза-
имодействие как можно большего количества раз-
ных клеток за как можно меньшее количество вре-
мени. В предельном случае для количества КА – n  
необходимо обеспечить взаимодействие всех клеток 
за n  шагов. 

Рассмотрим генератор на основе функции 
« », в котором переход к следующей очередной 
взаимодействующей клетке происходит псевдослу-
чайным образом. Полное взаимодействие всех кле-
ток массива КА за n  шагов обеспечивается с помо-
щью некоторого массива  A i, j , где 

i 0,1,2, , n 1  ; j 1, 2 . Массив содержит адреса 
взаимодействующих клеток, причём индексация 
массива происходит последовательно. В данном 
случае правило взаимодействия можно записать в 
виде: 

 

     A i,1 A a,1 A i 1,1c ' c c   ,        A i,2 A a, 2 ,  

 i i 1 mod n  ,                            (4) 
 

где  2
2

(log n) 1
log n 1 k

i 1 k
k 0

a i 1 c 2 mod n


 
 



 
    
 
 

  – 

адрес, сформированный из значений набора адрес-
ных клеток; 

n – общее количество клеток; 
при i=0 столбцы адресного массива меняются 

местами. 
 

 
 

Рис. 9. Работа алгоритма по формуле (4) ( n 8 ) 
 

Заключение 
 

В статье проведены исследования обратимости 
программных генераторов псевдослучайных бинар-
ных последовательностей на основе КА. Сформули-
рованы рекомендации относительно таких модифи-
каций существующих алгоритмов, которые гаранти-
ровали бы необратимость генерируемых ими после-
довательностей. Описанные алгоритмы и структуры 
могут быть использованы при реализации про-
граммных генераторов псевдослучайных бинарных 
последовательностей.   

В дальнейших научных исследованиях плани-
руется провести анализ криптографической устой-
чивости предложенных алгоритмов, а также реали-
зация на их основе программных генераторов, ско-
ростные характеристики которых не уступали бы 
широко распространённым на сегодняшний день 
генераторам. 
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ДОСЛІДЖЕННЯ ЗВОРОТНОСТІ ПРОГРАМНИХ ГЕНЕРАТОРІВ ПСЕВДОВИПАДКОВИХ 
БІНАРНИХ ПОСЛІДОВНОСТЕЙ НА ОСНОВІ КЛІТИННИХ АВТОМАТІВ 

В. В. Жихаревич, С. Е. Остапов 
У статті проаналізована проблема зворотності класичних клітинних автоматів, використовуваних як 

генератори псевдовипадкових бінарних послідовностей. Запропонована модифікація, що базується на псев-
довипадковому механізмі визначення локалізації взаємодіючих клітин і забезпечує незворотність. Дослі-
джено проблему самоорганізації динаміки генератора. Причиною такої поведінки є самовільне зменшення 
кількості взаємодіючих клітин масиву. Запропоновано підхід, що запобігає самоорганізації модифікованих 
генераторів та ґрунтується на забезпеченні взаємодії всіх клітин масиву. 

Ключові слова: криптографія, клітинні автомати, зворотність. 
 

RESEARCH OF REVERSIBILITY OF PROGRAMMATIC BINARY PSEUDORANDOM  
SEQUENCERS ON BASIS OF CELLULAR AUTOMATS 

V. V. Zhikharevich, S. E. Ostapov 
The problem of reversibility of classic cellular automats in-use as pseudorandom binary sequencers is analyzed 

in the article. Modification being based on the pseudorandom mechanism of determination of localization of interac-
tive cages and providing irreversibility is offered. The problem of self-organization of the generator dynamics was 
investigated. The reason for this behavior is a spontaneous reduction in the number of interacting cells of the array. 
Modification preventing self-organization of the modified generators is offered and based on the provision of the 
interaction of all array cells. 

Keywords: cryptography, cellular automats, reversibility. 
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