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Розглянуто приклад багатокритеріального оцінювання впливу кваліфікації розробників програмних за-
собів на надійність мікропроцесорних систем релейного захисту й автоматики. На підставі аналізу 
особливостей розробки програмних засобів, запропоновано узагальнені критерії та показники для оці-
нювання кваліфікації команди програмістів та впливу її на надійність програмних засобів та мікроп-
роцесорної системи у цілому. Проведено оцінювання ймовірності безвідмовної роботи програмних за-
собів в залежності від кваліфікації команди програмістів. При оцінці кваліфікації ураховувались про-
фесійні, особисті якості учасників розробки програмного забезпечення, наявність сертифікатів. На 
підставі результатів проведеного аналізу визначена необхідність у подальшому розширити кількість 
показників та критеріїв для оцінки кваліфікації команди розробників програмного забезпечення та 
удосконалити порядок розрахунку вагових коефіцієнтів наявності сертифікатів, професійних та осо-
бистих якостей учасників команди. 
 
Ключові слова: мікропроцесорна система, апаратні засобі, програмні засобі, надійність, ймовірність 
безвідмовної роботи, кваліфікація. 
 

Вступ 
 
Особлива увага у даний час приділяється прое-

ктуванню та впровадженню в енергетичні системи 
залізничного транспорту високонадійних мікропро-
цесорних систем (МС) релейного захисту й автома-
тики (РЗА), які призначені для мінімізації негатив-
ного ефекту від різного роду несправностей і анор-
мальних режимів роботи. З метою визначення най-
більш ефективного методу підвищення надійності 
МС РЗА з існуючих методів доцільно провести їх 
аналіз.  

Зниження надійності МС відбувається за раху-
нок ненадійних апаратних засобів (АЗ), а також, 
особливо, програмного забезпечення (ПЗ). Необхід-
но забезпечити виключення або попередження бага-
тьох видів дефектів і помилок при створенні, супро-
воді, модернізації та модифікації ПЗ. Для цього в 
критичних МС вводиться структурна, часова, про-
грамна та/або інформаційна надмірність, що здійс-
нюють оперативне виявлення аномалій, їх ідентифі-
кацію й автоматичне відновлення нормального фун-
кціонування системи [1, 2]. 

Найважливішим ресурсом при створенні ПЗ є 
фахівці, з їхнім рівнем професійної кваліфікації, 
знань, досвіду та стимулів. Швидкий ріст складності 
комплексів програм призвели до появи нових вимог 
до фахівців програмної інженерії, що забезпечує 
всі етапи життєвого циклу (ЖЦ) ПЗ. Тепер необхід-

ні глибокі знання системотехніки, технології проек-
тування, методів забезпечення й контролю якості 
складних комплексів програм у певній області за-
стосування [1, 3]. 

Огляд ринку праці України показав, що в 2015 
році кількість програмістів зросла до 90 тис. чоло-
вік. З них 16% працює в п'яти найбільших компані-
ях, 5% ринку щорічно залишає Україну. Незважаю-
чи на те, що кількість вакансій росте, кількість ба-
жаючих потрапити в інформаційні технології (ІТ) 
росте швидше через зростання кількості курсів і 
тренінгів [4]. В 2015 році [5] збереглася тенденція 
дефіциту висококваліфікованого ІТ - персоналу. 
Подібна ситуація існує, незважаючи на збільшення 
кількості незайнятих фахівців на ІТ - ринку праці, і 
пов'язана з тим, що компанії змушені йти на масові 
скорочення, щоб зменшити свої витрати. Однак ви-
соко-кваліфіковані фахівці під скорочення не попа-
дають, тому на ІТ - ринку досвідчених професіона-
лів мало. У рамках дослідження [5] було виявлено, 
що на простих платформах компанії пропонують 
вакансії для рядових розробників, а на складні пот-
рібні технічні директори. Розподіл потреби в розро-
блювачах по рівнях кваліфікації в рамках простих 
платформ (PHP, Frontend) і в рамках складних (Java, 
.Net) майже однакове. Найбільше компанії мають 
потребу в рядових PHP-розроблювачах та рядових 
розроблювачах інтерфейсів.  

За підсумками аналізу, зрозуміло, що у зв'язку з 
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гострої нехваткою висококваліфікованих фахівців, 
набір кадрів здійснюється з малодосвідчених випус-
кників вишів, технікумів, курсів та ін.  

Фахівці повинні володіти новою інтелектуаль-
ною професією, що забезпечує високу якість ЖЦ 
ПЗ. Розподіл праці фахівців за кваліфікацією при 
розробці програм і даних, організація колективів 
розробок стали найважливішою частиною вибору, 
навчання й підготовки фахівців для забезпечення 
всього ЖЦ ПЗ [1, 6]. Забезпечення високої кваліфі-
кації учасників розробки ПЗ при створення та су-
проводі ПЗ має ряд особливостей, обумовлених сту-
пенем освіти, спроможністю роботи в команді, тер-
міном плідної роботи та ін.  

 
1. Надійність програмного забезпечення 

 
При розробці ПЗ може виникнути ряд причин, 

що приводять до виникнення помилок: неправильне 
розуміння програмістом алгоритму; неправильне 
складання загальної структури ПЗ й взаємозв'язку 
програм; неправильний вибір методів захисту про-
грам; помилки в переносі програм на носії та ін. [1, 
2]. Відлагодження ПЗ не може усунути всі помилки, 
тому що число можливих сполучень вхідних даних і 
станів системи при її функціонуванні настільки ве-
лике, що заздалегідь перевірити всі можливі гілки 
проходження програм практично неможливо. Тому 
потік прояву помилок ПЗ при функціонуванні МС 
носить випадковий характер: помилки проявляються 
у випадкові моменти часу, коли програма вийде на 
ту ділянку, де є помилка. Основні відмінності поми-
лок ПЗ від відмов АЗ полягають у наступному: після 
виправлення помилки в програмі ця ж помилка на-
далі не може повторитися. Більше того, помилки, 
виявлені в ПЗ однієї з декількох однотипних систем, 
звичайно виправляються у всіх таких системах. По-
тік помилок ПЗ - нестаціонарний, тому що після 
виявлення помилок параметр їхнього потоку змен-
шується, якщо нові помилки не вносяться. 

Для підвищення надійності МС крім резерву-
вання АЗ із застосуванням засобів контролю і адап-
тації при відмові, що виникла в одному або декіль-
кох каналах, застосовують резервування ПЗ (неза-
лежна розробка, введення і супровід двох і більш 
варіантів (версій) програм, що виконують одні і ті ж 
функції). При функціонуванні вихідні дані цих варі-
антів порівнюються в автоматичному режимі і здій-
снюється відповідний вибір результатів [1,2]. Таке 
програмування одержало назву багатоверсійного. 
Значення багатоверсійних систем полягає у тому, що 
основні і надмірні компоненти ПЗ розробляються за 
різними версіями. Способи введення надмірності 
підрозділяються на об'єктні, суб'єктні та змішані. 
Перший з них заснований тільки на використову-

ванні різних елементів, що диверсифікуються (на-
приклад, по схемі "N мов програмування – один ро-
зробник"), другий – на використовуванні різних су-
б'єктів проектування ("одна мова програмування – M 
розробників"). Третій спосіб базується на змішаній 
схемі ("N мов програмування - M розробників", 
M≤N). 

Багатоверсійність може вводитися на етапах: 
розробки специфікації і передачі її від замовника до 
виконавця проекту (функціональна багатоверсій-
ність, різноманіття мов специфікації, різноманіття 
проектів високого рівня та ін.); проектування (алго-
ритмічне різноманіття, різноманіття структур даних, 
мов програмування та ін.); кодування (різноманіття 
генераторів кодів); тестування і верифікації (викори-
стання різних засобів тестування, різноманіття ста-
тичних і динамічних тестів, різноманіття стратегій і 
методик верифікації та ін.); експлуатації (різнома-
ніття тестових програм, використовуваних при кож-
ному пошуку дефектів і стратегій обслуговування та 
ін.). Застосування багатоверсійних технологій, особ-
ливо на першому етапі, вимагає серйозних додатко-
вих витрат і зусиль розробників. Крім того, необхід-
но виробити адекватну оцінку міри кореляції різних 
версій або, іншими словами, співвідношення між їх 
відносними, груповими і абсолютними дефектами.  

Існує багато математичних моделей надійності 
ПЗ, котрі розроблені для оцінювання залежності 
надійності ПЗ від деяких конкретних параметрів 
(Шумана, Джелінського-Моранди, Муси та ін.) [1,2]. 
Вказані моделі орієнтуються на результати верифі-
кації та тестування вже розробленого ПЗ. Однак 
забезпечення надійності ПЗ залежить в основному 
від процесу їх розробки з урахуванням факторів, що 
впливає на них. Такі фактори розглядалися в робо-
тах [1,3,6], в яких автори виділяють серед найбільш 
суттєвих факторів, що впливають на надійність ПЗ у 
процесі розробки, кваліфікацію розробників ПЗ, а 
також складність ПЗ та наявність безлічі зв’язків [3]. 
Для оцінки кваліфікації розроблювачів програмного 
продукту [6] введений показник Q, що розрахову-
ється за формулою (1):  
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де Q – оцінка кваліфікації команди;  
N – кількість учасників у команді розробки;  
Nc 

– кількість сертифікованих фахівців у коман-
ді; Vi 

– статусна оцінка i-го учасника команди (від 1 
до 5);  

Zi 
– завантаження i-го учасника команди в проек-

ті;  
0,4 і 0,6 – вагові коефіцієнти, установлені емпі-

рично;  
5 – коефіцієнт приведення до єдиної шкали.  
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Однак, тому що в статті [6] не наведені пояс-
нення розробленої авторами єдиної п'ятибальної 
шкали, порядку визначення статусу учасника ко-
манди розроблювачів, використання цієї формули 
викликає труднощі. Отже, існує необхідність дороб-
ки формули для зручності оцінювання впливу ква-
ліфікації розроблювачів на надійність ПЗ. 

При проектуванні й розробці комплексів про-
грам необхідно, насамперед, створити команду, 
що здатна розробити високонадійні ПЗ. Тому ви-
никає проблема розробки системи показників (кое-
фіцієнтів, метрик) та критеріїв для підбору фахівців 
та кількісної оцінки впливу кваліфікації команди 
розроблювачів ПЗ на надійність МС. 

Розглянемо які функції виконує ІТ - персонал 
при розробці ПЗ: 

– стажер вміє писати код під доглядом; 
– розробник самостійно робить прості проек-

ти, середні й складні - під доглядом; 
– провідний розробник самостійно робить 

проект будь-якої складності; 
– лідер управляє командою розробників. Лі-

дером продукту може бути менеджер проекту, ме-
неджер проектування або керівник проекту. Лідер 
повинен керувати процесом виявлення й формуван-
ня вимог замовника, розглядати конфлікти і знахо-
дити компроміси, необхідні для визначення набору 
функцій, що представляють найбільшу цінність для 
максимальної кількості учасників, вести переговори 
із замовником, керівництвом, користувачами й роз-
роблювачами, здійснювати перевірку специфікацій 
ПЗ, здійснювати керування зміною пріоритетів за-
вдань, а також додаванням і виключенням функцій; 

– архітектор проектує складні системи, пови-
нен добре знати системний аналіз алгоритмів і паке-
тів прикладних програм, методи оцінки ефективнос-
ті проектів, організації й плануванню великомасш-
табних розробок програм і баз даних, мати високу 
кваліфікацію по архітектурній побудові, комплекс-
ному налагодженню й випробуванням ПЗ, уміння 
організувати колектив для рішення загального ці-
льового завдання; 

– тестувальник – фахівець, що займається те-
стуванням. У його обов'язки входять пошук імовір-
них помилок і збоїв у функціонуванні об'єкта тесту-
вання (ПЗ). Тестувальник моделює різні ситуації, які 
можуть виникнути в процесі використання предмета 
тестування, щоб розроблювачі змогли виправити 
виявлені помилки. 

– технічний директор керує відділом розроб-
ки як бізнес-менеджер, відповідає за прибутковість і 
розвиток відділу. Робота сучасного керівника при-
пускає своєчасну оцінку ситуації на ринку, прийнят-
тя рішень; здійснення підбору кадрів; здатність і 
вміння підтримувати дисципліну й відстоювати ін-

тереси справи; враховувати й контролювати резуль-
тати роботи; стимулювати працівників та ін. [1]. 

Для вирішення зазначених завдань необхідна 
оцінка кваліфікації працівників. 

 
2. Оцінка впливу кваліфікації команди 

розробників на надійність  
програмних засобів 

 
Розробка критеріїв для оцінки рівня кваліфікації 

персоналу можна проводити в такій послідовності: 
визначити рівень освіти персоналу (отримання 

дипломів, сертифікатів та ін.);  
скласти перелік функцій, які виконуються кож-

ним працівником на даному робочому місці та ви-
значити критерії оцінки результатів діяльності;  

визначити критерії оцінки професійних якос-
тей, необхідних для правильного виконання функції;  

визначити критерії оцінки особистих якостей 
необхідних для злагодженої роботи колективу та ін.  

Отримані критерії необхідно потім відранжи-
рувати (визначити вагу кожного критерію при оцін-
ці кваліфікації).  

Розрахуємо, як впливають деякі критерії на 
кваліфікацію команди розроблювачів ПЗ. 

Критерій оцінювання кваліфікації команди Kq 
розробників ПЗ визначимо за доопрацьованою фор-
мулою (1) [5]: 
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q
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K
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1i
i3i

q
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q
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



 (2) 

де qs – кількість учасників команди з сертифікатами;  
Profi – професійна оцінка і-го учасника команди 

(Pri[0,1]);  
Wi – навантаження i-го учасника команди 

(Wi[0,1]);  
Persi – особисті якості і-го учасника команди 

(Pi[0,1]); 
q – кількість учасників команди;  
K1 – ваговий коефіцієнт наявності сертифіката;  
K2 – ваговий коефіцієнт професійних якостей 

учасника команди;  
K3 – ваговий коефіцієнт особистих якостей учас-

ника команди. 
Шкала розрахунків - від 0 до 1. Сума всіх ваго-

вих коефіцієнтів дорівнює 1 (3):  

.1K
m

1j
j


    (3) 

Для розрахунку рівня кваліфікації команди взя-
ті декілька критеріїв (2), при необхідності цей пере-
лік необхідно розширювати. Вагові коефіцієнти (K1, 
K2, K3) оцінюються експертами з урахуванням вико-
нання тієї або іншої роботи (табл. 1).  
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Для оцінки надійності ПЗ вибираємо показник - 
імовірність безвідмовної роботи (ІБР). 

Надійність ПЗ повністю залежить від кваліфі-
кації команди розробників, тому можна показати, 
що при відповідно до вимог ІБР ПЗ дорівнює, на-
приклад pr=0,9999, при критерії кваліфікації коман-
ди Kq=0,9258, на виході одержимо реальну ІБР ПЗ 

.9257,0Kpp qrreal   

У зв’язку з тім, що найбільш критичними є си-
стеми, що не обслуговуються, почнемо дослідження 
з цих МС при допущеннях: апаратні і програмні ві-
дмови незалежні (це допущення ґрунтується на то-
му, що відмова АЗ призводить до відмови каналу, 
але не ПЗ; аналогічно відмова ПЗ призводить до 
відмови каналу, але не відмови АЗ, а також на тому, 
що у відомій літературі розглядається надійність 
апаратної частини МС окремо від надійності ПЗ [1, 
5]); враховуються тільки катастрофічні відмови (в 
необслуговуваній системі реального часу кожна від-
мова може призвести до необоротних наслідків); 
програмні версії виконуються паралельно, АЗ рівно-
надійні. 

Розглянемо, яку структурну схему МС краще 
застосовувати при різних значеннях кваліфікації 
розробників ПЗ. Для порівняння надійності деяких 
структур МС візьмемо відомі формули з урахуван-
ням ІБР АЗ та ПЗ  [2]:  

- двоканальній МС с двома версіями ПЗ: 

  ;PKpKKppaKppP k1qr1qq
2

qra11 r
  (4) 

- одноканальній МС з одноверсійним ПЗ: 
;PKppP kqra1    (5) 

- триканальній неадаптованій мажоритарно-
резервованій МС з однієї версією ПЗ: 

;PP)p2p3(pKP km
3
a

2
arq3   (6) 

-  триканальній неадаптованій мажоритарно-
резервованій МС з трьома версіями ПЗ: 

3 3 2 2
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2 2 2 2
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де pa – ІБР одного каналу АЗ;  
pr – ІБР ПЗ, що вимагається;  
Kq, Kq1, Kq2 – коефіцієнти кваліфікації команд 

розробників;  
Pm – ІБР мажоритарного елементу; 
Pk – ІБР засобів контролю та діагностування. 

На рис. 1 та рис. 2 наведено графічні залежнос-
ті ІБР розглянутих структур МС при різних значен-
нях критеріїв кваліфікації команд розробників. В 
триверсійних і двоверсійних ПЗ команд розробників 
відповідно, три і дві. Звичайно, це граничний випа-
док, можливо, буде й менша кількість команд. 

Як показують проведені дослідження, при се-
редній кваліфікації (до 0,95) команди розробників 
ПЗ (рис. 1), двоканальна двоверсійна МС (лінія 4) та 
триканальна МС (лінія 3) дозволяють отримати най-
більш високі та стабільні результати по забезпечен-
ню надійності. При збільшені кваліфікації хоча б 
однієї команди розробників – триканальна одновер-
сійна МС найбільш пріоритетна. 

При збільшенні кваліфікації розробників усіх 
команд розробників ПЗ (рис. 2) одноверсійні МС 
(лінії 1, 2) показують високу надійність. При низькій 
кваліфікації (до 0, 996) – одноверсійні ПЗ різко зни-
жують надійність МС. Надійність багатоверсійної 
мажоритарно-резервованої системи сильно залежить 
від надійності мажоритарного елемента, надійності 
перемикачів в адаптованих системах та засобів кон-
тролю та діагностування. 

Хоча ці системи стійкі до зниження кваліфіка-
ції команди. 

 
 

Таблиця 1 
Приклад заповнення таблиці для розрахунку в Microsoft Excel кваліфікації команди розробників ПЗ 

№ 
з/п 

Склад  
команди q qs Profi Wi Profi Wi Persi  Вагові коефіцієнти 

1 Технічний  
директор 1 1 1,0000 1,0000 1,0000 1,0000  К1 K2 K3 

2 Архітектор 1 1 1,0000 1,0000 1,0000 0,9900  0,6000 0,0500 0,3500 
3 Лідер 1 1 1,0000 1,0000 1,0000 0,9900     

4 Провідний  
розробник 1 1 1,0000 1,0000 1,0000 0,9900  Розрахунок Kq 

5 Розробник 1 1 0,9000 1,0000 0,9000 0,9900  Kq 0,9258  
6 Розробник 1 1 0,9000 1,0000 0,9000 0,9900     
7 Тестувальник 1 1 1,0000 1,0000 1,0000 0,9900     
8 Стажер 1 0 0,8000 1,0000 0,8000 0,9900     
 Всього 8 7 7,6000   7,9300     
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Рис. 1. Графічні залежності від Кq при Kq1=0,8, 

Kq2=0,89, pa=0,99, Pm=0,999, Рk=0,999, pr=0,9999: 
1 – ІБР одноканальної одноверсійної МС; 
2 – ІБР триканальної одноверсійної МС; 
3 – ІБР триканальної триверсійної МС; 
4 – ІБР двоканальної двоверсійної МС  
 

 
 

Рис. 2. Графічні залежності від Кq при Kq1=0,99, 
Kq2=0,99, pa=0,99, Pm=0,999, Рk=0,999, pr=0,9999: 

1 – ІБР одноканальної одноверсійної МС; 
2 – ІБР триканальної одноверсійної МС; 
3 – ІБР триканальної триверсійної МС; 
4 – ІБР двоканальної двоверсійної МС 

 
Висновки 

 
В статті запропоновано приклад оцінювання 

кваліфікації розробників ПЗ МС. Були розглянуті 
деякі критерії та показники для оцінювання кваліфі-
кації команди програмістів та впливу їх на надій-
ність ПЗ. Дослідження показали, що кваліфікація 
програмістів має суттєвий вплив на надійність ПЗ, 
тому необхідно вводити багатоверсійність ПЗ, з ме-
тою ізоляції впливу один на одного розробників ве-
рсій найбільш критичних модулів програм МС РЗА. 

Для отримання більш повної оцінки необхідно 
доопрацювати порядок вибору та обґрунтування 
критеріїв та значень коефіцієнтів з урахуванням 

складності ПЗ, що розробляється, та отримати мето-
дику урахування кваліфікації команди розробників 
на надійність ПЗ. 
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ОЦЕНКА ВЛИЯНИЯ КВАЛИФИКАЦИИ УЧАСТНИКОВ РАЗРАБОТКИ ПРОГРАММНЫХ 

СРЕДСТВ НА НАДЕЖНОСТЬ МИКРОПРОЦЕССОРНЫХ СИСТЕМ  
РЕЛЕЙНОЙ ЗАЩИТЫ И АВТОМАТИКИ 

М. А. Колесник, И. В. Пискачева, С. А. Бантюкова 
Предложен пример многокритериального оценивания влияния квалификации разработчиков про-

граммных средств на надежность микропроцессорных систем релейной защиты и автоматики. На основании 
анализа особенностей разработки программных средств, предложены обобщенные критерии и показатели 
для оценки квалификации команды программистов и влияния их на надежность программных средств и 
микропроцессорной системы в целом. Проведена оценка вероятности безотказной работы программных 
средств в зависимости от квалификации программистов. При оценке квалификации учитывались професси-
ональные, личные качества участников разработки программного обеспечения, наличие сертификатов. На 
основании результатов проведенного анализа определена необходимость в дальнейшем расширить количе-
ство показателей и критериев для оценки квалификации команды разработчиков программного обеспечения 
и усовершенствовать порядок расчета весовых коэффициентов наличия сертификатов, профессиональных и 
личных качеств участников команды. 

Ключевые слова: микропроцессорная система, программные средства, аппаратные средства, надеж-
ность, вероятность безотказной работы, квалификация. 

 
IMPACT ASSESSMENT OF QUALIFICATION OF SOFTWARE DEVELOPERS  

ON THE RELIABILITY OF MICROPROCESSOR SYSTEMS OF RELAY PROTECTION  
AND AUTOMATION 

M. O. Kolisnyk, I. V. Piskachova, S. О. Bantyukova 
Was shown an example of evaluation many criteria of the impact of training of software developers on reliabil-

ity of the microprocessor systems of relay protection and automation. Based on the analysis of features of develop-
ment software tools, was proposed generic criteria and indicators to evaluate the performance of teams of program-
mers, and their influence on the reliability of software and microprocessor system in general. Was conducted the 
estimation of probability of failure-free operation of software depending on the skills of programmers. In assessing 
the qualifications was taken into account professional, personal quality of software developers, availability of certif-
icates. Based on the results of the analysis identified the need to further expand the number of indicators and criteria 
for assessing training team of software developers and improvement of the calculation of weighting coefficients 
stock certificates, professional skills and personal qualities of team members. 

Key words: microprocessor system, software, hardware, reliability, probability of failure, qualification. 
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