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Введение 
 

Для того чтобы достичь необходимого уровня 
надежности, функциональной и информационной 
безопасности информационно-управляющих систем 
(далее систем) необходимо проводить их оценива-
ние на всех этапах жизненного цикла, начиная от 
анализа концепции и заканчивая обслуживанием и 
выводом из эксплуатации. 

При разработке систем критического примене-
ния, в том числе на базе Field Programmable Gate 
Arrays (FPGA), одним из обязательных методов яв-
ляется анализ видов, последствий и критичности 
отказов Failure Modes, Effects and Criticality Analysis 
(FMECA) [1]. В работах [2-3], указывается на необ-
ходимость использования различных типов ХMECA 
(где Х может указывать на разные виды отказов и 
анализируемых компонентов-продуктов и процес-
сов) и аспекты  их применения для оценки безопас-
ности и рисков систем. Особенности разработки и 
адаптации метода ХMECA для анализа безопасно-
сти систем на FPGA исследованы в [4, 5]. В частно-
сти, в [5] анализируется опыт применения модифи-
цированной процедуры FMEDA оценки безопасно-
сти модулей на основе FPGA для платформы 
RadICS и использования результатов такого анализа 
для реализации метода засева дефектов при валида-
ции. Однако,  в известных работах не осуществляет-
ся привязка других вариантов ХMECA к процессам 
жизненного цикла систем на FPGA и их комплекси-
рования в единую методологию, которая бы позво-
лила оценить риски и возможный ущерб, вызванный 
потенциальными несоответствиями продуктов и 
процессов на ранних стадиях создания систем. 

Целью статьи является анализ вариантов 
ХME(С)A и обоснование рекомендаций по их 
сквозному применению на разных этапах жизненно-
го цикла разработки систем на FPGA. 

 
Анализ достоинств и недостатков 

FMECA 
 

Главной особенностью использования основ-
ного вида XFMEA – FMECA, в отличии от методов 
анализа дерева отказов (Fault Tree Analysis), струк-
турной схемы надежности (Reliability Block 
Diagram, RBD), исследования опасности и работо-
способности (HAZard and OPerability study, 
HAZOP), является итеративное использование на 
всех этапах жизненного цикла разработки. 

Следует выделить основные группы объектов, 
которым может быть нанесен ущерб впоследствии 
отказов [6-7]: персонал, население, материальные 
объекты (оборудование, сооружения), окружающая 
среда. 

Относительная величина критичности (Risk 
Priority Number, RPN) используется для определения 
приоритетности выполнения мероприятий нацелен-
ных на ликвидацию или снижение последствий от-
казов. RPN рассчитывается по формуле: 

 
RPN S O D   ,        (1) 

 
где S (Severity, степень тяжести) – величина тяжести 
последствий, т.е. степени воздействия отказа на си-
стему в целом (величина безразмерная, может нор-
мироваться);  

O (Occurrence, возникновение) – вероятность 

 О. А. Ильяшенко, В. С. Харченко, Я. А. Чуйков 



ISSN 1814-4225. РАДІОЕЛЕКТРОННІ І КОМП’ЮТЕРНІ СИСТЕМИ, 2016, № 6 (80) 142

возникновения отказа для определенного временно-
го периода (величина может определяться рангом, а 
не точным значением вероятности возникновения 
отказа);  

D (Detection, обнаружение) – оценка возможно-
сти выявить и ликвидировать отказ до возникнове-
ния последствий для системы; чем больше вероят-
ность скрытого отказа, тем больше значе-
ние D [7, 8].  

Результаты анализа предоставляются в таблице 
с перечислением элементов системы, видов и при-
чин отказов, частоты, последствий, критичности, 
средства выявления и рекомендаций по уменьше-
нию критичности. Это способствует достижению 
требуемых характеристик безопасности систем со-
гласно требованиям, а также предупреждению воз-
никновения и ослаблению тяжести отказов. 

Основные преимущества использования 
FMECA [9]: 

- снижение трудозатрат и стоимости разработ-
ки на различных этапах жизненного цикла благода-
ря систематизации анализа и уменьшения потерь на 
последующих этапах, связанных с устранением или 
предупреждением отказов; 

 - обмен информацией между членами команды 
при анализе обеспечивает обучение и повышение 
квалификации сотрудников, а также улучшение ка-
чества последующих проектов.  

К недостаткам использования FMECA можно 
отнести высокие требования к экспертам, формиро-
вание большего объема данных, неполная формали-
зация данных об отказах, причинах, последствиях,  
нечеткое определение вероятности возникновений и 
критичности отказов [10]. 

 
Особенности применения XMECA  

на различных этапах ЖЦ  
 

ХMECA реализуется командой, которая, как 
правило, состоит из нескольких экспертов-инже-
неров, проводящих  анализ системы (процесса), ко-
торые проводят «мозговой штурм». Результат 
напрямую зависит от уровня подготовки и профес-
сионального опыта задействованных специалистов 
[11].  

Классификация методик XME(C)A представ-
лена в таблице 1. Она включает в себя признаки. 

Первым этапом, подлежащим анализу, является 
формирование концепции разрабатываемой систе-
мы. Для проведения анализа необходимо использо-
вать одну из разновидностей FMECA - Concept 
FMEСA [12]. Concept FMEСA анализ направлен на 
выявление проблем в основных функциях системы. 
Объектами Concept FMEСA анализа являются тре-
бования к системе, функции системы, подсистемы и 

компоненты, описанные в техническом задании. 
Основной задачей CFMECA является выбор опти-
мальных концептуальных альтернатив или опреде-
ления изменений в спецификации проектируемой 
системы. Все потенциальные виды отказов и эффек-
ты каждой предлагаемой концепции рассматрива-
ются прежде, чем приступить к реальной конструк-
ции [6]. 

Таблица 1  
Классификация FMEA анализа 

Признаки  
классификации Типы методик ХМЕСА 

Объект анализа Продукты  Product FMECA 
Concept FMECA 

Процессы  Process FMECA 

Типы  
продуктов 
(компонетов): 

- Аппаратное  
обеспечение;  
- Интерфейсы 

Design FMECA 
FMVEA 

Программное  
обеспечение 

Software FMECA, 
FMVEA 

Системы System FMECA 

Принципы 
анализа  
 

- Сверху-вниз;  
- Снизу-вверх; 
- Анализ  
компонентов; 
- Анализ функ-
ций 

Hierarchical 
(Х)МЕСА 
 

Анализируем 
свойства  

Надежность FMEA 
Функциональ-
ная безопас-
ность 

FMECA 
FMEDA 
FMVEA 

Информацион-
ная безопас-
ность 

Іntrusion MECA 
FMVEA 

 
После проведения CFMECA и устранения 

несоответствий следует перейти на следующий этап 
разработки конструкции, на котором проводится 
Design FMECA [6]. Design FMECA анализ направлен 
на выявление проблем в компонентах и подсистемах 
изделия. Объектом Design FMECA является кон-
струкция изделия. Использование Design FMEСA 
помогает улучшить и предотвратить разработку не-
достаточно отработанной конструкции устройства, 
тем самым предупреждая риски и дефекты устрой-
ства за счет:  

– учета требований для  изготовления, сборки 
и удобства обслуживания; 

– рассмотрения всех видов потенциальных де-
фектов конструкции и их последствий; 

– анализа информации при планировании ме-
роприятий по испытанию конструкций; 

– ранжирования всех дефектов и установки 
приоритетов для последующего улучшения показа-
телей или устранения дефектов конструкции. 

Впоследствии проводится разновидность ана-
лиза, которая называется Process FMECA. Process 
FMECA представляет собой процедуру анализа 
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первоначально разработанного и предложенного 
(процесса) производства и доработки этого процес-
са в ходе работы соответствующей PFMEA-
команды (Process FMECA команды). Объектом 
PFMEА являются технологические процессы такие 
как операции, переходы и т.д. Целью PFMEА явля-
ется проведение анализа на этапе разработки про-
изводственного процесса и это позволяет предот-
вратить внедрение в производство недостаточно 
отработанных процессов. 

Назначение PFMEСА: 
– выявление потенциальных дефектов процес-

са изготовления данного технического объекта, 
приводящих к дефектам данного технического 
объекта; 

– оценивание реакции потребителя на соответ-
ствующие дефекты; 

– выявление потенциальных факторов процес-
сов изготовления и сборки и вариации процессов, 
требующих усиленных действий для снижения ча-
стоты (вероятности) дефектов или для обнаруже-
ния условий дефектов процесса; 

– составление ранжированного списка потен-
циальных дефектов процесса, устанавливая этим 
систему приоритетов для рассмотрения корректи-
рующих действий; 

– документирование результатов процесса из-
готовления или сборки. 

Этап проектирования и разработки программ-
ного обеспечения для устройства анализируется с 
помощью Software FMEСA [13]. Объектом анализа 
используя Software FMEСA являются VHDL модули 
системы. Для проведения Software FMEСА следует 
выполнить следующие шаги: 

– разбить программное обеспечение на компо-
ненты, модули и функции; 

– описать функцию каждого компонента си-
стемы, определенного в системной структуре; 

– определить корректность, отказы и неисправ-
ности роботы каждой процедуры или метода в ком-
понентах системы,; 

– расчет RPN для каждого вида отказов функ-
ций и компонентов; 

– определение мер по усовершенствованию 
программного обеспечения путем предотвращения 
возможных неисправностей или ошибок или опти-
мизированного обнаружения сбоев. 

Для разработки систем критического примене-
ния важными требованиям являются требования как 
к функциональной, так и к информационной без-
опасности. После завершения этапа их разработки 
следует этап тестирования. Самым ответственным 
моментом на этапе тестирования является анализ 
уязвимостей системы, поскольку каждая уязвимость 
посредством атак злоумышленниками может приве-

сти к сбою или отказу системы.  
Для предотвращения этого следует провести 

анализ системы на уязвимости с помощью одной из 
разновидностей FMECA – Intrusion MEСА. IMECA 
является модификацией FMECA-метода, которая 
учитывает возможные вторжения в систему.  Объек-
том IMECA являются уязвимости системы. Во вре-
мя оценки систем IMECA может быть использована 
в дополнение к стандартизированным FMECA для 
доменов связанных с безопасностью, потому что 
каждая из уязвимостей может стать отказом в слу-
чае вторжения в такие системы [6, 13-14]. 

Разновидностью IFMECA, которая учитывает 
требования к функциональной и информационное 
безопасности, является FMVECA, Failure Modes, 
Effects and Vulnerability Analysis, во время которого 
компоненты системы (как аппаратные, так и про-
граммные) не только анализируются на выявление 
режимов отказов, но и на выявление режимов 
угроз [15]. В качестве причины угрозы информаци-
онной безопасности, рассматриваются уязвимо-
сти [16].  

 
Анализ V-модели жизненного цикла 

критических систем 
 

Процесс разработки систем на базе FPGA тре-
бует строго формализованных процессов проекти-
рования, верификации и валидации.  

Регламентированной моделью ЖЦ разработки 
и обеспечения функциональной безопасности кри-
тических систем на базе FPGA является  
V-модель [17]. Эта модель доработана с учетом ас-
пекта информационной безопасности из стандарта 
IEC 61508 в [18] (рисунок 1).  

Компонентами представленной V-модели жиз-
ненного цикла являются: 

– входная информация – требования и архитек-
тура к системе; 

– выходной этап – использование, включающее 
процедуры модификации системы; 

– этапы разработки системы – разработка тре-
бований и архитектуры системы, проектирование, 
разработка программных модулей и кодирование; 

– этапы верификации – выполнение верифика-
ции на каждом этапе разработки полученного про-
дукта на соответствие входным требованиям, а так-
же верификация проводится на этапах тестирования 
модулей; 

– валидация на соответствие исходным требо-
ваниям. 

Прямоугольники отражают мероприятия, кото-
рые связаны с этапами жизненного цикла, а различ-
ные типы стрелок отражают связи между ними.  

В таблице 2 для каждого из этапов жизненного  
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Рис. 1. V-модель жизненного цикла разработки функционально  
и информационно безопасных проектов на FPGA 

 
Таблица 2  

Применение ХMECA на этапах ЖЦ разработки систем на базе FPGA 

Этап ЖЦ Цель этапа Входная информация Выходная 
информация Тип XMECA 

Спецификация требова-
ний к функциональной и 
информационной без-
опасности FPGA 
 

Получение требований, 
включающих в себя требова-
ния к функциональной и 
информационной безопасно-
сти и требования архитектуре 

Требования к  
разрабатываемой  
системе 

Спецификация  
требований к системе 

Concept FMECА 
Intrusion 
MECA(IMECA) 
FMVEA 

Разработка функцио-
нально и информацион-
но безопасной архитек-
туры FPGA 

Разработка архитектуры си-
стемы, которая позволит 
реализовать все требования к 
функциональной и информа-
ционной безопасности и за-
данной архитектуре. Выбор 
инструментальных средств 
разработки, верификации и  
валидации 

Спецификация  
требований к системе.  

Описание  
архитектуры системы. 
План интеграционного 
тестирования компо-
нентов системы. 
Набор необходимых 
инструментальных 
средств. Правила 
кодирования 

Design FMECA 
 

Разработка цифрового 
проекта функционально 
и информационно без-
опасной FPGA 

С помощью выбранного про-
граммного обеспечения раз-
работать цифровой проект 
FPGA системы, которая соот-
ветствует всем требованиям.  

Описание архитектуры 
системы. Набор  
инструментальных 
средств 

Цифровой проект на 
FPGA Process FMECA 

Разработка VHDL моду-
лей и кодирование. 
 

Представление системы в 
виду модулей, их описание и  
кодирование на языке VHDL. 
 

Проект VHDL модулей 
системы.  
Правила кодирования. 
Набор инструменталь-
ных средств автомати-
зированного проекти-
рования, синтеза и 
моделирования 

Проект VHDL моду-
лей системы. План 
тестирования модулей 
Программный код.  
Результаты анализа 
программного кода 

Software FMECA  
Синтез, размещение, 
трассировка 
 

Синтез проекта на VHDL. 
Размещение проекта задан-
ной FPGA. 
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Окончание табл. 2 

Этап ЖЦ Цель этапа Входная информация Выходная 
информация Тип XMECA 

Поведенческое тестиро-
вание разработанных 
VHDL модулей 

Верификация требований к 
безопасности программных 
модулей (каждый модуль 
должен выполнять только 
требуемые функции) 

План тестирования 
модулей. 
Программный код. 
Результаты анализа 
программного кода  

Отчет о поведенче-
ском тестировании 
модулей.  
Верифицированные 
программные модули 

Software FMECA 
FMVEA 

Интеграционное тестиро-
вание разработанных 
модулей на VHDL. 
 

Верифицирование требова-
ний к безопасности системы 
компонентов и модулей. 

План интеграционного 
тестирования модулей 
и компонентов систе-
мы.  

Отчет о интеграцион-
ном тестировании 
модулей и компонен-
тов. Верифицирован-
ные модули системы. 

Intrusion 
MECA(IMECA) 
FMVEA 

Интеграционное тестиро-
вание FPGA системы 

Верифицированная 
система. 

Валидационное тестиро-
вание FPGA  
системы. 

Обеспечение соответствия 
интеграционного тестирова-
ния к требованиям функцио-
нальной безопасности. 

Спецификация требо-
вания к системе.  
План валидации систе-
мы 

Отчет о валидации    
системы. 
Валидированная си-
стема 

System FMECA 
Валидационное тестиро-
вание всей системы 

 
цикла разработки систем на базе FPGA  представле-
ны достигаемые цели, а также входные, выходные 
информационные потоки и тип рекомендуемого 
FMECA. Предложенный вариант использования 
разновидностей метода XMECA представляет собой 
комплекс рекомендаций для анализа систем на эта-
пах жизненного цикла. 
 

Заключение 
 

В данной работе проанализированы разновид-
ности метода ХMECA и особенности их применения 
для систем на FPGA. Основным результатом работы 
является комплекс рекомендаций по применению 
ХMECA для анализа процессно-продуктных анома-
лий (отказов, несоответствий и т.д.) на этапах жиз-
ненного цикла системы. Эти рекомендации адресо-
ваны различным элементам V-модели ЖЦ, модифи-
цированной с учетом требований по функциональ-
ной и информационной безопасности.   

Дальнейшие исследования могут быть направ-
лены на более строгую формализацию и комплекси-
рование процедур ХMECA по входам-выходам и 
создания на этой основе модифицированной модели 
жизненного цикла безопасности, а также полную 
автоматизацию процессов оценивания. 
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ОЦІНКА БЕЗПЕКИ СИСТЕМ НА FPGA З ВИКОРИСТАННЯМ XMECA  
ДЛЯ V-МОДЕЛІ ЖИТТЄВОГО ЦИКЛУ  

О. О. Ілляшенко, В. С. Харченко, Я. А. Чуйков 
У статті проведено аналіз переваг і недоліків методу ХMEСA для оцінки безпеки різних компонент і 

видів відмов (Х) системи. Досліджено особливості застосування ХMEСA на основних етапах життєвого ци-
клу системи. Проведено аналіз V-моделі життєвого циклу розробки систем на базі програмованої логіки. 
Запропоновано комплекс рекомендацій щодо застосування ХMECA для аналізу процесно-продуктних ано-
малій (відмов, невідповідностей і т.д.) для V-моделі життєвого циклу розроблення систем на базі FPGA. Ці 
рекомендації адресовані різним елементам V-моделі, модифікованої з урахуванням вимог до функціональної 
та інформаційної безпеки. 

Ключові слова: FMEA, життєвий цикл, ризики, відмови, функціональна безпека, інформаційна безпе-
ка. 

 
SAFETY ANALYSIS OF FPGA-BASED SYSTEMS USING XMECA  

FOR V-MODEL OF LIFE CYCLE 
O. A. Illiashenko, V. S. Kharchenko, Y. А. Chuikov 

The article describes analysis of advantages and lacks of XMECA approach in application for safety assess-
ment of various components and failures (X) of a particular system. The features of the application of XMECA 
technique at key stages of system lifecycle are reviewed. The V-model of development lifecycle of programmable 
logic based system was analyzed. It was proposed set of recommendations concerning using of XMECA for analysis 
of process and product anomalies (failures, discrepancies, etc.) for the V-model of development life cycle of FPGA 
based systems. These recommendations are addressed to the different elements of V-model, which is modified tak-
ing into account requirements to safety and security. 

Key words: FMEСA, lifecycle, risks, failures, safety, security. 
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