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В статье рассмотрены тенденции развития современных информационных технологий и распреде-
ленных информационно-вычислительных систем. Революционное увеличение объема хранимых и обра-
батываемых данных на фоне отстающего развития информационных технологий привело к появле-
нию системного противоречия между свойствами готовности, оперативности обслуживания и со-
гласованности данных, которые определяют качество современных распределенных информационно-
вычислительных систем. Другими актуальными проблемами создания распределенных Интернет-
систем является несовершенство технологий беспроводного доступа, а также возрастающая роль 
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Введение 

 
На сегодняшний день стремительное расшире-

ние рынка мобильных устройств и приложений, а 
также повсеместная реализация концепций «Internet 
of Things» и «Cyber-Physical Systems» происходит на 
фоне не менее динамичного развития технологий 
«Cloud Computing» (Облачных вычислений) и «Big-
Data» (Больших данных). С одной стороны проис-
ходит повсеместное распространение (проникнове-
ние) компьютерных технологий  на основе оснаще-
ние объектов физического мира встроенными сред-
ствами измерения, вычисления и коммуникации в 
рамках концепции «Ubiquitous Computing». Это 
приводит к генерации значительных объемов ин-
формации, нуждающихся в хранении, обработке и 
предоставлении одновременного высокоскоростно-
го доступа со стороны множества клиентов. 

В то же время имеет место концентрация ин-
формационных услуг, вычислительных ресурсов и 
средств хранения данных, в виде корпоративных 
центров обработки данных, совокупность которых 
формирует информационно-вычислительную Cloud-
среду [1]. Развитие технологий распределенных вы-
числений является необходимым условием для об-
работки стремительно растущего объема данных в 
информационном пространстве современного обще-
ства. Предпосылками такого развития являются: 

1) популярность приложений IoT (Internet-of-
Things) и социальных медиа-сетей (Facebook, Twitter 
и др.), которые характеризуются высокой интенсив-

ностью генерации данных значительного объема; 
например, общее количества пользователей соци-
альной сети Facebook на сегодняшний день превы-
шает 1 миллиард, из которых ежедневную актив-
ность проявляют более 1,5 миллиона человек; каж-
дый день объем хранимой информации увеличива-
ется примерно на 500 TБ, а инфраструктура сети 
насчитывает более 180000 серверов, размещенных в 
5 дата-центрах [2];  

2) высокие требования к объемам хранимой 
информации и скорости их обработки со стороны 
компаний – Интернет-гигантов, таких как Google, 
Yahoo, Yandex; например, в 2011 году инфраструк-
тура Goggle насчитывала более 900000 серверов, 
размещенный в 12 основных и 32 вспомогательных 
датацентрах [3]; 

3) появление и активное использование обще-
доступных сервисов «облачных» вычислений хра-
нения данных, таких как Amazon EC2 и S3; 

4) внедрение в практику разработки программ-
ного обеспечения (ПО) технологий динамически-
определяемых данных, поддерживающих возмож-
ность быстрой смены схемы данных.  

Для описания наборов данных, размер которых 
превосходит возможности традиционных реляцион-
ных баз данных по хранению, управлению и анализу 
информации в 2008 году был введен термин BigData 
или «Большие данные» [4]. Отличительными харак-
теристиками «больших данных» является триада 
VVV (Volume, Velocity, Variety) [5]:  

Volume – экстремально большой объем данных, 
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создающий проблемы для традиционных подходов к 
их хранению и обработке; большое количество 
пользователей, одновременно выполняющих запро-
сы на запись и чтение данных; 

Variety – неструктурированность данных, от-
сутствие строгой модели данных; разнообразие (ге-
терогенность) типов устройств, которые являются 
источниками и потребителями информации (от 
смартфонов и беспроводных сенсоров IoT до на-
стольных компьютеров и промышленных серверов); 

Velocity – высокая интенсивность генерации 
данных, а также высокие требования к скорости их 
чтения и обработки. 

Для хранения и обработки больших данных 
разрабатываются новые технологии и средства, реа-
лизующие принципы: 

1) горизонтального масштабирования и рас-
пределения («шардинга») данных по множеству од-
нотипных серверов; 

2) массово-параллельной обработки неопреде-
лённо структурированных данных; 

3) репликации данных с целью повышения их 
доступности и скорости обслуживания клиентских 
запросов. 

В то же время, анализ концепции распределен-
ных вычислений, устойчивых к разделению, предло-
женной Эриком Брюером в 2000 году [6] и исследо-
ванной в работах [7–9] свидетельствует о том, что 
современные особенности создания и эксплуатации 
распределенных информационно-вычислительных 
систем учтены не в полной мере. Среди них основ-
ными являются следующие: 

– разнородность клиентов распределенных сис-
тем, а также доминирование технологий беспровод-
ной связи при доступе клиентов к распределенным 
информационно-вычислительным ресурсам; 

– фундаментальное противоречие между свой-
ствами готовности, целостности и оперативности, 
системная взаимосвязь которых может быть выра- 

жена не только в качественном, но и в количествен-
ном отношении; 

– превалирование информационных угроз, обу-
словленных многочисленными уязвимостями ПО, 
над риском проявления дефектов аппаратных, про-
граммных и сетевых компонентов в качестве основ-
ной причины отказов распределенных систем. 

Таким образом, целью статьи является анализ 
актуальных проблем построения информационно-
вычислительных систем (ИВС) для глобально-
распределённой обработки и хранения информации. 

 
1. Гетерогенность абонентов  

распределенных ИВС 
 
В современных условиях развития информаци-

онных технологий мобильные вычислительные уст-
ройства (смартфоны, планшеты и др.) с одной сто-
роны играют роль «генераторов» данных для их 
хранения в Cloud-среде, а с другой – являются пор-
тативными терминальными устройствами, предос-
тавляющими владельцу доступ к вычислительным 
Cloud-ресурсам и сервисам и предназначенными для 
отображения результатов удаленных вычислений. 

Взаимодействие мобильных клиентов, сервис- 
и Cloud-провайдеров в этих условиях описывается 
многоуровневой сервис-ориентированной архитек-
турой, представленной на рис. 1. Cloud-провайдеры 
предоставляют IaaS- и PaaS-услуги по размещению 
интернет-приложений сервис-провайдеров. В свою 
очередь Интернет-приложения сервис-провайдеров 
формируют «рынок» информационных услуг, пре-
доставляемых конечным пользователям, значитель-
ная часть которых для доступа к этим ресурсам ис-
пользует мобильные устройства (смартфоны, план-
шеты, нет- и ноутбуки и др.). Менее распространен-
ным является сценарий, при котором конечные 
пользователи напрямую взаимодействуют с Cloud-
провайдерами для размещения и использования сво-
их приложений и хранения персональных данных. 

 

 
Рис. 1. Многоуровневая архитектура гетерогенных систем  

распределенной обработки и хранения информации 
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Предоставление информационно-вычислитель-
ных услуг конечным пользователям, особенно тем 
из них, кто использует для доступа к услугам мо-
бильные гаджеты, в рамках указанной архитектуры 
имеет ярко-выраженный энергетический контекст. 
Мобильные абоненты функционируют в условиях 
энергетических ограничений, определяемых ёмко-
стью аккумуляторных батарей. Повышение энерге-
тической эффективности и увеличение времени их 
автономной работы может быть достигнуто за счет 
переноса вычислительно-сложных задач с мобиль-
ной платформы в Cloud-среду [10]. Целесообраз-
ность такого подхода может быть оценена на основе 
формулирования и решения оптимизационной зада-
чи с учетом [11]: 

1) требований (ограничений) к оперативности 
получения результата вычислений; 

2) разницы в вычислительной мощности мо-
бильной платформы и виртуального Cloud-ресурса, 
которая определяет выигрыш по времени выполне-
ния задачи;  

3) энергетических затрат на решение задачи на 
локальной мобильной платформе и стоимости вир-
туального Cloud-ресурса; 

4) энергетических и временных затрат на бес-
проводную передачу исходных данных и результата 
вычислений в/из Cloud-среды; 

Другой важнейшей проблемой является проти-
воречия между высокой декларируемой скоростью 
передачи и достаточно умеренной пропускной спо-
собностью, которая реально доступна беспровод-
ным абонентам. Одной из основных причин низкой 
пропускной способности сетей Wi-Fi является не-
равномерное использование среды передачи або-
нентами с различной скоростью беспроводного се-
тевого подключения [12, 13].  

Для решения данной проблемы предлагаются 
различные подходы, основанные на предоставлении 
приоритетного доступа с среде передачи высоко-
скоростным абонентам, а также регулирование раз-
мера сетевых кадров пропорционально скорости 
передачи абонентов [14, 15].  

 
2. Противоречие между свойствами  

готовности, целостности  
и оперативности 

 
Следствием увеличения масштаба современ-

ных распределенных систем является увеличение 
вероятности отказов и сбоев. Например, корпорация 
Google в своем отчете [16] отмечает в среднем около 
тысячи отказов, происходящих в год в типовом да-
та-центре, объединяющем 1800 компьютеров. При 
этом среднее время между отказами составляет все-
го 8,76 часов. Кроме серьезных отказов в глобально-

распределенных системах может возникать множе-
ство менее значительных сбоев, обусловленных не 
только сбоями аппаратных и программных средств, 
но и нестабильностью сетевых задержек при пере-
даче сообщений между удаленными компонентами. 

Высокая вероятность отказа компонентов рас-
пределенных систем стимулирует применение раз-
личных методов обеспечения отказоустойчивости, 
среди которых наиболее популярным является ре-
зервирование и репликация. Кроме того, это позво-
ляет дополнительно решить проблему производи-
тельности за счёт распределения пользовательских 
запросов между несколькими репликами, что позво-
ляет сократить время ожидания обработки в очере-
ди. Глобальная географическая распределенность 
пользователей обуславливает и глобальную распре-
деленность реплик – ближе к обслуживаемым кли-
ентам для сокращения временных задержек. 

Однако, поскольку современные распределен-
ные информационно-вычислительные системы 
должны поддерживать не только операции чтения 
данных, но и их изменение и запись новых, возника-
ет необходимость их синхронизации для обеспече-
ния согласованности (consistency).  

В этом случае глобальная распределенность 
реплик и увеличение их количества, учитывая неоп-
ределенность временных характеристик глобальной 
сети Интернет, имеет обратный эффект – т.е. приво-
дит к существенному увеличению времени синхро-
низации, а, следовательно, к увеличению времени 
выполнения операций записи и продолжительной 
блокировке обновляемых данных для некоторых 
операций чтения. В случае отказа отдельных реп-
лик, синхронизация вообще не сможет успешно за-
вершиться. Если же завершить транзакцию не до-
жидаясь завершения операции синхронизации, из-
вестной как двухэтапное квитирование, то распре-
деленная система не сможет гарантировать строгую 
согласованность данных.  

Указанные противоречия были положены в ос-
нову, так называемой, CAP-теоремы [6], предло-
женной Эриком Брюером в 2000 году, в которой 
утверждается, что в распределенных информацион-
но-вычислительных системах невозможно одновре-
менно обеспечить выполнение трех свойств: согла-
сованности данных (Consistency), готовности (Avail-
ability) и устойчивости к разделению (Partition Tol-
erance). Позднее CAP-теорема была признана Гил-
бертом С. и Линчем Н. частным случаем более об-
щего противоречия между свойствами согласован-
ности и готовности, характерного для ненадежных 
распределенных систем, допускающих отказы ком-
понентов или же нарушение связности между ними 
[7]. По нашему мнению важным дополнением к сис-
теме указанных противоречий является учет опера-
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тивности (Responsiveness) и своевременности об-
служивания (Timeliness). В этом случае такой пара-
метр, как установленное время ожидания или тай-
маут (timeout) определяет границу между своевре-
менностью обслуживания и неготовностью системы. 
В соответствии с моделью надежности сервис-
ориентированных систем [17], увеличение таймаута 
приводит, с одной стороны, к увеличению готовно-
сти системы, а с другой – к снижению оперативно-
сти обслуживания (т.е. увеличению времени ожида-
ния ответа от системы, которое, в свою очередь, 
является вероятностной величиной). 

Другими важными параметрами, определяю-
щими взаимосвязь между свойствами готовности, 
согласованности и оперативности являются общее 
количество реплик в системе и требуемый уровень 
согласованности (см. рис. 2).  

 

 
Рис. 2. Взаимосвязь между свойствами  

согласованности, готовности и оперативности 
 
В современных распределенных нереляцион-

ных базах данных, например, Cassandra, уровень 
согласованности задается количеством реплик от 
общего их числа, после получения ответа (результа-
та чтения или же подтверждения о выполнении за-
писи) от которых транзакция считается успешно 
завершенной. Учитывая, что пользователю может 
быть не известно общее количество реплик, наи-
большее распространение получили три уровня со-
гласованности: 

ONE – ожидается результат чтения или же под-
тверждение об успешной записи от одной (наиболее 
оперативной) из реплик; 

QUORUM – ожидается результат чтения или 
же подтверждение об успешной записи от большин-
ства реплик (общее_количество_реплик / 2) + 1; 

ALL – ожидается результат чтения или же под-
тверждение об успешной записи от всех реплик. 

Чем больше общее количество реплик и чем 
выше требуемый уровень согласованности, тем, в 

среднем, дольше оказывается время ожидания ре-
зультата чтения или же подтверждение об успешной 
записи. Как следствие увеличивается вероятность 
того, что ответ от системы будет получен после ис-
течения установленного таймаута, т.е. система ока-
жется неготовой предоставить требуемое обслужи-
вание за ожидаемое время (см. рис. 2). 

Таким образом, теория создания глобально-
распределенных информационно-вычислительных 
систем требует разработки новых моделей, которые 
бы позволили установить количественную взаимо-
связь между свойствами согласованности, готовно-
сти и оперативности, а также предложить разработ-
чикам таких систем математически-обоснованный 
инструментарий для нахождения компромисса меж-
ду этими свойствами с учетом предъявляемых со 
стороны пользователей требований.  

 
3. Уязвимости системного  

программного обеспечения 
 
На сегодняшний день общепризнанным являет-

ся тот факт, что наибольшую угрозу нормальному 
функционированию компьютерных систем несут не 
дефекты программного или аппаратного обеспече-
ния, а программные уязвимости, которые использу-
ются злоумышленниками для нарушения работо-
способности систем, целостности и конфиденциаль-
ности хранимой и обрабатываемой информации. Об 
этом, в частности, свидетельствует и возрастающее 
количество исправлений безопасности, выпускае-
мых компаниями-разработчиками для своих про-
дуктов. Например, количество исправлений безо-
пасности (Security Updates), выпускаемых компани-
ей Microsoft, фактически сравнялось по количеству 
функциональных исправлений (Тщт-Security 
Updates), а в некоторые периоды времени и превы-
шает их [18].  

Уязвимости обнаруживаются как в прикладном 
программном обеспечении, так и в системных ком-
понентах и операционных системах. При этом по-
следние являются, как правило, наиболее многочис-
ленными и критическими. Исследование баз данных 
уязвимостей показывает [19], что в операционных 
системах одновременно может присутствовать не-
сколько десятков известных уязвимостей, для кото-
рых вендорами еще не выпущены исправления. При 
этом время, которое компании-разработчики затра-
чивают на выпуск исправлений, может варьировать-
ся от нескольких недель, до нескольких месяцев.  

В этих условиях наибольшую актуальность 
приобретают модели оценки уязвимости компью-
терных систем, учитывающие количество и критич-
ность уязвимостей программных компонентов, а 
также методы проактивной защиты. Один из таких 
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методов, использующий принципы диверсности 
системного программного окружения и его динами-
ческой реконфигурации для минимизации активных 
уязвимостей предложен в [19]. 

Суть метода заключается в постоянном мони-
торинге количества уязвимостей и степени их кри-
тичности в группе диверсных операционных систем 
и системных программных компонентов (серверах 
приложений и баз данных, динамических библиоте-
ках и т.п.). Основываясь на результатах мониторин-
га выполняется динамическая реконфигурация сис-
темного программного окружения таким образом, 
что наиболее уязвимые системные компоненты бу-
дут автоматически заменены на аналогичные по 
функциональному назначению, но менее уязвимые, 
т.е. имеющие меньшее количество активных крити-
ческих уязвимостей. 

 
Заключение 

 
Современная тенденция развития информаци-

онных технологий такова, что наибольшее распро-
странение получают гетерогенные ИВС, включаю-
щие как мобильные устройства, так и мощные цен-
тры обработки данных, распределенные по всему 
Интернет-пространству. Основной проблемой по-
строения таких систем является системное противо-
речие между свойствами согласованности данных, 
готовности и оперативности обслуживания. Не ме-
нее важными проблемами остаются низкая произво-
дительность беспроводных компьютерных сетей на 
фоне стремительного увеличения количества мо-
бильных клиентов ИВС, а также превращение уяз-
вимостей программных средств в основной вид уг-
роз для нормального функционирования компью-
терных систем. 

В связи с этим актуальной является разработка 
концепции гетерогенных систем для глобально-
распределённой обработки и хранения информации, 
которая бы позволила динамически оптимизировать 
структуру и параметры функционирования таких 
систем для достижения необходимого компромисса 
между ключевыми свойствами в условиях вероятно-
стной неопределенности надежностных и времен-
ных характеристик компонентов, а также Интернет-
среды. 
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ПРОБЛЕМИ СТВОРЕННЯ ГЕТЕРОГЕННИХ СИСТЕМ ДЛЯ ГЛОБАЛЬНО-РОЗПОДІЛЕНОЇ 
ОБРОБКИ ТА ЗБЕРІГАННЯ ІНФОРМАЦІЇ 

О. М. Тарасюк 
У статті розглянуті тенденції розвитку сучасних інформаційних технологій і розподілених інформацій-

но-обчислювальних систем. Революційне збільшення обсягу даних, що потребують обробки та збереження 
на тлі відставання розвитку інформаційних технологій призвело до появи системного протиріччя між влас-
тивостями готовності, оперативності обслуговування та узгодженості даних, які визначають якість сучасних 
розподілених інформаційно-обчислювальних систем. Іншими актуальними проблемами створення розподі-
лених Інтернет-систем є недосконалість технологій бездротового доступу, а також зростаюча роль вразливо-
стей програмного забезпечення в якості основного джерела загроз для нормального функціонування розпо-
ділених комп'ютерних систем. 

Ключові слова: глобально-розподілені інформаційно-обчислювальні системи, великі данні, гетероген-
ність абонентів, узгодженості даних, готовність, оперативність. 

 
ISSUES OF DEVELOPING HETEROGENEOUS SYSTEMS FOR GLOBALLY-DISTRIBUTED  

DATA PROCESSING AND STORAGE  
O. M. Tarasyuk 

The article examines trends in the development of modern information technologies and distributed computing 
and data storage systems. The revolutionary increase in volume of stored and processed data on the background of 
lagging development of information technologies has led to the emergence of system contradictions between avail-
ability, timeliness and consistency, which determine the quality of the modern distributed systems. Other critical 
issues of distributed Internet systems are the imperfection of wireless communication technologies, as well as the 
growing role of software vulnerabilities as the main threats to the normal operation of distributed computer systems. 

Keywords: globally-distributed information processing systems, Big Data, users heterogeneity, data consis-
tency, availability, responsiveness. 

 
 
Тарасюк Ольга Михайловна – канд. техн. наук, доцент, доцент кафедры Компьютерных систем и се-

тей Национального аэрокосмического университета им. Н.Е. Жуковского «ХАИ», Харьков, Украина,  
e-mail: О.Tarasyuk @ csn.khai.edu. 

 
 
Tarasyuk Olga – PhD, Docent, Associate Professor with the Department of Computer Systems and Networks, 

National Aerospace University named after N. Ye. Zhukovsky “Kharkiv Aviation Institute”, Kharkiv, Ukraine,  
e-mail: О.Tarasyuk @ csn.khai.edu. 

 


