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формулируется концепция безопасных кооперативных человеко-машинных интерфейсов. Предлага-
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Введение 
 
Согласно данным, представленным в [1], в 32 

странах-членах International Road Traffic and Acci-
dent Database (IRTAD) был зафиксирован рост числа 
дорожных инцидентов в 19 странах. В целом же, 
количество происшествий сократилось более чем на 
42 % в период с 2000 по 2014 гг. в странах IRTAD. 
В некоторых странах, таких как Испания, падение 
составило 70 % (таблица 1). Причины такого улуч-
шения дорожной ситуации могут быть различными. 
Они включают в себя реализацию различных стра-
тегий обеспечения безопасности транспортной ин-
фраструктуры (ТИ), пересмотр существующих стан-
дартов её функционирования, изменения финансо-
вой ситуации и т.д.  

Несмотря на позитивную тенденцию последних 
лет, низкая безопасность транспортных средств 
(ТС), и, как следствие, большое количество дорож-
но-транспортных происшествий (ДТП) по-прежнему 
является одним из базовых причин гибели и травм 
водителей и пассажиров. Приведенная выше стати-
стика применима в первую очередь к странам-
участникам IRTAD. В тоже время, статистика ДТП 
в развивающихся странах довольно высока (около 
90% от общего числа катастроф). Так, по прогнозам 
Международной организации здравоохранения к 
2030 году в прогнозируемом числе ДТП может по-
гибнуть уже более двух с половиной миллионов че-
ловек [2].  

В общем виде безопасность ТС определяется:  
– надежностью его систем;  
– правильностью (корректностью) деятельности 

водителей, причем, во втором случае действия на-
прямую влияют как на безопасность самого участ-
ника дорожного движения, так и на безопасность 
других ТС, движущихся в общем потоке.  

Внедрение информационных и коммуникаци-
онных технологий позволяет снижать риски и по-
вышать безопасность ТС в интеллектуальной транс-
портной системе (ИТС).  

Архитектура ИТС представлена на рис. 1. В ее 
состав включаются станции ИТС ТС. Они обмени-
ваются информацией между собой (vehicle-to-
vehicle, V2V) и станциями ИТС (vehicle-to-
infrastructure, V2I) которые, в свою очередь, тоже 
осуществляют обмен информацией между собой 
(infrastructure-to-infrastructure, I2I).  

На базе этого комплекса возможно функциони-
рование различных приложений: глобальные, осно-
ванные на обмене информацией между ИТС ТС и 
ТИ – систем управления дорожным движением (traf-
fic management systems); локальных – усовершенст-
вованных систем помощи водителю ТС в движении 
(Advanced Driver Assistance Systems) [3].  

Также существуют кооперативные приложения. 
Они позволяют интегрировать все вышеперечислен-
ные системы в единый комплекс, тем самым обеспе-
чивая комплексное решение проблемы снижения 
рисков в ИТС. 

 Е. В. Брежнев, В. С. Манулик, В. С. Харченко, А. А. Орехов 
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Таблица 1 
Данные ежегодного отчета International Transport Forum 2016 [1] 

 

Дорожно-транспортные происшествия  
со смертельным исходом 

2014, изменение в 
% от 

Среднее  
геометрическое 
изменение, % Страна 

2014 2013 2012 2011 2010 2013 2010 2014-2010 
Аргентина 5279 5209 5074 5040 5094 1,3 3,6 0,9 
Австралия 1155 1185 1301 1278 1352 -2,5 -14,6 -3,9 
Австрия 430 455 531 523 552 -5,5 -22,1 -6,1 
Бельгия 727 724 770 861 840 0,4 -13,5 -3,5 
Канада 1834 1951 2065 2023 2238 -6,0 -18,1 -4,9 
Чили 2119 2110 1980 2045 2074 0,4 2,2 0,5 
Чешская 
Республика 

688 654 742 773 802 5,2 -14,2 -3,8 

Дания 182 191 167 220 255 -4,7 -28,6 -8,1 
Финляндия 229 258 255 292 272 -11,2 -15,8 -4,2 
Франция 3384 3268 3653 3963 3992 3,5 -15,2 -4,0 
Германия 3377 3339 3600 4009 3648 1,1 -7,4 -1,9 
Греция 795 879 988 1141 1258 -9,6 -36,8 -10,8 
Венгрия 626 591 605 638 740 5,9 -15,4 -4,1 
Исландия 4 15 9 12 8 -73,3 -50,0 -15,9 
Ирландия 193 188 162 186 212 2,7 -9,0 -2,3 
Израиль 279 277 261 341 352 0,7 -20,7 -5,6 
Италия 3381 3401 3753 3860 4114 -0,6 -17,8 -4,8 
Япония 4838 5165 5261 5535 5828 -6,3 -17,0 -4,5 
Корея 4762 5092 5392 5229 5505 -6,5 -13,5 -3,6 
Литва 267 258 301 296 299 3,5 -10,7 -2,8 
Люксембург 35 45 34 33 32 -22,2 9,4 2,3 
Нидерланды 570 570 562 546 640 0,0 -10,9 -2,9 
Новая Зеландия 295 253 308 284 375 16,6 -21,3 -5,8 
Норвегия 147 187 145 168 208 -21,4 -29,3 -8,3 
Польша 3202 3357 3571 4189 3908 -4,6 -18,1 -4,9 
Португалия 638 637 718 891 937 0,2 -31,9 -9,2 
Словения 108 125 130 141 138 -13,6 -21,7 -5,9 
Испания 1688 1680 1903 2060 2478 0,5 -31,9 -9,2 
Швеция 270 260 285 319 266 3,8 1,5 0,4 
Швейцария 243 269 339 320 327 -9,7 -25,7 -7,2 
Великобритания 1854 1770 1802 1960 1905 4,7 -2,7 -0,7 
США 32675 32894 33782 32479 32999 -0,7 -1,0 -0,2 

 
Компаниями – разработчиками на рынке ИТС 

водителю предлагается множество усовершенство-
ванных систем помощи водителю [4, 5]. Подобные 
системы, например, системы предупреждения о 
столкновении (Collision Avoidance Systems), систе-
мы помощи при парковке (Automatic Parking Sys-
tems), предназначены для повышения безопасности 
во время движения и снижения нагрузки (физиче-
ской, психоэмоциональной и пр.) на водителя [6]. 

Предоставление такой информации приводит к 

повышению ситуационной осведомленности (situa-
tion awareness) водителя ТС. Осведомленность пред-
полагает наличие оперативной информации о со-
стоянии ТС и текущей дорожной обстановке. Доста-
точный уровень ситуационной осведомленности не-
обходим для оценки рисков и анализа опасностей, 
планирования, целеполагания, пр. Это обеспечива-
ется мониторингом состояния различных объектов 
вокруг ТС, как с помощью органов чувств водителя, 
так и с помощью RTTI.  
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Рис. 1. Архитектура информационной транспортной системы 

 
Кроме того, повышение ситуационной осве-

домленности водителя приводит к снижению рисков 
столкновений, опрокидываний и т.д., поскольку су-
ществует возможность  выявления  и  прогнозирова-
ния опасных ситуаций, определения мер по их сни-
жению в реальном времени. Так, например, на ос-
нове данных RTTI проводится прогнозирование 
множества небезопасных траекторий движения со-
седних ТС, зон динамического риска, зон “комфор-
та” данного ТС и пр. Большое значение для повы-
шения ситуационной осведомленности имеют во-
просы проектирования безопасных адаптивных че-
ловеко-машинных интерфейсов (ЧМИ) [7, 8].  

При этом речь идет о нескольких сторонах 
безопасных ЧМИ: во-первых, разработке и оценива-
нии интерфейсов в соответствии к требованиям нор-
мативных документов и стандартов по безопасности 
на каждом этапе проектирования; во-вторых, пред-
ставлении водителю сжатой информации об объек-
тах в зоне движения ТС, которые могут представ-
лять для него опасность (Area of potential hazard 
(APH)).  

Также необходимо учитывать способность 
ЧМИ подстраиваться под дорожную ситуацию непо-
средственно во время движения, учитывать состоя-
ние водителя, его особенности, опыт вождения, осо-
бенности его поведения в критических ситуациях, 
привычки, необходимый объем функциональности 
для выполнения действий, связанных с риском и 
учетом возможных последствий и пр., т.е. повыше-
ние его адаптивности, оценивать интерфейс на осно-
ве анализа результатов работы операторов; оцени-
вать работоспособность интерфейса на основе моде-
ли человеческих познавательных процессов [9, 10]. 

Высокий объем данных, используемый в ИТС, 
расширяет возможности анализа сложившейся си-
туации на дороге. Следовательно, необходимо по-
вышать доступность достоверной информации для 
всех участников дорожного движения. При этом, 
возрастают требования к вычислительным мощно-
стям для хранения, анализа и обработки данных. 
Эти мощности, как правило, не являются доступны-
ми даже для современных вычислительных средств, 
размещенных на борту ТС.  

Надежность бортовых программных и аппарат-
ных средств также является дополнительным факто-
ром безопасности ТС. Необходимо рассматривать 
дополнительные меры повышения надежности, 
включая возможности использования современных 
облачных вычислений для обработки информации в 
ИТС. 

Целью данной статьи является анализ аспек-
тов безопасности кооперативных человеко-
машинных интерфейсов для облачных систем по-
мощи водителю в ключе разработки элементов тех-
нологии создания безопасных кооперативных ЧМИ 
на основе облачных вычислений в ИТС для динами-
ческого оценивания и обеспечения безопасности ТС. 
 

1. Методы анализа безопасности  
в ИТС для повышения ситуационной  

осведомленности водителя ТС 
 
Одной из главных особенностей ИТС будет яв-

ляться способность прогнозировать риски и оцени-
вать безопасность ТС. Эта способность будет обес-
печена за счет использования различного рода мо-
делей и методов динамического анализа безопасно-
сти.  
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Входными данными для этих моделей и мето-
дов будут данные, поступающие от ИТС других ТС 
или ТИ в целом. Программные средства бортовой 
станции ИТС, должны обеспечивать решение базо-
вых задач оценки рисков, выявления и прогнозиро-
вания опасностей, повышения ситуационной осве-
домленности водителя в реальном масштабе време-
ни, так и осуществлять сбор информации о состоя-
нии дороги, водителя и ТС для передачи ее ТИ и 
другим ТС. Это и позволит осуществлять эффектив-
ный анализ текущей ситуации с помощью данного 
метода. 

В настоящее время для динамической оценки 
безопасности и анализа рисков ТС используются 
множество методов. К основным из них, относятся: 

– традиционные методы, используемые при 
анализе безопасности сложных систем. К ним отно-
сят FMECA, ETA, FTA, HAZOP и их расширения 
для задач динамического анализа; 

– методы, основанные на теории Systems-
Theoretic Accident Modeling and Processes (STAMP) 
[11]. Их адаптация для анализа безопасности ТС 
основана на допущении, что аварии возникают как 
следствие неадекватного контроля со стороны, на-
пример, усовершенствованных систем помощи во-
дителю. Категориями неадекватности управления в 
этом случае являются: несоответствие, несвоевре-
менность команды, пр.; 

– методы, основанные на использовании Бай-
есовских сетей доверия (БСД) [Использование БСД 
позволяет учесть множество факторов, влияющих на 
безопасность ТС, например, характеристики дорож-
ного покрытия, транспортного потока, погодных 
условий, состояние водителя (опыт, возраст, физиче-
ское состояние, отклонение поведения от типичного 
шаблона, и пр.), тип ТС и т.д.; для динамического 
анализа безопасности может быть использована ди-
намическая БСД; 

– методы, основанные на мультиагентном 
имитационном моделировании, в которых ИТС рас-
сматривается как система, образованная нескольки-
ми взаимодействующими интеллектуальными аген-
тами, имеющими цели, задачи, стратегии поведения, 
пр. [12]; 

– методы искусственного интеллекта. Эта 
группа методов применяется в основном для авто-
номных транспортных средств (без водителя) [13].  

При анализе безопасности могут также быть 
использованы динамические матрицы критичности, 
позволяющую прогнозировать риски в терминах 
вероятности и тяжести с учетом аспекта пересечения 
зон “комфорта” ТС [14]. 

Применение этих методов для анализа рисков в 
реальном времени позволяет повысить ситуацион-
ную осведомленность водителя, прогнозировать 
опасные ситуации, обеспечить поддержку принятия 
решений в условиях высокой динамики дорожной 
обстановки, обмена данных между распределенны-
ми станциями ИТС.  

Таким образом, обмен информацией между 
ИТС станциями позволил бы существенно повысить 
безопасность и коллективную осведомленность всех 
участников движения (все о всех). 

 
2. ЧМИ и системы помощи  

водителю в ИТС 
 

2.1. Системы помощи водителю 
 
Вопросам человеческого фактора и ЧМИ в 

ИТС уделяется много внимания [5, 15]. Так, в [15] 
отмечается, что ЧМИ будет одним из главных фоку-
сов, на который будут направлены исследования в 
ближайшее время в области транспортной безопас-
ности.  

Автомобильные компании предлагают целый 
набор усовершенствованных систем помощи води-
телю [5], например, таких как:  

– система предупреждения о столкновении 
(Collision Warning); 

– система обнаружения пешеходов (Pedestrian 
Detection); 

– система предупреждения водителя о нали-
чии автомобилей в "мертвых зонах (Blind Spot 
Information System);  

– система предупреждения о сходе с полосы 
движения (Lane Departure Warning); 

– система контроля усталости водителя 
(Driver Alert); 

– система поддержания бдительности водите-
ля (driver hypo-vigilance systems); 

– система оповещения о превышении скоро-
сти (speed alert); 

– система, препятствующая управлению ав-
томобилем в нетрезвом виде «алкогольного замка» 
(alcohol-lock). 

Для эффективного использования подобных 
систем необходимо, чтобы ЧМИ, который поддер-
живает взаимодействие между водителем и ТС, сни-
жал негативное влияние ошибок на безопасность, 
позволял бы избегать неправильной трактовки ин-
формации, предоставляемой системой. Так же сле-
довать учитывать возможность внесения дополни-
тельных ошибок самим ЧМИ. 
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2.2. Разработка ЧМИ 
 
В [16] предлагаются принципы проектирования 

автомобильных информационных систем (In-Vehicle 
Information System, IVIS). Системы не должны от-
влекать водителя, а информация, которую они пере-
дают водителю, должна быть предсказуемой и 
управляемой. Важно, чтобы взаимодействие с ин-
формационными системами не перегружало и не 
отвлекало водителя ТС. Системы должны переда-
вать информацию в краткой и понятной форме.  

Системы, с которыми необходимо взаимодей-
ствовать водителю, должны быть простыми в ис-
пользовании и всегда поддерживать водителя при 
выполнения главной задачи, состоящей в безопас-
ном вождении ТС. Хорошая система ЧМИ снижает 
информационную нагрузку на водителя, помогая 
выбрать наиболее релевантную и важную информа-
цию. 

Как отмечается в [16], проектирование безо-
пасного ЧМИ должно учитывать необходимость 
интегрировать перемещаемые устройства (nomadic 
devices) и обеспечить безопасность наиболее уязви-
мых участников дорожного движения (таких, как 
пожилые люди). В число перемещаемых устройств 
входит информационное и коммуникационное обо-
рудование - мобильный телефон, навигационная 
система, карманный компьютер и т. д. Все эти уст-
ройства представляют собой типичный пример ин-
формационных систем ТС. 

Использование перемещаемых устройств, мо-
жет быть не согласовано с ЧМИ ТС, особенно, при 
использовании сторонних производителей. Следует 
отметить, что в будущем следует ожидать появление 
большего числа новых систем с различными так-
тильными, визуальными и слуховыми методами 
коммуникации с водителями. Поэтому все риски, 
связанные с использованием подобных систем, 
должны быть оценены. 

Рекомендации по проектированию безопасных 
ЧМИ ТС (Recommended Methodology for a prelimi-
nary safety analysis of the HMI of an IVIS) предлага-
ются в [17]. Среди целей программы этих исследо-
ваний в можно выделить следующие: 

– определить и исследовать сценарии, в кото-
рых вопросы безопасности наиболее важными и 
актуальными; 

– изучить связи между нагрузкой задачи и 
риском в контексте этих сценариев; 

– понять механизмы повышения риска в ус-
ловиях отвлечения и снижения ситуационной осве-
домленности водителя; 

– определить показатели риска; 
– применить существующие методы оценки 

риска для реальных ТС; 
– рассмотреть возможные причины опасно-

стей информационных систем, связанные с надеж-
ностью и безопасностью. 
 

2.3. Адаптивные ЧМИ 
 
Одним из аспектов повышения безопасности 

ТС является использования адаптивного ЧМИ. Под 
адаптивным, условимся понимать такой ЧМИ, кото-
рый в зависимости от ситуации может изменять: 
содержание представляемой информации, форму 
ведения диалога, распределение задач между чело-
веком и машиной, скорость адаптации. В качестве 
факторов, инициирующих и влияющих на адапта-
цию, обычно рассматриваются следующие: текущая 
ситуация, решаемая задача и характеристики поль-
зователя [18].  

В таком случае, должна обеспечиваться взаим-
ная адаптация водителя и интерфейса, которым он 
пользуется. Это актуально для сложных информаци-
онных систем, отличающихся использованием мно-
жества параметров, характеризующих пользователя, 
окружающую среду, информационную систему и 
другие факторы. 

Применительно к задаче оценивания безопас-
ности ТС адаптивный интерфейс может представ-
лять собой совокупность программных и аппарат-
ных средств, обеспечивающих водителя (в зависи-
мости от его индивидуальных особенностей, текуще-
го состояния здоровья, времени суток и т.д.) опти-
мальной для работы конфигурацией системы с воз-
можностью их корректировки при изменении пара-
метров пользователя. Адаптивный интерфейс само-
стоятельно настраивает отображение и доступные 
действия в соответствии с текущими целями и воз-
можностями пользователя, определяемыми в ре-
зультате контроля его состояния, а также контроля 
задач и текущей ситуации [19]. 

 
2.4. Облачные ИТС 

 
Облачные вычисления используются для полу-

чения или передачи данных, обработки больших 
массивов данных, проведения сложных вычислений. 
Идея использования облачных услуг в ИТС уже на-
чинает завоевывать популярность [20]. Возможности 
“облака” также могут влиять на повышение транс-
портной безопасности. 

Под облачной ИТС следует понимать такую 
ИТС, вычислительные мощности элементов (стан-
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ций), которых располагаются в “облаке”. 
Реинжиниринг ТС на основе облачных техно-

логий обсуждается в [21]. ТС с системой глобально-
го позиционирования, которые подключены к “обла-
ку”, всегда будут осведомлены о своем местополо-
жении и дорожной обстановке. Сегодня некоторые 
инновационной функции для автомобилей разраба-
тываются с технологией, использующими доступ в 
Интернет, например, функции связи ТС-ТС (vehicle-
to-vehicle) и ТС-дорога (vehicle-to-road). 

Компания Volvo Car Group работает над новы-
ми автомобильными проектами - обмен через “обла-
ко” информацией об опасностях на дороге и кон-
троль состояния водителя [22]. 

Другим примером облачных вычислений явля-
ется проект, в котором информация о состоянии до-
роги от отдельных ТС поступает в общую систему 
на основе “облака”. В режиме реального времени 
данные о скользких участках на дороге передаются 
через сеть мобильной связи, чтобы предупредить 
ТС, которые находятся поблизости. Предупреждение 
мгновенно передается на другие ТС, которые при-
ближаются к скользкому участку. Это дает возмож-
ность водителям принять незамедлительные меры, 
чтобы избежать критической ситуации.  

Другие возможные применения этой техноло-
гии – дистанционная диагностика. Данные могут 
быть заблаговременно переданы, что позволяет уст-
ранить неполадки в режиме реального времени [23]. 

Корпорации Toyota Motor и Panasonic совмест-
но разрабатывают сервис, который свяжет автомо-
били и бытовую технику через “облако” [24]. 

 
3. Кооперативные ЧМИ 

 
3.1. Концепция кооперативного ЧМИ 

 
Как отмечалось выше, кооперативными систе-

мами называются такие системы, которые по обме-
ниваются данными с другими автомобилями. Тогда 
под кооперативным ЧМИ будем понимать интер-
фейсную систему, распределенную по нескольким 
автомобилям и также, возможно, в пункте управле-
ния дорожной инфраструктурой. На каждом ТС ус-
танавливается дополнительный дисплей или в суще-
ствующий ЧМИ встраивается дополнительный ком-
пактный сектор для представления информации о 
безопасности в APH, который сообщает информа-
цию об уровне безопасности. Эта информация (в 
виде матрицы безопасности) формируется динами-
чески, с учетом информации о каждом автомобиле 
(состояние ТС, водителя), который находится в зоне 
опасности, а также о таких факторах, как состояние 

дорожного полотна, погодные условия и т.д. 
Кооперативный ЧМИ (КЧМИ) должен быть 

адаптивным, чтобы подстраивать отображение ин-
формации под возможности и потребности водителя. 
Свойство адаптивности в ЧМИ может проявляется в 
нескольких формах: изменения содержания пред-
ставляемой информации, ведения диалога, распре-
деления задач между человеком и машиной, скоро-
сти адаптации [25]. 

Так же, должна существовать возможность об-
ратной связи - так, например, если водитель начина-
ет засыпать, то его необходимо разбудить и сооб-
щить об этом водителям автомобилей, находящихся 
поблизости.  
 

3.2. Облачные КЧМИ 
 

Один из вариантов построения кооператив-
ных ЧМИ – использовать технологию облачных 
вычислений. Кооперативный ЧМИ пересылает из-
меряемые значения параметров состояния ТС и во-
дителя в режиме реального времени через Интернет 
в сервисы, расположенные в «облаке». Здесь данные 
от всех автомобилей динамически анализируется и 
передаются всем участникам дорожного движения. 
Возможны два подхода к обработке информации: 
фильтрация и группировка данных для каждого уча-
стника движения, и более сложный, включающий в 
себя генерацию советов, управляющих сигналов для 
ТС с помощью облачных вычислений. В первом 
случае, выводы будут совершаться только лишь во-
дителем либо, возможно будет производиться до-
полнительная обработка силами бортовой системы 
самого ТС. Второй случай предполагает широкий 
спектр дополнительных возможностей, однако пере-
распределяет ответственность от водителя к ядру 
сети. 

В рамках каждого из описанных подходов воз-
можны различные исполнения, в первую очередь по 
глубине обработки информации. Так, в вырожден-
ном случае, когда информация с первого ТС (на-
пример, его скорость) просто отображается на ЧМИ 
второго ТС, «облако» является лишь каналом ин-
формационного сообщения участников движения. 

При разработке ЧМИ важными являются во-
просы: оптимизации информации необходимой во-
дителю для безопасного режима движения; опреде-
ления форм отображения информации стимулируют 
водителя; контроля и предотвращения ослабления 
внимания водителя.  

Ответы на эти вопросы выходят за рамки дан-
ной статьи и определяют направления дальнейших 
исследований. 
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Заключение 
 
В статье проанализированы информационные 

системы ТС, а также усовершенствованные системы 
помощи водителю и принципы построения ЧМИ для 
таких систем: безопасность, адаптивность и ситуа-
тивная релевантность. Предложена концепция безо-
пасных КЧМИ, построенная на основе использова-
ния облачной интеллектуальной транспортной плат-
формы и варианты ее реализации для повышения 
безопасности ТС. Такие системы могут обеспечи-
вать принципиально иной уровень безопасности ТС 
благодаря динамическому мониторингу и рассылке 
информации о безопасности в пределах потенциаль-
но опасных зон.  

Далее целесообразно исследовать возможности 
введения функций активной безопасности посредст-
вом введения управляющих функций вычислитель-
ного ядра системы для управления ТС, например, 
для принудительного торможения и остановки.  
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АНАЛІЗ АСПЕКТІВ БЕЗПЕКИ КООПЕРАТИВНИХ ЛЮДИНО-МАШИННИХ ІНТЕРФЕЙСІВ  
ДЛЯ ХМАРНИХ СИСТЕМ ДОПОМОГИ ВОДІЄВІ 

Є. В. Брежнєв, В. С. Манулік, В. С. Харченко, О. О. Орєхов  
Інтелектуальні транспортні системи (ІТС) забезпечують реалізацію парадигми активної безпеки та 

принципи побудови людино-машинних інтерфейсів (ЧМІ) для транспортних засобів (ТЗ). У статті дається 
огляд підходів до побудови таких систем на основі хмарних обчислень, формулюється концепція безпечних 
кооперативних людино-машинних інтерфейсів (КЧМІ). Пропонуються варіанти їх реалізації для підвищення 
безпеки і зниження ризиків аварій ТЗ шляхом оперативного обміну даними про стан бортових систем, таких 
як Advanced Driver Assistance Systems, водіїв і дорожньої ситуації в зоні потенційної небезпеки. 

Ключові слова: транспортні засоби, інтелектуальні транспортні системи, людино-машинний 
інтерфейс, безпека, хмарні обчислення. 
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ANALYSIS OF SAFETY ASPECTS OF COOPERATIVE HUMAN-MACHINE INTERFACES  

FOR CLOUD-BASED ADVANCED DRIVER ASSISTANCE SYSTEMS 
Е. V. Brezhnev, V. S. Manulik, V. S. Kharchenko, O. O. Orekhov 

Intelligent transport systems (ITS) ensure the implementation of active safety paradigms and principles of 
human-machine interfaces (HMI) for vehicles. An overview of approaches to the construction of such systems 
based on cloud computing is provided. The concept of safe cooperative human-machine interfaces (CHMI) is 
formulated. Variants of implementation for safety improvement and reducing of risk of vehicle accidents by means 
of rapid data exchange about driver’s state, information about onboard systems state (such as Advanced Driver 
Assistance Systems) and traffic situation in the zone of potential danger and are suggested. 

Keywords: vehicles, intelligent transport systems, human-machine interface, security, cloud computing. 
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