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МОДЕЛИ ГОТОВНОСТИ ДВУХКАНАЛЬНОЙ  

ИНФОРМАЦИОННО-УПРАВЛЯЮЩЕЙ СИСТЕМЫ С УЧЕТОМ  
ОБНОВЛЕНИЯ ПРОГРАММНЫХ СРЕДСТВ 

 
Исследованы модели готовности обслуживаемой информационно-управляющей системы. Учтено про-
ведение обновления программных средств (ПС) в процессе эксплуатации, а также устранение выяв-
ленных дефектов. Для учета изменения интенсивности отказов ПС использован аппарат многофраг-
ментного моделирования. Рассмотрены модели с накоплением программных ошибок и их устранением, 
а также с устранением программных дефектов в процессе обновления программных функций. По ре-
зультатам моделирования сделаны выводы о влиянии временных параметров проведения обновления 
программных средств на поведение функции готовности системы. 
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Введение 
 

Одним из факторов, влияющих на развитие от-
расли систем критического применения (АЭС, кос-
мические комплексы, банковские и медицинские 
системы), является улучшение характеристик и по-
вышение надежности и готовности информационно-
управляющих систем (ИУС), качества их аппарат-
ных средств (АС) и программного обеспечения. 
Программные средства (ПС) таких систем относят к 
классу критических и имеют ряд особенностей, в 
частности, возможные модификации программного 
обеспечения в процессе длительной эксплуата-
ции [1]. 

Применение программных средств с возможно-
стью их модификации (путем проведения обновле-
ний ПС в процессе эксплуатации) позволяет более 
гибко распределять этапы верификации в критиче-
ских ИУС. Так, ряд некритических функций можно 
доверифицировать после введения ИУС в эксплуа-
тацию и устранить выявленные дефекты при прове-
дении очередного обновления ПС [2]. Однако, учи-
тывая критичность ИУС в целом, такой выбор необ-
ходимо предварительно обосновать с помощью ма-
тематических моделей. 

В существующих моделях систем с изменяе-
мыми параметрами предпочтительно применение 
аппарата марковских и полумарковских процессов 
[3]. В [2] развит системный поход к построению 
многофрагментных моделей (МФМ) ИУС, однако в 
нем не предусмотрено моделирование процедур об-
новления ПС совместно с накоплением программ-

ных ошибок. 
Поэтому целью данного исследования является 

разработка и анализ моделей готовности ИУС при 
проведении обновлений ПС с учетом роста интен-
сивности программных отказов и постепенного уст-
ранения программных дефектов. В статье рассмат-
ривается наиболее распространенная архитектура 
ИУС, которая включает два аппаратных канала, в 
каждом из которых функционирует одинаковая вер-
сия ПС, система контроля работоспособности АС 
считается абсолютно надежной. 

 
1. Расширенная модель готовности ИУС 
с учетом обновления программного кода 
 

Для построения модели готовности ИУС при-
няты следующие допущения: 

– ИУС в любой момент времени может нахо-
диться либо в работоспособном, либо в неработо-
способном состоянии, состояние обновления ПС 
является состоянием неготовности; 

– потоки событий, переводящих ИУС из одного 
состояния в другое, – простейшие; 

– восстановление ИУС после отказа, вызванно-
го программным дефектом, производится с помо-
щью перезапуска ПС; 

– устранение программных дефектов выполня-
ется после проведения обновления ПС, допускается 
полное устранение всех невыявленных дефектов. 

В отличие от модели [4], расширенная модель 
готовности предусматривает, что после проявления 
программного дефекта в программном реестре и 
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оперативной памяти происходит накопление оши-
бок, вследствие чего интенсивность отказов ПС λSW 
будет увеличиваться на некоторую величину ΔλSW 
до некоторого предела λSW max. 

В силу принятых ранее и перечисленных до-

пущений процесс функционирования ИУС может 
быть представлен как марковский [3] и моделирует-
ся с помощью регулярной МФМ, размеченный граф 
состояний и переходов которой представлен на 
рис. 1. 
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Рис. 1. Размеченный граф состояний и переходов ИУС с учетом роста интенсивности проявления  
программных дефектов и устранения их за счет обновления программного кода 

 
Данный граф можно условно разбить на зоны 

фрагментов: исходную Z0 и внутренние Zj. В свою 
очередь? каждая зона содержит по три вида фраг-
ментов – исходный F0, внутренний Fi и последний 
Fk. В начальный момент система реализует все 
предписанные функции и находится в состоянии 
S0(t) зоны фрагментов Z0. В процессе функциониро-
вания элементы системы отказывают и восстанавли-
ваются, вследствие чего система переходит в со-
стояния S1(t) – S3(t) исходного фрагмента F0 зоны Z0. 

После проявления программного дефекта ин-
тенсивность отказов λSW увеличивается на величину 
ΔλSW, в результате чего система после восстановле-

ния переходит в следующий фрагмент РМФМ зоны 
Z0, который характеризуется новым параметром 
λSW i. После проведения процедур обновления ПС 
система переходит из неработоспособного состоя-
ния SUP в исходный фрагмент новой зоны фрагмен-
тов Zj. 

Система дифференциальных уравнений Колмо-
горова будет состоять из следующих регулярных 
блоков (приведен пример для первой зоны фрагмен-
тов). 

 
Для начального фрагмента F0: 

         

           

       

         

0
HW SW0 UP 0 HW 1 SW 3

1
HW SW0 HW UP 1 HW 0 HW 2 SW 3

2
HW UP 2 HW 1

3
SW UP 3 SW0 0 SW0 1

dP t
2 P t P t P t ,

dt
dP t

P t 2 P t 2 P t P t ,
dt

dP t
2 P t P t ,

dt
dP t

2 P t P t P t ;
dt


          




             

       

         

                               (1) 

для внутренних фрагментов Fi и последнего фрагмента Fk: 
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Здесь i – номера внутренних фрагментов; k – 
номер последнего фрагмента. Значение функции 
готовности в пределах одной зоны фрагментов оп-
ределяется из выражения: 
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j

j

k

4 i 4 i 1Z
i 0

A t P t P t  

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Соответственно функция готовности системы в 
целом рассчитывается как сумма готовностей A(t)Zj 
в пределах каждой из зон при общем количестве зон 
Nup: 

   
up

i

N

Z
i 0

A t A t


  .                         (4) 

Исходя из анализа модели, следует вывод о 
том, что она имеет регулярный вид. Регулярность 
заключается в повторении зон фрагментов и фраг-
ментов внутри каждой зоны, что позволяет отсле-
дить изменение коэффициента готовности ИУС во 
времени. 

 
2. Обоснование входных параметров  

модели 
 
В ходе проведения исследований с целью вы-

явления характера поведения функции готовности, 
были приняты следующие значения входных пара-
метров (табл.1). 

 
Таблица 1. 

Значения входных параметров моделей готовности 

Входной параметр Значение (1/час) 
λHW 1.5e-4 
λSW0 4e-3 
μHW 1.5 
μSW 2 

ΔλSW 1e-3 
λSW max 1e-2 

λUP 4.63e-4 
μUP 0.5 

ΔλSW UP 5e-4 
 
Для исследования модели были разработаны 

программные конструкции в системе Matlab и рас-
смотрены два варианта построения моделей: 

1. В процессе обновлений ПС устраняются на-
копленные ошибки и дефекты ПС; при этом перехо-
ды в новые зоны фрагментов выполняются до пол-
ного устранения дефектов ПС, т.е. λSW =0. 

2. В процессе обновлений ПС устраняются 
только накопленные ошибки (ΔλSW UP=0); для огра-
ничения размерности модели вводится дополни-
тельный параметр Nup – количество обновлений. 
 
3. Модель готовности ИУС с устранени-

ем программных дефектов  
и накопленных ошибок 

 
В данной модели при обновлениях ПС будут 

устраняться не только накопленные ошибки, но и 
программные дефекты. Для определения количества 
обновлений (зон фрагментов) и количества фраг-
ментов в каждой зоне используются формулы: 
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а в последней зоне присутствует всего один фраг-
мент Nfr(при i = Nup+1) = 1. 

Для принятых значений входных данных 
(табл.1) расчетное количество обновлений до пол-
ного устранения программных дефектов Nup=8. Сле-
довательно, модель включает 9 зон с количеством 
фрагментов в каждой зоне:  

 
Nfr= [6 7 7 8 8 9 9 10 1]. 

 
Для построения орграфа (рис.2) в системе 

Matlab был использован компонент grPlot.m [5].  
Решение СДУ Колмогорова было выполнено в 

системе Matlab с помощью метода ode15s для вре-
менного интервала [0…50000] часов. 
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Рис. 2. Орграф расширенной модели готовности 

ИУС при проведении обновлений ПС 
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Рис. 3. Функция готовности ИУС при проведении 
обновлений с устранением дефектов ПС 

 
Результаты моделирования представлены на 

рис.3. Функция готовности системы с обновлениями 
постепенно увеличивается до уровня системы с ап-
паратными дефектами. При этом эффект от обнов-
лений начинает проявляться через 13500 часов (пер-

вая точка пересечения), а выигрыш в готовности 
проявляется после 20000 часов (вторая точка пере-
сечения). 
 
4. Модель готовности ИУС с устранени-

ем накопленных ошибок 
 

В отличие от предыдущей, в данной модели не 
устраняются программные дефекты (ΔλSW UP =0). 
Количество обновлений (зон фрагментов) является 
входным параметром модели Nup=10. Количество 
фрагментов в каждой зоне не меняется, и определя-
ется как: 

  SW max
fr

SW
N i

 
   

.                     (7) 

Устранение только накопленных ошибок обу-
славливает ускорение восстановления системы по-
сле обновления. Поэтому при моделировании при-
няты значения параметров λUP =4.63e-2 и μUP =1. 
Решение СДУ Колмогорова было выполнено в сис-
теме Matlab с помощью метода ode15s для времен-
ного интервала [0…5000] часов. Результаты моде-
лирования показаны на рис.4. 
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Рис. 4. Функция готовности ИУС при устранении 
накопленных ошибок 

 
По результатам моделирования можно сделать 

вывод, что обновление ПС без устранения дефектов 
позволяет получить выигрыш через 500 часов. Од-
нако затем эффективность проведения обновлений 
пропадает, готовность стремится к уровню, обу-
словленному λSW max = 1e-2 (1/час). 

 

Выводы 
 

Анализ полученных результатов моделирова-
ния готовности ИУС с учетом обновлений ПС пока-
зал, что: 

а) при устранении дефектов ПС постепенно 
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проявляется эффект от обновлений (через 13500 
часов) и выигрыш в готовности (через 20000 часов); 

б) при обновлении без устранения дефектов ПС 
выигрыш в готовности проявляется только на ин-
тервале [500…800] часов. 

Практический интерес представляют разрабо-
танные Matlab-программы, которые можно исполь-
зовать в инженерной практике. 

Дальнейшее развитие моделей может быть свя-
зано с встраиванием программ вычисления интен-
сивностей отказов и восстановлений ПС с использо-
ванием разных моделей и исходных данных, полу-
чаемых на основе результатов тестирования и при-
менения ИУС. 
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МОДЕЛІ ГОТОВНОСТІ ДВОКАНАЛЬНОЇ ІНФОРМАЦІЙНО-УПРАВЛЯЮЧОЇ СИСТЕМИ  

З УРАХУВАННЯМ ОНОВЛЕННЯ ПРОГРАМНИХ ЗАСОБІВ 
Ю. Л. Поночовний, О. А. Сіора, В. С. Харченко  

Розглянуто моделі готовності інформаційно-управляючої системи, що обслуговується. При побудові моде-
лей ураховано проведення оновлення програмних засобів у процесі експлуатації системи, а також усунення вияв-
лених програмних дефектів. Для урахування зміни інтенсивності відмов програмних засобів використано апарат 
багатофрагментного марковського моделювання. Розглянуто моделі з накопиченням програмних помилок і їх 
усуненням, а також з усуненням програмних дефектів у процесі оновлення програмних функцій. За результатами 
моделювання зроблено висновки про вплив часових параметрів проведення оновлення програмних засобів на 
поведінку функції готовності системи. 

Ключові слова: багатофрагментні моделі готовності, усунення програмних дефектів, накопичення про-
грамних помилок, оновлення програмних засобів. 

 
AVAILABILITY MODELS TWO CHANNEL INFORMATION-MANAGEMENT SYSTEM 

WITH SOFTWARE UPDATE 
Y. L. Ponochovny, A. A. Siora, V. S. Kharchenko  

The article describes a model of availability the instrumentation and control system. The models consider updating 
software during system operation, as well as eliminating of the detected software faults. To take into account changes of 
the software failure rate multifragment Markov’s chains are applied. The models with the accumulation and eliminating of 
software faults during software updating are researched. Obtained results of simulation allows to assess the impact of the 
temporal parameters of software updates to the system availability function. 

Key words: multifragment model availability, eliminating software faults, errors, updating software. 
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