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Приводятся результаты обзора реализации на ПЛИС алгоритмов шифрования данных. Предлагается 
общий подход к реализации масштабируемых проектов ПЛИС (FPGA). Анализируются особенности 
алгоритма IDEA в контексте задачи масштабирования. Предлагается вариант его масштабируемой 
реализации на ПЛИС с помощью статической параметризации количества параллельных и последо-
вательных конструкций на всех уровнях декомпозиции проекта. Рассматривается пример использова-
ния IP-ядра в условиях различных требований к производительности и величине аппаратных ресурсов. 
Описывается целесообразность последовательной генерации подключей для дешифрования. 
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Введение 
 

Постоянное увеличение объема конфиденци-
альной информации, появление новых методов и 
средств несанкционированного доступа к данным 
ведет к развитию отрасли защиты информации. К 
средствам криптографической защиты относятся 
аппаратные, программно-аппаратные и программ-
ные реализации криптографических алгоритмов 
преобразования данных, однако, именно аппаратная 
реализация является более надежной и быстрой. 

Нестандартные аппаратные решения реализа-
ции криптографических алгоритмов могут быть по-
лучены с использованием программируемых логи-
ческих интегральных схем (ПЛИС) [1], позволяю-
щих проектировать цифровые устройства с исполь-
зованием высокоуровневых языков описания аппа-
ратуры, что снижает трудоёмкость разработки и 
допускает повторное использование кода за счёт 
применения IP-ядер[2]. 

Кроме того, одним из важных преимуществ ре-
ализации криптографических алгоритмов на ПЛИС 
является возможность построения параллельной и 
асинхронной архитектуры, превосходящей по про-
изводительности решения, основанные на микро-
процессорах, GPU или CPU [3]. 

В то же время применение ПЛИС, включая их 
наиболее гибкий тип FPGA, для реализации таких 
алгоритмов ограничивается фиксированными пара-
метрами имплементируемого проекта. Подобное 
ограничение является традиционным при поиске 
компромисса между универсальной и специализи-
рованной реализациями. Поэтому важно иметь 
средства, позволяющие расширить границы специа-
лизированных решений на ПЛИС (далее подразуме-
вается FPGA) до унифицированных или универ-
сальных вариантов. 

Целью данной работы является исследование 
возможности построения масштабируемого проекта 
для криптографического алгоритма на ПЛИС, по-
зволяющего учесть доступные аппаратные ресурсы. 
Для достижения цели в первой части статьи прово-
дится обзор существующих криптографических ре-
шений на ПЛИС, а затем описывается подход к 
масштабированию. В качестве проекта, иллюстри-
рующего этот подход, выбран блочный алгоритм 
шифрования IDEA. В качестве инструмента для 
масштабирования используется механизм статиче-
ской параметризации (СП). Параметризация – это 
процесс выбора параметров проекта, которые по-
зволяют изменять его характеристики без перепро-
ектирования [2]. СП – это параметризация без дина-
мического изменения параметров. 

 

1. Обзор существующих реализаций  
алгоритмов шифрования на ПЛИС 

 
Наиболее часто реализуемыми алгоритмами 

шифрования на ПЛИС являются алгоритмы RSA, 
AES, DES, ГОСТ 28147-89. Основной целью боль-
шинства работ по исследованию реализации указан-
ных алгоритмов является достижение эффективного 
использования ресурсов кристалла и максимально 
возможной скорости шифрования данных. В табли-
це 1 приведены результаты сравнения особенностей 
алгоритмов: длины входных данных, размера клю-
чей, используемых математических операций. 
Асимметричный алгоритм шифрования RSA ис-
пользуется как для шифрования данных, так и для 
создания электронной цифровой подписи [4]. Безо-
пасность этого алгоритма основана на трудности 
разложения на множители больших целых чисел. Он 
используется во многих криптографических прило-
жениях, включая систему шифрования PGP, в кото-
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рой также применяется рассматриваемый алгоритм 
IDEA [5]. Алгоритм RSA реализуется на ПЛИС ча-
ще других ассиметричных алгоритмов шифрования 
в разных интерпретациях для различных целей [6]. 
Основной особенностью этих реализаций является 
использование алгоритма Монтгомери для сниже-
ния затрат аппаратных ресурсов и достижения тре-
буемой производительности в FPGA реализации [7]. 

Симметричный алгоритм шифрования DES в 
США являлся национальным стандартом в период с 
1977 по 1980 года. На данный момент он считается 
устаревшим, и чаще всего используется его более 
криптоустойчивый вид (3DES, DESX) [12]. DES 

может быть построен на ПЛИС в виде комбинаци-
онной логической схемы. К достоинствам такой ре-
ализации отнесем отсутствие дополнительного 
управляющего автомата, простоту интерфейса, без-
опасность ключа, хранимого в ПЛИС. К недостат-
кам – большую площадь на кристалле и отсутствие 
возможной конвейеризации [9]. 

AES является одним из самых известных сим-
метричных блочных алгоритмов шифрования, при-
нятых в качестве стандарта шифрования США [8]. 
Алгоритм прост для понимания и популярен благо-
даря компактности записи на языках программиро-
вания и высокой скорости шифрования [13]. 

Таблица 1 
Анализ особенностей существующих реализаций алгоритмов шифрования на ПЛИС 

Алгоритм 
Характе-
ристики 

алгоритма 

AES  
(подстановочно-
перестановоч-

ная сеть) 

DES  
(сеть  

Фейстеля) 

ГОСТ  
28147-89  

(сеть  
Фейстеля) 

IDEA 
(модификация 
сети Фейстеля) 

RSA 

Тип шиф-
рования Симметричный, блочный 

Длина 
блока, бит 128 64 64 64 

Число  
раундов 10 16 32 8 

Асимметричный 

Размер 
ключа, бит 256 56 256 128 1024 

Основные 
операции 

Табличная заме-
на байтов, цик-
лический сдвиг, 
перемешивание 
столбцов, пораз-
рядное сложение 
по модулю 2 

Подстановка, 
перестановка, 
побитовое ис-
ключающее 
ИЛИ 

Сложение по 
модулю 232, 
подстановка, 
побитовое 
исключающее 
ИЛИ, цикли-
ческий сдвиг 

Умножение по 
модулю 216+1, 
сложение по 
модулю 216, по-
битовое исклю-
чающее ИЛИ 

Операция воз-
ведения в сте-
пень по модулю 
большого числа 

Анализ 
содержа-
ния пуб-
ликаций, 
рассмат-

ривающих 
реализа-
цию на 
ПЛИС 

Обзор эффектив-
ной реализации 
алгоритма при 
параллельном 
расположении 
раундов и распо-
ложении шифро-
вания и дешиф-
рования на од-
ном модуле. 
Анализ получен-
ной частоты, 
скорости шифро-
вания и количе-
ства занимаемых 
логических эле-
ментов [8]. 

Обзор аппарат-
ной реализации 
алгоритма шиф-
рования DES, 
целью которой 
было получение 
скорости шиф-
рования не 
меньшей, чем у 
современных 
криптопроцес-
соров. Анализ 
преимуществ и 
недостатков 
данной реализа-
ции на 
ПЛИС [9]. 

Оценка про-
изводительно-
сти реализа-
ции алгоритма 
на GPU и 
FPGA. Срав-
нение предва-
рительного 
прогнозиро-
вания произ-
водительности 
и эксперимен-
тально полу-
ченных ре-
зультатов [10]. 

Исследование 
особенностей 
реализации 
шифрования для 
мобильной связи 
средствами DSP, 
FPGA и ASIC на 
примере IDEA. 
Сравнение полу-
ченных данных 
о скоростях 
шифрования и 
производитель-
ности. Описание 
преимуществ 
FPGA для таких 
реализаций [11]. 

Анализ работы 
алгоритма с раз-
личными дли-
нами ключей на 
разных модулях 
с разным на-
правлением вы-
числений и ко-
личеством сум-
маторов. Срав-
нение получен-
ных скоростей 
шифрования, 
частот и коли-
чества логиче-
ских эле-
ментов [6]. 

Кристалл 
ПЛИС 

Xilinx Virtex 5 Xilinx Virtex – E Altera Arria II 
GX EP2AGX125 

Xilinx XC4000 Altera Cyclone IV 
EP4CE115F29C7 

Частота 347,6 МГц 19,4 МГц 125 МГц 33 МГц 13,31 МГц 
Скорость 44,5 Гб/с 4,25 Гб/с 748 Мб/с 528 Мб/с 12,81 Кб/с 
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Поскольку ПЛИС представляет собой гибкую и 
легко настраиваемую платформу для реализации 
встраиваемых защитных механизмов, алгоритм AES 
используется в системах на кристалле (SoC) для 
обеспечения безопасного функционирования. Ввиду 
того, что это алгоритм высокой вычислительной 
сложности, в работах, посвященных его реализации 
на ПЛИС, описываются различные программно-
аппаратные решения для проектирования SoC [14]. 

Отечественный стандарт шифрования ГОСТ-
28147-89 формировался с учетом мирового опыта, 
недостатков и нереализованных возможностей 
криптоалгоритма DES, развитием которого он явля-
ется. Этот стандарт рекомендован к использованию 
для защиты любых данных, представленных в виде 
двоичных последовательностей [15]. 

В исследованиях по реализации алгоритма 
ГОСТ 28147-89 производилось сравнение произво-
дительности при использовании сопроцессоров GPU 
и сопроцессоров на базе ПЛИС. Преимуществом 
реализации на ПЛИС является возможность задания 
собственной аппаратной логики, что позволяет сни-
зить количество операций за счёт параллельной таб-
личной подстановки и отсутствия обращений к па-
мяти во время обработки блока [10]. 

Алгоритм IDEA является международным ал-
горитмом шифрования данных, запатентованный 
швейцарской фирмой Ascom. Он представляет со-
бой симметричный блочный алгоритм и известен 
тем, что применяется в пакете программ шифрова-
ния корпорации PGP [5]. 

Алгоритм IDEA выделен в отдельную группу, 
поскольку представляет наибольший интерес с точ-
ки зрения иллюстрации принципа масштабирования, 
ввиду наличия однотипных раундов, которые могут 
быть организованы последовательно или параллель-
но. Это позволяет управлять потребляемыми ресур-
сами за счёт изменения времени обработки одного 
блока. 

 

2. Анализ алгоритма IDEA 
 
Входными данными для алгоритма IDEA яв-

ляются 128-битный ключ и 64-битные блоки, на ко-
торые разбивается весь исходный текст. Каждый 
блок делится на 4 подблока по 16 бит, т.к. все опе-
рации выполняются с 16-битными числами. Для 
шифрования и дешифрования используется один и 
тот же алгоритм, как и предполагает симметричное 
шифрование, но с разными подключами. Для шиф-
рования данных исходный 128-битный ключ разби-
вается на 6 подключей по 16 бит для каждого раунда 
и 4 подключа для выходного преобразования. 

Шифрование состоит из 8 раундов и выходного 
преобразования, представляющего собой укорочен-
ный раунд. В каждом раунде над 16-битными бло-

ками и подключами осуществляются следующие 
операции: сложение по модулю 216, умножение по 
модулю 216+1, побитовое исключающее ИЛИ. Осо-
бенностью алгоритма является несовместимость 
этих операций, т.е. никакие две из них не удовле-
творяют как дистрибутивному закону, так и ассо-
циативному, что существенно затрудняет криптоа-
нализ. Выбор этого алгоритма обусловлен наличием 
в нем простых алгебраических операций, легкостью 
для понимания, относительной простотой операций 
в виду итеративного повторения раундов и высокой 
оценкой одного из самых известных криптологов 
Брюса Шнайера, который характеризовал его как 
самый лучший и надежный блочный алгоритм [16]. 

 

3. Реализация масштабируемой  
архитектуры криптомодуля на ПЛИС 

 
Специфика ПЛИС реализации обуславливает 

возможность решения большинства задач как по-
следовательным, так и параллельным способом, что 
существенно влияет на требуемое количество ресур-
сов для реализации проекта. В общем случае, реше-
ние на ПЛИС предполагает реализацию многократ-
но повторяющихся операций, зачастую в конвейер-
ном исполнении. При этом некоторые вычисления 
нужны лишь для однократного расчета констант, 
что актуализирует их компактную реализацию. В 
других проектах эти же вычисления могут исполь-
зоваться в качестве основных, что требует от них 
высокой производительности. 

 
3.1. Принцип масштабирования 

 
Учёт возможности масштабирования вычисли-

тельного модуля в зависимости от требований про-
екта, в котором он используется, позволяет создать 
универсальное IP-ядро. Масштабирование может 
быть реализовано за счёт предоставления разработ-
чику возможности выбора параллельной или после-
довательной реализации отдельных операций в со-
ставе компонента. Использование параметризации 
может позволить настроить модуль в соответствии с 
требованиями проекта по производительности или 
по количеству ресурсов. Определение требуемых 
значений параметров может быть выполнено как 
экспериментально, так и на основании методики 
оценки ресурсов, учитывающей параметризацию. 

 
3.2. Особенности параметризируемой  

реализации алгоритма IDEA 
 
Алгоритм IDEA основан на полностью фикси-

рованных величинах. К ним можно отнести разряд-
ности обрабатываемого блока данных, принимаемо-
го ключа и формируемых подключей. Кроме того, 
количество раундов всегда равно восьми, а число 
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16-битных подключей, получаемых сдвигом ровно 
на 25 разрядов исходного ключа, всегда равно 52. 
Полная детерминированность задачи обуславливает 
отсутствие необходимости параметризации вышеопи-
санных величин, т.к. они фиксированы в рамках само-
го алгоритма. Однако, кроме функциональной пара-
метризации, проект на ПЛИС допускает параметриза-
цию способа реализации архитектуры. Наличие вось-
ми однотипных раундов позволяет применить пара-
метризацию структурного описания проекта на ПЛИС. 
Разработанная реализация алгоритма IDEA предпола-
гает наивысшую скорость работы для случая асин-
хронной архитектуры. Ее отличительной чертой явля-
ется возможность получения всего набора из 52 под-
ключей без использования сдвигающего регистра и 
регистров данных, что достигается использованием 
прямой коммутации. 

 
3.3. Разработка масштабируемой  

реализации алгоритма IDEA 
 
Алгоритм шифрования IDEA не содержит зави-

симости по данным между обрабатываемыми блоками, 
а следовательно, допускает распараллеливание за счёт 
увеличения числа одновременно кодируемых или де-
кодируемых блоков. Этот результат может быть дос-
тигнут за счёт параметризации числа параллельных 
каналов, являющихся отдельными криптомодулями. В 
таком случае производительность определяется ис-
ключительно количеством доступных аппаратных ре-
сурсов выбранного кристалла или ограничениями про-
екта верхнего уровня, в состав которого входит IP-
ядро криптомодуля. 

Ограничение ресурсов выбранного корпуса 
ПЛИС или проекта, использующего IP-ядро, могут 
быть таковы, что даже одна асинхронная реализация 
не сможет быть выполнена. В этом случае возникает 
необходимость в перестройке проекта из асинхронно-
го в синхронный с разным количеством асинхронных 
компонентов, что также может быть реализовано по-
средством параметризации архитектуры. Например, 
количество последовательно реализованных раундов 
может быть сокращено в 2 раза за счёт двукратного 
увеличения времени вычисления и введения тактиро-
вания. В таком случае результат формируется за два 
такта. Предельным случаем такой параметризации 
является реализация лишь одного компонента с функ-
циональностью раунда и вычисление одного результа-
та за восемь тактов. 

Также возможна параметризация арифметиче-
ских операций умножения и сложения по модулю для 
экономии ресурсов за счёт использования последова-
тельных вычислений вместо параллельных. Это важно, 
если параметризируемое IP-ядро входит в состав про-
екта, основная функциональность которого не связана 
с шифрованием и существует необходимость реализа-

ции алгоритма без требований к производительности в 
условиях ограниченных аппаратных ресурсов. Напри-
мер, расчёт подключей для дешифрования достаточно 
выполнить единожды для заданного ключа. Для их 
нахождения используются операции мультипликатив-
ной и аддитивной инверсии, которые в параллельном 
исполнении требуют колоссальных аппаратных ресур-
сов. В связи с этим возникает необходимость создания 
последовательной синхронной реализации указанных 
операций, что многократно снизит аппаратные затраты 
за счёт увеличения длительности этих вычислений. 

 

Выводы 
 
Преимущества ПЛИС и развитие гибридных тех-

нологий на их основе позволяет расширять спектр 
возможных решений для реализации криптоалгорит-
мов. Дополнительные возможности предоставляются 
при использовании масштабируемых IP-ядер, которые 
позволяют варьировать параметры алгоритмов. Это 
подтверждается разработанным вариантом масштаби-
руемого решения алгоритма шифрования IDEA. Мас-
штабирование предлагаемого варианта реализации 
алгоритма на ПЛИС достигается с помощью статиче-
ской параметризации количества параллельных и по-
следовательных конструкций на всех уровнях деком-
позиции проекта. 
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МАСШТАБОВАНА РЕАЛІЗАЦІЯ АЛГОРИТМІВ ШИФРУВАННЯ НА ПЛІС: АЛГОРИТМ IDEA 
Є. В. Брошеван, А. Є. Перепелицин, В. С. Харченко 

Наводяться результати огляду ПЛІС реалізацій алгоритмів шифрування даних. Пропонується загальний під-
хід до реалізації масштабованих проектів ПЛІС (FPGA). Аналізуються особливості алгоритму IDEA в контексті 
завдання масштабування. Пропонується варіант його масштабованої реалізації на ПЛІС з використанням статич-
ної параметризації кількості паралельних і послідовних конструкцій на всіх рівнях декомпозиції проекту. Розгля-
дається приклад використання IP-ядра в умовах різних вимог до продуктивності і розміру апаратних ресурсів. 
Описується доцільність послідовної генерації підключів для дешифрування. 

Ключові слова: алгоритм IDEA, ПЛІС, FPGA, масштабована архітектура, параметризація. 
 

FPGA-BASED SCALABLE IMPLEMENTATION OF ENCRYPTION ALGORITHMS:  
IDEA ALGORITHM 

E. V. Broshevan, A. E. Perepelitsyn, V. S. Kharchenko 
The overview results of the FPGA implementation of encryption algorithms are presented. A general approach to the 

FPGA-based scalable implementation is offered. The features of the IDEA algorithm in the context of scalable realizations 
are analyzed. The method of its FPGA-based scalable implementation using static parameterization of the number of par-
allel and sequential structures at all levels of decomposition of the project is suggested. An example of the IP-core usage in 
terms of different performance requirements and the amount of hardware resources is described. The practicability of sub-
keys generation for decoding in sequential manner is described. 

Key words: IDEA algorithm, PLD, FPGA, scalable architecture, parameterization. 
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