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И ПОВЫШЕНИЯ НАДЕЖНОСТИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 

 
Предложенная информационная технология объединяет методы оценивания качества и повышения 
надежности, основанные на зависимости количества дефектов от статической сложности ПО, вы-
раженной посредством метрик. Оценивание качества позволяет рассчитать плотность и степень 
выявления дефектов на основе использования априорной оценки их количества. Повышение надежно-
сти достигается целенаправленным тестированием наиболее дефектосодержащих компонент ПО, 
на основе использования точных и детальных показателей надежности. Приведена концепция по-
строения и схема работы ИТ. Разработано новое программное средство для расчета показателей на-
дежности. Полученные результаты подтвердили целесообразность использования ИТ в разработке 
ПО для достижения требуемого качества и надежности.  
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Введение 
 

Масштабы использования человечеством ПО 
неуклонно растут. Оценки аналитической компании 
Gartner свидетельствуют, что расходы на разработку 
и сопровождение ПО в 2013 году составили около 
2,8 триллиона долларов, что на 4 % больше, чем в 
предыдущем году. Одновременно с этим растет за-
висимость человечества от качества ПО. Много 
миллиардные убытки, аварии и катастрофы от рабо-
ты ПО с дефектами вызывают насущную потреб-
ность повышения его качества и надежности. Для 
достижения требуемого качества необходимо его 
оценивание. Во избежание потерь необходимо по-
вышение надежности ПО путем уменьшения коли-
чества не выявленных дефектов. Поэтому задача 
создания ИТ оценивания качества и повышения на-
дежности ПО является актуальной.  

 
1. Мотивация исследований 

 
Согласно современным стандартам, наиболее 

востребованными показателями качества ПО при 
его разработке, являются количество дефектов, 
плотность дефектов, и степень выявления дефектов. 
Количество дефектов в ПО оценивается при помощи 
априорных и апостериорных моделей надежности. 

 Анализ двадцати известных апостериорных 
моделей в работах [1-3] показал возможность их 
применения на заключительных этапах разработки, 
когда временные и финансовые ресурсы уже исчер-
паны, а необходимый уровень качества не достигнут 

по причине наличия в ПО большого количества не 
выявленных дефектов. Это приводит к завышению 
сроков и бюджета разработки, либо выходу на ры-
нок некачественного ПО. Исследования точности 
моделирования в работах [4-6] показали отсутствие 
универсальной модели, проблему выбора наиболее 
подходящей модели, и различную точность оценки 
моделями.   

Исследования априорных моделей и методов, 
оценивающих количество дефектов в ПО до начала 
тестирования, в работах [7-10], показали, что наибо-
лее точными являются модели и методы на основе 
метрик сложности. Они наиболее точны в оценке, 
достаточно просты в применении, не используют 
экспертных оценок, поэтому являются наиболее 
перспективными для исследований, однако нужда-
ются в повышении точности оценок. В работах  
[8 - 10] была предложена и исследована модель рас-
чета априорной оценки количества дефектов, ис-
пользующая линейную зависимость количества де-
фектов от значений нескольких метрик сложности. 
Анализ точности оценивания модели показал откло-
нение оценки от фактического количества дефектов 
11%, что на 20% ниже отклонений оценок извест-
ных моделей. На основе модели в работе [11] пред-
ложен метод оценивания качества посредством рас-
чета плотности, и степени выявления дефектов, по-
зволяющий планировать ресурсы для достижения 
требуемого качества ПО. В работе [12] предложен 
метод повышения надежности, использующий ком-
плексную метрику сложности, и обеспечивающий 
расчет точных и детальных показателей надежно-
сти, позволяющих выбирать наиболее дефектосо-
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держащие компоненты ПО для целенаправленного 
рефакторинга и тестирования, выявление большего 
количества дефектов, и повышение надежности. 
Каждый из предложенных методов может быть ис-
пользован в процессе разработки ПО отдельно. Од-
нако наибольшая целесообразность достигается ис-
пользованием обеих методов в рамках единой ИТ.  

Целью работы является достижение требуемо-
го качества и надежности ПО посредством разра-
ботки и применения ИТ оценивания качества  и по-
вышение надежности. 

 

2. Концепция построения ИТ  
 

Концепция построения ИТ, отражающая струк-
туру и составные части, представлена на рис. 1.  

Процессы в разработанной ИТ обеспечивает 
комплекс программных средств, наиболее важными 
из которых являются программные средства расчета 
метрик. Их анализ показал, что существует доста-
точное количество коммерческих и свободно рас-
пространяемых программных средств, обеспечи-
вающих расчет метрик для различных структурных 
компонент ПО – методов, модулей, классов, пакетов 
классов, подсистем и проекта ПО: Ndepend, 
Resource Standard Metrics, Eclipse Metrics Plugin, 
IBM Rational Telelogic Logiscope, и др.  

Кроме значений метрик, предложенная ИТ ис-
пользует количество выявленных дефектов. Эти 
исходные данные накапливается в системах управ-
ления дефектами. Известны как коммерческие сред 

ства IBM Rational ClearQuest, Borland StarTeam, 
Ticket Tracking, так и свободно распространяемые 
средства Mozilla Bugzilla, Trac, TUTOS.  

Поскольку в ИТ используются значения мет-
рик, и количество дефектов как для разрабатывае-
мого проекта, так и для ранее разработанных проек-
тов, накопленную информацию необходимо сохра-
нять в системах управления версиями ПО: коммер-
ческие системы PVCS Version Manager, Microsoft 
Visual Source Safe, SoftBench CM, SoftStatic, 
Development Manager компании Hewlett-Packard, и 
свободно распространяемые системы RCS, CVS, 
Subversion, Mercurial,  Git,  Bazaar.  

После получения исходных данных необходим 
их корреляционный анализ, и расчет коэффициентов 
модели, которые можно получить программными 
средствами электронных таблиц. 

В рамках ИТ разработано новое программное 
средство «Оценка показателей качества» (Estimation 
of quality indicators-EQI), позволяющее рассчитать 
точные и детальные показатели надежности. На-
чальная страница интерфейса EQI представлена на 
рис. 2. Результатный отчет средства EQI содержит 
следующие показатели, используемые для повыше-
ния надежности ПО: степень дефектности кодовой 
базы, среднее количество дефектов в компоненте, 
вероятность наличия дефекта, вероятность количе-
ства дефектов, оценка количества дефектных ком-
понент, оценка количества дефектов, критерий дос-
тижения требуемой надежности при недостаточных 
ресурсах. 

 

 
 

Рис. 1.  Концепция построения ИТ 

1. Программное средство расчета значений метрик.  
2. Программное средство электронных таблиц. 
3. Система управления дефектами ПО. 
4. Система управления версиями ПО. 
5. Программное средство оценки показат. качества.  

1. Методики по расчету и выбору метрик. 
2. Метод оценивания показателей качества. 
3. Метод повышения эффективности тестирования. 

 

1. Модель расчета оценки количества дефектов.  
2. Модель комплексирования метрик. 

 

Информация о дефектах в ПО 

Оценивание качества, 
повышение надежности 

Достижение  
требуемого качества  

и надежности ПО 

 

Теоретический базис 
1. Теория сложных систем, виды сложности. 
2. Исследования зависимостей сложности и количе-
ства дефектов в ПО.  
3. Исследования зависимостей метрик сложности. 

 

Модели 

 

Методология 

 
Средства 
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Рис. 2. Начальная страница интерфейса  
программного средства EQI 

 
Основным методом обмена информации между 

используемыми ИТ программными средствами яв-
ляется экспорт – импорт данных в  стандартных об-
щеизвестных CSV, HTML, XML и ТХТ форматах.  

 
3. Схема работы ИТ  

 
Схема работы ИТ представлена на рис. 3. ИТ со-

стоит из  трех функциональных блоков. Функции 
первого блока реализуются после завершения коди-
рования до начала тестирования ПО:  

1.1. Выбор нескольких ранее созданных про-
граммных проектов данного разработчика, анализ 
наличия и сбор исходных данных. 

1.2. Построение и решение системы уравнений 
для получения коэффициентов модели расчета ап-
риорной оценки количества дефектов [8-10]. 

1.3. Подсчет значений метрик для разрабаты-
ваемого ПО. 

1.4. Получение априорной оценки количества 
скрытых дефектов в ПО. 

Функции второго блока реализуются на этапах 
тестирования:  

2.1. Выполнение тестирования статистически 
представительного количества компонент проекта с 
различными значениями метрик, и количеством де-
фектов.  

2.2. Использование полученных данных для 
построения комплексной метрики [11]. 

2.3. Расчет комплексной метрики, разделение 
диапазона ее значений на интервалы, группировка 
протестированных компонент по интервалам. 

2.4. Подсчет исходных данных для интерва-
лов.  

2.5. Расчет статистических и вероятностных 
показателей надежности для протестированных 
компонент. 

2.6. Поинтервальный подсчет количества тес-
тируемых компонент. 

2.7. Расчет детальных оценочных показателей 
надежности для тестируемых компонент. 

Функции третьего блока состоят в принятии, и 
реализации управленческих решений:  

3.1. Расчет и планирование необходимых ре-
сурсов для достижения требуемого качества. 

3.2. Оценка показателей, используемых для 
повышения надежности: 

3.2.2. Степень дефектности кодовой базы оп-
ределяет качество разработанного кода, как низкое, 
среднее или высокое.  

3.2.3. Сортировка компонент в порядке убыва-
ния среднего количества дефектов способствует 
выбору наиболее дефектосодержащих компонент 
для рефакторинга и первоочередного тестирования. 

3.2.4. Вероятность наличия дефектов опреде-
ляет целесообразность тестирования компонент. 

3.2.5. Вероятности количества дефектов ин-
формируют о наиболее вероятном количестве де-
фектов в тестируемых компонентах. 

3.2.6. Оценка количества дефектных модулей 
после окончания тестирования позволяет оценить 
количество оставшихся компонент с дефектами.  

3.2.7. Оценка количества дефектов позволяет 
после окончания тестирования оценить количество 
не выявленных дефектов, оценку плотности скры-
тых дефектов, и степень выявления дефектов. 

3.2.8. Выбор компонент для тестирования с 
целью достижения требуемой надежности и плотно-
сти дефектов при недостаточных ресурсах. 

3.3. Анализ достигнутой плотности дефектов 
позволяет принять решение о завершении либо про-
должении тестирования. 

3.4. Анализ количества не выявленных дефек-
тов позволяет планировать необходимые ресурсы 
сопровождения, и выпуск обновлений ПО. 

3.5. Анализ степени выявления дефектных 
компонент и дефектов способствует принятию мер 
для повышения результативности тестирования. 

 
Выводы  

 
Предложенная ИТ обеспечивает расчет показа-

телей качества и надежности, которые позволяют 
разработчикам, тест – менеджерам и тестировщикам 
принимать необходимые меры для достижения тре-
буемого качества и надежности на этапах разработ-
ки ПО. Универсальность предложенной ИТ заклю-
чается в возможности ее использования в различных 
моделях процесса разработки ПО. Практическое 
использование предложенной ИТ измаильской соф-
тверной компанией в процессе разработки ПО по-
зволило получить оценку количества дефектов с 
отклонением 11%. Это обеспечило планирование 
необходимых ресурсов для достижения требуемого 
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качества в рамках запланированных сроков и бюд-
жета. Использование показателей надежности ком-
понент позволило выявить и протестировать наибо-
лее дефектосодержащие компоненты, уменьшить 
количество не выявленных дефектов, и повысить 

надежность на 12%, что свидетельствует о целесо-
образности использования предложенной ИТ в 
практике программной инженерии. 

 

 

 
 

Рис. 3. Схема работы ИТ 
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ІНФОРМАЦІЙНА ТЕХНОЛОГІЯ ОЦІНЮВАННЯ ЯКОСТІ  

ТА ПІДВИЩЕННЯ НАДІЙНОСТІ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 
С. О. Яремчук 

Запропонована інформаційна технологія об'єднує методи оцінювання якості і підвищення надійності, 
які побудовані на залежності кількості дефектів від статичної складності ПЗ, вираженої за допомогою мет-
рик. Оцінювання якості дозволяє розрахувати щільність і степінь виявлення дефектів на основі використан-
ня апріорної оцінки їх кількості. Підвищення надійності досягається цілеспрямованим тестуванням компо-
нент ПЗ з найбільшою кількістю дефектів, на основі використання точних і деталізованих  показників на-
дійності. Приведена концепція побудови і схема роботи ІТ. Розроблено новий програмний засіб розрахунку 
показників надійності. Отримані результати підтвердили доцільність використання ІТ в розробці ПЗ для 
досягнення необхідної якості та надійності. 

Ключові слова: інформаційна технологія, програмне забезпечення, метрики складності, оцінювання 
якості, підвищення надійності. 

 
INFORMATION TECHNOLOGY EVALUATION OF QUALITY  

AND INCREASE RELIABILITY SOFTWARE 
S. A. Yaremchuk 

The proposed information technology integrates methods for estimating the quality and increase the reliability. 
The methods are based on the dependence of the number of defects on the static software complexity, which is rep-
resented by metrics. Assessing quality allows developers to calculate the density and degree of defect detection. In-
creased reliability is achieved targeted testing most defective software components. For this are used accurate and 
detailed records of reliability. The article introduces the concept of construction and operation of IT scheme. A new 
software tool developed that calculates the reliability indices. The results confirmed the appropriateness of the use of 
IT in the development of software to achieve the required quality and reliability. 

Keywords: information technology, the software, complexity metrics, quality estimation, increases reliability.  
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