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скрытых неисправностей, связанная с низкой контролепригодностью цифровых компонентов. Опреде-
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Введение 

 
Объекты повышенного риска, представленные 

в энергетике, на транспорте, в космической и обо-
ронной отраслях, уже стали неотъемлемой частью 
окружения человека. К ним относятся энергетиче-
ские сети и электростанции, летательные аппараты и 
наземные системы обеспечения полетов, различные 
виды вооружений. Их разработка и эксплуатация без 
широкого использования информационных техно-
логий невозможна [1]. 

Для обслуживания объектов повышенного рис-
ка разрабатываются информационно-управляющие 
системы критического применения (ИУС), которые 
являются развитием компьютерных систем с дивер-
сификацией рабочего режима его разделением на 
нормальный и аварийный [2].  

К ИУС предъявляются высокие требования по 
комплексу показателей, регламентированных меж-
дународными стандартами. Среди наиболее важных 
выделяются требования по обеспечению функцио-
нальной безопасности [3, 4]. 

Основой для построения безопасных цифровых 
компонентов ИУС традиционно служат технологии 
проектирования отказоустойчивых устройств, 
включающие использование корректирующих ко-
дов, мажоритарных структур, различных видов ре-
зервирования элементов и реконфигурации систем, 
а также многоверсионных решений для предотвра-
щения отказов по общей причине [5, 6].  

Однако одна только отказоустойчивость недос-
таточна для обеспечения функциональной безопас-
ности цифровых компонентов, что связано с про-
блемой накопления в них на протяжении продолжи-

тельного нормального режима скрытых неисправно-
стей, снижающих отказоустойчивость ИУС в наи-
более ответственном аварийном режиме [7].  

С ростом сложности и мощности объектов по-
вышенного риска, а также численности и расшире-
ния круга областей их применения эта проблема 
становится ключевой в обеспечении безопасности 
ИУС и требует проведения исследований по ее ре-
шению.  

В разделе 1 предлагаются пути решения про-
блемы скрытых неисправностей, анализируя дивер-
сификацию контролепригодности цифровых компо-
нентов в ИУС, а в разделе 2 обсуждаются объектив-
ные и субъективные причины низкой контролепри-
годности цифровых компонентов ИУС, наклады-
вающие ограничения на реализацию путей. Раздел 3 
рассматривает уровни развития ресурсов для реше-
ния проблемы скрытых неисправностей по третьему 
пути. В разделе 4 предлагается метод распараллели-
вания вычислений в последовательном коде, позво-
ляющий решать проблему скрытых неисправностей 
с учетом высоких требований к производительно-
сти, достоверности и другим показателям. 

 
1. Проблема скрытых неисправностей  

и пути ее решения 
 

Проблема скрытых неисправностей следует из 
диверсификации рабочего режима ИУС, вслед за 
которой аналогичное развитие получает контроле-
пригодность цифровых устройств. 

Понятие контролепригодности сформировалось 
в тестовом диагностировании для оценки сложности 
синтеза тестов, направленных на выявление неис-
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правностей в паузах рабочего режима. Оценка вы-
полняется для точек цифровой схемы путем вычис-
ления управляемости, наблюдаемости и контроле-
пригодности как их произведения [8].  

В РД, выполняемом при функционировании 
цифровых компонентов в рабочем режиме, наблю-
даемость совпадает с контролепригодностью, а 
управляемость является их верхней границей [9].   

Для ИУС контролепригодность важна, прежде 
всего, с позиции сохранения отказоустойчивости их 
компонентов в аварийном режиме. 

Диверсификация контролепригодности заклю-
чается в том, что она становится различной для 
нормального и аварийного режима работы цифро-
вых устройств, приобретает характер функциональ-
ной, проявляя зависимость не только от структуры 
схемы, но и особенностей подаваемых входных по-
следовательностей рабочих слов [10, 11].  

Кроме того, контролепригодность проявляет се-
бя ограниченной в нормальном режиме. 

В совокупности диверсность контролепригод-
ности и ее ограниченность в нормальном режиме 
приводят к появлению в схемах потенциально опас-
ных точек, в которых в нормальном режиме могут 
накапливаться скрытые неисправности, проявляю-
щиеся в аварийном режиме, снижая уровень отказо-
устойчивости и соответственно безопасности ИУС.  

Это определяет три пути решения проблемы 
скрытых неисправностей: 

1) обеспечить полную контролепригодность в 
нормальном режиме ИУС; 

2) выявлять потенциально-опасные точки и 
устранять те из них, которые представляют реаль-
ную угрозу безопасности ИУС; 

3) сделать контролепригодность одинаковой 
для обоих режимов ИУС, чтобы скрытые неисправ-
ности нормального режима оставались скрытыми и 
в аварийном режиме. 

 
2. Объективные и субъективные            

причины низкой контролепригодности 
цифровых компонентов ИУС 

 
Для анализа возможностей реализации указан-

ных путей целесообразно различить  объективные и 
субъективные причины диверсности и ограниченно-
сти контролепригодности цифровых компонентов 
ИУС. 

Объективные причины определяются особен-
ностями ИУС как систем критического применения. 
К первой относится структурная избыточность отка-
зоустойчивых цифровых компонентов, снижающая 
их контролепригодность [12].  

Вторая причина следует из проектирования 
ИУС для функционирования в двух режимах, в ко-

торых цифровые компоненты обрабатывают раз-
личные, а, следовательно, ограниченные по составу 
входные данные. Ограничение по входным данным 
повышает структурную избыточность цифровых 
схем, дополнительно снижая их контролепригод-
ность и способствуя накоплению скрытых неис-
правностей в течение продолжительного времени 
работы ИУС в нормальном режиме. На входных 
словах аварийного режима накопленные неисправ-
ности могут проявиться в количестве, которое пре-
вышает возможности цифровых компонентов пре-
дотвращать отказы, нарушая функциональную безо-
пасность ИУС и объектов повышенного риска.  

Появление скрытых неисправностей на ограни-
ченном множестве входных слов демонстрирует 
пример, представленный в табл. 1. 

  
Таблица 1 

 Появление скрытых неисправностей 
на ограниченном множестве входных слов 

1 2 3 4 5 6 7 8 9 № 
c b a C S C S C S 

0 0 0 0 0 0 0 0 0 0 
1 0 0 1 0 1 0 1 0 1 
2 0 1 0 0 1 0 1 0 1 
3 0 1 1 1 0 – – 0 1 
4 1 0 0 0 1 – – 0 0 
5 1 0 1 1 0 – – 0 1 
6 1 1 0 1 0 – – 0 1 
7 1 1 1 1 1 – – 0 1 

 
В ее столбцах 1 – 5 приведена таблица истин-

ности функций переноса C и суммы S полного сум-
матора для слагаемых a, b и c. Столбцы  6 и 7 со-
держат частичное определение этих функций при 
работе на ограниченном множестве первых трех 
наборов, составляющих 37,5% входных слов. В 
столбцах 8 и 9 показано совпадение частично опре-
деленных функций с функциями неисправностей 
«константа нуля» и «монтажное ИЛИ» замыкания 
входов слагаемых a и b. 

Субъективные причины, поддающиеся устра-
нению, складываются из особенностей построения 
ИУС, ориентированных на достижение высоких, но 
не всегда обоснованных показателей, например, вы-
сокой стабильности амплитуды сигналов на выходах 
датчиков измеряемых параметров. Сигналы оциф-
ровываются с преобразованием в двоичные коды, 
которые при низком уровне шума изменяются толь-
ко в младших разрядах, что происходит в течение 
продолжительного времени нормального режима. 
Кроме того, устанавливается необоснованно высо-
кий коэффициент отношения “сигнал / шум”, ис-
пользуя цифровые компоненты с многими тысячами 
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состояний для различения только двух режимов – 
нормального и аварийного. Все эти избыточные ре-
шения дополнительно снижают контролепригод-
ность цифровых схем. Но более всего она ограничи-
вается обработкой данных в параллельных кодах на 
однотактных устройствах с матричным параллелиз-
мом, что стало традиционным для ИУС в стремле-
нии обеспечить высокий уровень производительно-
сти цифровых компонентов. 

Отмеченные объективные причины не позво-
ляют реализовать первый путь в полной мере. Мож-
но только приблизиться к уровню полной контроле-
пригодности цифровых устройств в нормальном 
режиме. Разработаны методы повышающие контро-
лепригодность в нормальном режиме до верхней 
границы, а также методы повышения самой верхней 
границы [13].  

Первый путь предполагает диверсификацию 
методов и средств РД, выделяя среди них те, кото-
рые непосредственно нацелены на выявление скры-
тых неисправностей в нормальном режиме. С разви-
тием схемотехнических решений до уровня заготов-
ки результатов появляются новые возможности ди-
версификации методов и средств РД. Их суть состо-
ит в организации выбора не только текущих резуль-
татов нормального режима, но также одновременно 
результатов, характерных для аварийного режима 
работы ИУС, с целью контроля их достоверности. 

Второй путь повышает функциональную кон-
тролепригодность, основываясь на методах выявле-
ния потенциально опасных точек, анализе рисков 
проявления в аварийном режиме накопленных в них 
неисправностей, а также выборе и разработке мето-
дов устранения реально опасных точек. В основе 
этих методов лежит нарушение хотя бы одного из 
условий, относящих эти точки к потенциально 
опасным [14]. 

Третий путь требует совершенствования ком-
пьютерных средств, повышая уровень развития ис-
пользуемых целевых ресурсов.  

 
3. Развитие ресурсов для решения  

задач безопасности ИУС 
 
В развитии ресурсов, используемых для реше-

ния задач проектирования ИУС, – моделей, методов 
и средств – можно выделить ряд уровней: реплика-
цию, диверсификацию и автономизацию (движение 
к самодостаточности), занимающих в иерархии 
уровней соответственно нижнее L, среднее и верх-
нее H положение. Все предшествующие уровни яв-
ляются обеспечивающими для следующих за ними: 
переход к автономизации возможен только в резуль-
тате диверсификации целевых ресурсов, и оба эти 
уровня основываются на репликации.  

На всех уровнях от L до H целью является вы-
живание, которое обеспечивается различными мето-
дами: повышением производительности, безопасно-
сти (достоверности результатов) и независимости, 
соответственно. 

Виды параллелизма отражают уровни  развития 
ресурсов по степени преодоления зависимостей, 
ограничивающих возможности распараллеливания 
вычислений. К таким ограничениям относятся зави-
симости по данным, когда еще не доступны операн-
ды для выполнения операции, и по управлению в 
случае еще невычисленного условия, по которому 
выполняется ветвление алгоритма вычислений [15]. 

Сравнивая матричный и конвейерный паралле-
лизм, можно отметить, что матричный параллелизм 
ограничен по обеим зависимостям (при их наличии). 
Его целесообразно применять в случаях, для кото-
рых отсутствуют ограничивающие зависимости. 
Вместе с тем, он широко используют при множест-
венных зависимостях по данным, включая ИУС. 
Матричный параллелизм получил развитие в одно-
тактных устройствах при обработке числовых дан-
ных в параллельных кодах, т.е. кодах, все разряды 
которых одновременно доступны для выполнения 
операции. Однако это не обеспечивает их одновре-
менной обработки, поскольку старшие разряды чи-
сел, как правило, вычисляются, используя младшие.  

Арифметический n-разрядный сумматор парал-
лельных кодов, образованный последовательным 
(по цепи переноса) соединением n одноразрядных, 
т.е. полных сумматоров, складывает данные после-
довательно разряд за разрядом. При этом каждый 
полный сумматор используется только на 1 / n-ю 
часть времени выполнения операции.  

Матричный умножитель в варианте самой бы-
строй схемы выполняет операцию за 2n – 2 задерж-
ки полных сумматоров, т.е. такое их количество со-
единено последовательно [16], и каждый из полных 
сумматоров схемы используется только на малую, 
1 / (2n – 2)-ю часть времени умножения. Для n = 32 
полные сумматоры задействованы в схемах сложе-
ния и умножения только соответственно на 3,1% и 
1,6%, т.е. простаивают 96,9% и 98,4% времени вы-
полнения операции. С переходом на 64-разрядную 
платформу показатели использования элементов 
ухудшаются вдвое. Высокие проценты простоя эле-
ментов являются существенным ограничителем 
контролепригодности точек их схем. 

Конвейерный параллелизм, характеризуемый 
диверсификацией вычислений на участках конвейе-
ра, снимает зависимость по данным: результаты 
предыдущей операции используются в качестве 
операндов в следующих операциях.  

Обработка данных, выполняемая с заготовкой 
результатов, свободна от обеих зависимостей. 
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Решение проблемы скрытых неисправностей 
по третьему пути требует минимизации потерь от 
использования матричного параллелизма.  

Для этого достаточно перейти на следующий, 
средний уровень развития ресурсов – использование 
конвейера с минимальным присутствием матрично-
го параллелизма на его участках, что достигается 
при поразрядной обработке данных, когда на участ-
ке за обработчиком двоичного разряда следует 
только регистр или триггер конвейера. 

В таких поразрядных конвейерных устройствах 
входными словами являются отдельные значения 
двоичных разрядов, что делает их общими для нор-
мального и аварийного режимов ИУС, реализуя в 
полной мере третий путь. Кроме того, повышается 
управляемость точек схем, способствующая росту 
контролепригодности в нормальном режиме, отра-
жая направленность второго пути. 

 
4. Метод распараллеливания                 

вычислений в последовательном коде 
 
Для обеспечения также высоких показателей в 

производительности и достоверности результатов 
предлагается метод распараллеливания вычислений 
в последовательном коде, используя форму много-
поточной обработки данных. При этом наряду с 
конвейерным параллелизмом используется и мат-
ричный, но в его лучшем виде – как множество не-
зависимых, одновременно работающих конвейеров, 
т.е. в отсутствии зависимости по данным.  

Эффективность предложенного решения может 
быть оценена следующим образом. 

Время повторного выполнения вычислитель-
ной операции в однотактном устройстве с матрич-
ным параллелизмом и поразрядном конвейерном 
устройстве определяется по формулам: 

TM = tCM + tR; 

TP = (tCP + tR) nP, 

где tCM и tR – задержки комбинационной части одно-
тактного устройства и регистра, соответственно; 

tCP и nP – задержка комбинационной части пораз-
рядного конвейерного устройства и количество так-
тов выдачи разрядов его результата. 

Пусть TP = kT TM, где kT – коэффициент сравне-
ния однотактного и поразрядного конвейерного уст-
ройства по времени выполнения операции. С учетом 
значений TP и TM коэффициент определяется по 
следующей формуле:  

kT = (tCP + tR) nP / (tCM + tR). 

Например, для устройств, выполняющих ум-
ножение двоичных кодов, временные параметры 
определяются следующим образом: 

tCP = tADD + tAND; 
tCM = (2n – 2) tADD + tAND; 

nP = 2n, 

где tADD и tAND – задержки полного сумматора и эле-
мента И; 

n – разрядность двоичных кодов сомножителей; 
 

kT = (tADD + tAND + tR) 
2n / ((2n – 2) tADD + tAND + tR). 

 
Пусть tAND + tR = z tADD, где коэффициент z ха-

рактеризует соотношение задержек регистровой и 
комбинационной части поразрядного конвейерного 
устройства.  Тогда  

 kT = 2n (1 + z) / (2n – 2 + z). (1) 

В табл. 2 приведены значения коэффициента kT 
для различных значений разрядности n и коэффици-
ента z. 
 

Таблица 2  
Сравнительная оценка времени выполнения  
умножения в однотактном и поразрядном  

конвейерном устройстве 

n \ z 1 2 3 4 5 
8 2,13 3 3,76 4,44 5,05 

16 2,06 3 3,88 4,71 5,49 
32 2,03 3 3,94 4,85 5,73 
64 2,02 3 3,97 4,92 5,86 

 
Табл. 2 показывает, какое количество пораз-

рядных конвейеров обеспечивает замену однотакт-
ного устройства при сохранении производительно-
сти. Для z = 2, как это следует и из формулы (1), 
kT = 3, т.е. три поразрядных конвейерных умножи-
теля равносильны по производительности одному 
однотактному. 

По сложности однотактный и поразрядный кон-
вейерный умножители характеризуются соответст-
венно квадратичной и линейной зависимостями за-
трат оборудования от разрядности n: HM = 2(n2 – n) и 
HP = 5n. 

В табл. 3 приведены значения затрат оборудо-
вания HM и HP, коэффициента kH = HM / HP, опреде-
ляющего соотношение затрат оборудования по фор-
муле  

kH = 0,4 (n – 1), 

а также коэффициента kH/T = kH / kT, соотносящего 
производительность и сложность сравниваемых 
устройств.  

Таким образом, метод распараллеливания вы-
числений в последовательном коде, обеспечиваю-
щий развитие однотактной обработки данных к 
многопоточной поразрядной конвейерной, позволя-
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ет не только решить проблему скрытых неисправно-
стей, но также одновременно повышает соотноше-
ние производительность / сложность. Это относит 
его к методам кратного эффекта с возможностью 
фокусирования эффекта на один или несколько по-
казателей:  

– упрощение решения;  
– повышение производительности; 
– снижение энергопотребления (при пониже-

нии уровня напряжения и тактовой частоты); 
– повышение достоверности результатов (при 

объединении части или всех конвейеров в отказо-
устойчивые структуры). 

 
Таблица 3  

Сравнительная оценка однотактного и поразрядного 
конвейерного устройства по отношению  

производительности к сложности 

n 8 16 32 48 64 
HM 112 480 992 4512 8064 
HP 40 80 160 240 320 
kH 2,8 6 12,4 18,8 25,2 

kH/T 0,93 2 4,13 6,37 8,4 
 

Выводы 
 
Передовым краем развития КМ является об-

ласть критического применения, в которой компью-
терные системы получили развитие как ИУС для 
обслуживания объектов повышенного риска, демон-
стрируя диверсификацию рабочего режима его раз-
делением на нормальный и аварийный. В этих усло-
виях высокие требования к функциональной безо-
пасности ИУС перестали обеспечиваться только ее 
отказоустойчивостью, поскольку вслед за рабочим 
режимом диверсификации подверглась контроле-
пригодность цифровых устройств, создав проблему 
скрытых неисправностей, снижающих отказоустой-
чивость компонентов ИУС в аварийном режиме. 

Обозначились три пути решения проблемы 
скрытых неисправностей: обеспечение полной кон-
тролепригодности в нормальном режиме ИУС; вы-
явление и устранение потенциально-опасных точек, 
неисправности в которых представляют реальную 
угрозу безопасности ИУС; обеспечение одинаковой 
контролепригодности для обоих режимов ИУС. 

Первый путь не может быть реализован в пол-
ной мере по ряду объективных причин. Контроле-
пригодность в нормальном режиме может быть по-
вышена до ее верхней границы, и возможно частич-
ное повышение самой верхней границы. Второй 
путь, направленный на выявление и устранение по-
тенциально опасных точек, является затратным в 
соответствии с индивидуальным обслуживанием 
таких точек. Третий путь основан на развитии ре-

сурсов до уровня использования поразрядного кон-
вейера, входными словами которого являются зна-
чения двоичных разрядов, общие для нормального и 
аварийного режимов ИУС. 

Предложенный метод распараллеливания вы-
числений в последовательном коде дополнительно 
обеспечивает кратный эффект высоких показателей 
производительности, достоверности результатов и 
низкой сложности, организуя на поразрядных кон-
вейерах многопоточную обработку данных. Эффект 
может быть сфокусирован на упрощение решения, 
повышение производительности или достоверности 
результатов, а также снижение энергопотребления.  
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ПРОБЛЕМА СКРИТИХ НЕСПРАВНОСТЕЙ ДЛЯ ІНФОРМАЦІЙНО-УПРАВЛЯЮЧИХ  
СИСТЕМ КРИТИЧНОГО ЗАСТОСУВАННЯ  

М. О. Дрозд, Ю. В. Дрозд 
Стаття присвячена питанням функціональної безпеки інформаційно-управляючих систем критичного 

застосування, що обслуговують об’єкти підвищеного ризику. Розглядається проблема скритих несправнос-
тей, що пов’язана з низькою контролепридатністю цифрових компонентів. Визначаються шляхи вирішення 
проблеми. Аналізуються причини, що перешкоджають реалізації цих шляхів. Розглядаються ресурси для 
забезпечення функціональної безпеки систем критичного застосування. Пропонується метод розпаралелю-
вання обчислень у послідовному коді, що розв’язує проблему при забезпеченні високої продуктивності та 
достовірності результатів. 

Ключові слова: Система критичного застосування, цифровий компонент, проблема скритих несправ-
ностей, контролепридатність, розвиток ресурсів, розпаралелювання обчислень. 

 
A PROBLEM OF HIDDEN FAULTS FOR INSTRUMENTATION AND CONTROL  

SAFETY-CRITICAL SYSTEMS  
M. O. Drozd, J. V. Drozd 

The paper is devoted to the questions of safety of the instrumentation and control safety-critical systems main-
taining the objects of the raised risks. A problem of the hidden faults which is connected with the low checkability 
of the digital components is considered. The ways of solving the problem is defined. The reasons blocking realiza-
tion of these ways are analyzed. The resources for ensuring safety of the safety-critical systems are considered A 
method of calculations paralleling in a serial code which solves the problem at assuring the high throughput and 
trustworthiness of results is offered. 

Key words: system of critical application, digital component, problem of the hidden faults, checkability, de-
velopment of resources, calculations paralleling. 
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