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ПЕРЕДАЧЕЙ ЗНАНИЙ НА БАЗЕ ШИФРОВАНИЯ С ОТКРЫТЫМ КЛЮЧОМ 
 

Рассматривается задача анонимной регистрации и проверки авторских прав с нулевой передачей зна-
ний. Показано, что эта задача может быть решена на базе шифрования с открытым ключом и ис-
пользования криптостойких хэш-функций. Предложено использовать сеть доверенных серверов для 
хранения отметок времени авторских прав  и сеть контролирующих серверов для мониторинга и кон-
троля работы доверенных серверов. Перед анонимной публикацией какого-либо материала в откры-
той печати автор резервирует за собой права на этот материал, не передавая при этом никакой ин-
формации ни о себе, ни о публикуемом материале. Регистрация автора на сервере также не требует-
ся. Показано, что использование метода RSA с длиной ключа 4096 бит и одновременно трех хэш-
функций MD5, SHA-1 и RIPEMD160 позволяет обеспечить для разрабатываемой системы достаточ-
ную криптостойкость.  
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Введение 

 
Задача обеспечения анонимности или автори-

зации с нулевой передачей знаний [1, 2] занимает 
важное место в теории защиты информации [3-6] и 
решается для разнообразных коммерческих, граж-
данских  и военных применений, например, при 
безопасной идентификации смарт-карт и их вла-
дельцев.  

В данной работе рассматривается задача ано-
нимного резервирования авторских прав [7] на ка-
кие-либо печатные, видео или иные материалы (в 
общем случае - данные) перед их публикацией. 
Очень часто, особенно, когда речь идет о правоза-
щитных организациях, независимых журналистах, 
блогерах, лицо, публикующее информацию, может 
подвергаться тем или иным репрессиям и преследо-
ваниям за свою разоблачительную деятельность [8]. 
Поэтому журналист часто вынужден публиковать 
свой материал на условиях полной анонимности, так 
как только в этом случае он может сохранить свою 
безопасность. Однако при этом он не может дока-
зать свои права на опубликованный документ и, как 
следствие, теряет возможность вносить в него прав-
ки, получить гонорар за публикацию, снять доку-
мент с публикации и т.д. Другими словами, аноним-
ная публикация в классическом виде не позволяет 
управлять авторскими правами на документ.  

Криптография предоставляет владельцу мате-
риала разнообразные инструменты для доказатель-
ства подлинности документа или право владельца на 

документ. Особенно сильно функциональные воз-
можности криптографии расширились с появлением 
шифрования с открытым ключом, одним из наибо-
лее известных представителей которого является 
метод RSA [6, 9-11]. Например, цифровая электрон-
ная подпись [1] позволяет автору удостоверить под-
линность документа. Однако авторское право под-
разумевает еще и наличие отметки времени, на ко-
торую получены права на тот или иной материал. 
Цифровая электронная подпись не позволяет прове-
рить подлинность такой отметки времени. 

На данный момент разработано большое коли-
чество протоколов аутентификации пользователей с 
нулевой передачей знаний [1, 12-14]. Как правило, 
они предназначены для подтверждения прав досту-
па пользователя к функциям, доступным большой 
группе пользователей, внутри которой в результате 
авторизации данный пользователь остается аноним-
ным. Однако в рассматриваемой задаче авторские 
права должны быть зарегистрированы на одного 
конкретного пользователя, а не на группу пользова-
телей, что требует разработки специализированного 
метода аутентификации.  

Для подтверждения отметок времени, на кото-
рые регистрируются авторские права, может быть 
создан специализированный сервер или облачное 
хранилище данных [15, 16], где хранились бы мате-
риалы и отметки времени их размещения. Однако 
при полной анонимности резервирования прав 
крайне нежелательно показывать материал кому-
либо до его публикации, в том числе и помещать его 
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на какой-либо сервер. Даже для самого защищенно-
го сервера нельзя исключать утечку информации, в 
результате которой размещенные на сервере мате-
риалы могут оказаться похищенными еще до их 
опубликования автором. Поэтому на таком сервере 
должен храниться не сам материал, а, например, 
значения хэш-функции [6] для данного материала. 
При этом следует предусмотреть защиту от взлома 
хэш-функции  путем нахождения коллизий [6,17]. 

Целью данной работы является разработка 
криптографически устойчивого метода, который 
позволяет без какой-либо авторизации и разглаше-
ния информации о публикуемом материале резерви-
ровать авторские права на него. Автор, воспользо-
вавшись этим методом, в дальнейшем будет иметь 
возможность легко доказать свое авторство и нали-
чие отметки времени получения приоритета, причем 
также с нулевым разглашением информации.  

 
1. Требования к системе анонимного 

управления авторскими правами   
 

 Для успешного функционирования системы 
должны выполняться основные требования: 

- система должна резервировать и подтвер-
ждать авторство без передачи сведений об авторе; 

- система не должна хранить материал, на ко-
торый резервируется авторство; 

- сервер системы должен хранить отметку вре-
мени, на которую было зафиксировано авторство; 

- сервер не должен хранить большой объем ин-
формации (не больше нескольких кбайт). 
 Автор должен иметь возможность анонимно 
опубликовать материал, а при желании доказать 
свое авторство. В целях обеспечения анонимности 
система не должна хранить либо передавать инфор-
мацию об авторе или его работе. 
 С помощью существующих технологий цифро-
вой электронной подписи [3-6] можно подтвердить, 
что документ подписан именно этим человеком и 
целостность документа. Однако данная технология 
не может подтвердить, что документ подписан 
именно в тот момент времени, который заявляет 
автор подписи. При наличии двух авторов, каждый 
из которых подписал один и тот же документ, не-
возможно выяснить, кто первым подписал доку-
мент. 
 Для выполнения вышеприведенных требований 
необходимо создать сервер (или облачное хранили-
ще данных), который не будет хранить материал 
автора. Вместо этого в данной работе предлагается 
на сервере хранить хэш-функции, вычисляемые по 
заданному материалу.  
 Поскольку длина результатов вычисления хэш-
функций составляет всего несколько сотен бит и не 

требуется большого объема памяти для их хранения, 
то для повышения криптостойкости системы можно 
применять одновременно три хэш-функции. 
 Также сервер не должен хранить какой-либо 
информации о личности автора. Чтобы обеспечить 
это требование, в данной работе предлагается хра-
нить на сервере только открытый RSA ключ автора. 
Доступ к открытому ключу могут получить все же-
лающие, и он применяется для шифрования данных. 
Закрытый ключ автор должен хранить в секрете. С 
его помощью он сможет доказать свое право на ав-
торство, расшифровав проверочный текст. 
 Дайджест, состоящий из даты и времени резер-
вирования, трех хэш-функций и открытого ключа 
будет храниться в базе сервера. 
 Генерацию RSA ключей предлагается осущест-
влять, например, с помощью библиотеки OpenSSL 
[18, 19].  
 Автор должен генерировать уникальную пару 
закрытого и открытого ключа отдельно для каждого 
материала (текста), для которого он собирается ре-
зервировать авторские права. Это необходимо для 
того, чтобы невозможно было определить, что авто-
ром каких-либо двух материалов является один и 
тот же человек (в случае одинакового открытого 
ключа, хранимого на сервере для обоих материа-
лов). 

 
2. Схемы резервирования и проверки  

авторских прав 
 

 Резервирование авторских прав (рис. 1) осуще-
ствляется в такой последовательности: 
 1. Пользователь, желающий анонимно зарезер-
вировать авторское право с помощью ПО генериру-
ет открытый и закрытый ключи. Закрытый ключ он 
хранит в секрете. Открытый ключ он отправляет на 
сервер. 
 2. Пользовательское ПО вычисляет для мате-
риала значения трех хэш-функций. В данной работе 
предлагается для этих целей взять хэш-функции 
MD5 [6], SHA-1 [6] и RIPEMD-160 [20]. Эти значе-
ния пользователь также отправляет на сервер. 
 3. Сервер сохраняет три хеш-функции, откры-
тый ключ, а также текущее время и дату (отметка 
времени резервирования  авторских прав) в базу 
данных. 
 По окончании этой процедуры автор может 
публиковать материал. 
 Как видно, хранящаяся на сервере информация 
(открытый ключ и значения хэш-функций) не несут 
в себе никакой информации о владельце ключа. Ма-
териал по значениям хэш-функций также восстано-
вить невозможно из-за их однонаправленности. 
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Рис. 1. Резервирование авторского права с нулевой передачей знаний 

 
 При желании автор может доказать свое право 
на авторство (рис. 2). Для этого: 
 1. Автор посылает материал издателю о прось-
бе подтвердить авторство. 
 2. Издательское ПО вычисляет три значения 
хэш-функций от материала и отправляет их серверу. 
 3. Сервер по значению хеш-функций находит в 
базе данных соответствующие открытый ключ, от-
метку времени и отправляет их издателю. 
 4. Издательское ПО создает случайное число, 
шифрует его с помощью полученного открытого 
ключа и отправляет шифровку автору. 
 5. Авторское ПО расшифровывает сообщение с 
помощью закрытого ключа и отправляет результат 
издателю. 
 6. Издательское ПО сверяет свое случайное 
число и полученное от автора.  Если они идентичны, 
то автор доказал свои авторские права на материал. 
При этом личность автора остается анонимной. 
 Для обеспечения анонимности местоположения 
автора его взаимодействие с издателем может осу-
ществляться, например, с помощью сети TOR [21]. 
 Данная схема является неустойчивой к злоупот-
реблениям администраторов доверенного сервера. Уже 
после публикации какого-либо материала в открытой 
печати они задним числом могут вносить в базу данных 
сервера более ранние отметки времени резервирования 
прав на этот материал фиктивным автором. 
 Для решения этой проблемы предлагается раз-
решить любым серверам (пусть этот будут сервера 
волонтеров, осуществляющие контроль над дове-
ренным сервером) регулярно копировать все хэш-
функции по недавно зарегистрированным авторским 
правам в свои базы данных. Наличие большого чис-
ла таких серверов сделает невозможными любые 
махинации по внесению данных в доверенный сер-
вер (или сеть доверенных серверов) задним числом. 
 

3. Анализ криптостойкости  
предложенного  метода  

 
 Уязвимыми местами предлагаемой системы 
являются метод шифрования RSA и хэш-функции. 
Взломав открытый ключ RSA и получив таким об-
разом закрытый ключ, злоумышленник сможет до-
казать авторское право на документ. Взлом хэш-
функций (реконструкция исходного материала по их 
значениям) также нарушит анонимность авторских 
прав, так как позволит узнать, на какой именно ма-
териал зарегистрированы авторские права.  
 Для взлома RSA нужно разложить известное 
число n на простые сомножители [22]. 
 При длине ключа n = 4096 бит количество опе-
раций на факторизацию составит: 
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 При взломе хэш-функций методом «грубой 
силы» количество операций на перебор всех воз-
можных значений пропорционально 2n (для MD5  
n = 128 бит, для SHA-1 и RIPEMD-160  n = 160 бит) 
и составит: 
 

2128  ·2160 · 2160  =  7,28·10134. 
 
 При использовании атаки «дней рождения» для 
RIPEMD-160 для обнаружения коллизий потребуется в 
среднем 280 операций, для SHA-1 - 269 операций, для 
MD5 - 239 операций. В конечном итоге потребуется:  
280  ·269 · 239  = 3,92 · 1056 операций. 
 Рассматривать атаку «дней рождения» в данном 
случае можно применительно к хэш-функциям всех пуб-
ликаций, хранящихся на сервере (к этим данным имеют 
доступ контролирующие сервера и все желающие).  
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Рис. 2. Проверка авторских прав с нулевой передачей знаний 

 
 Злоумышленникам, чтобы доказать свой при-
оритет на какой-либо материал, достаточно найти 
коллизию лишь с одним из хранящихся на сервере 
значений хэш-функций (не важно, для какого мате-
риала) с подходящими отметками времени.  
 Именно поэтому в данной работе предлагается 
дополнительно защитить хэш-функции, используя 
сразу три из них. При этом, как показано выше, 
обеспечивается криптостойкость не меньше, чем у 
метода RSA. Таким образом, у предлагаемой систе-
мы нет каких-либо компонент, существенно более 
уязвимых, чем остальные, что обеспечивает ее сба-
лансированность с точки зрения криптостойкости. 

 
Заключение 

 
 В работе предложен метод управления 
авторскими правами без авторизации и сообщения 
какой-либо информации об авторе и публикуемом 
материале. Предлагаемый метод был протестирован 
на реальном сервере (соответствующие 
подпрограммы были реализованы на языках 
программирования PHP и JavaScript; в качестве базы 
данных использовалась СУБД MySQL). 
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МЕТОД АНОНІМНОГО УПРАВЛІННЯ АВТОРСЬКИМИ ПРАВАМИ З НУЛЬОВОЮ ПЕРЕДАЧЕЮ 

ЗНАНЬ НА БАЗІ ШИФРУВАННЯ З ВІДКРИТИМ КЛЮЧЕМ 
М. М. Пономаренко, О. М. Степаненко 

 Розглянуто задачу анонімної реєстрації та перевірки авторських прав з нульовою передачею знань. По-
казано, що ця задача може бути вирішена на базі шифрування з відкритим ключем і використання криптос-
тійких хеш-функцій. Запропоновано використовувати мережу довірених серверів для зберігання відміток 
часу авторських прав та мережу контролюючих серверів для моніторингу і контролю роботи довірених сер-
верів. Перед анонімною публікацією будь-якого матеріалу у відкритій пресі автор резервує за собою права 
на цей матеріал, не передаючи при цьому жодної інформації ні про себе, ні про матеріал, що публікується. 
Реєстрації користувача на сервері також не потрібно. Показано, що використання методу RSA з довжиною 
ключа 4096 біт і одночасно трьох хеш-функцій MD5, SHA-1 і RIPEMD160 дозволяє забезпечити для запро-
понованої системи достатню криптостійкість. 

Ключові слова: шифрування з відкритим ключем, хеш-функція, захист інформації, нульова передача 
знань. 

 
METHOD OF ANONYMOUS MANAGEMENT OF MORAL RIGHTS WITH ZERO KNOWLEDGE 

TRANSFER BASED ON PUBLIC KEY CRYPTOGRAPHY 
N. N. Ponomarenko, A. N. Stepanenko 

  The problem of anonymous registration and verification of moral rights with zero knowledge transfer is 
considered. It is shown that the problem can be solved based on public key cryptography and by using of 
cryptographically strong hash functions. Proposed to use a network of trusted servers to store timestamps of moral 
rights and network of control servers for monitoring of the trusted servers. Before an anonymous publication of 
any material the author reserves the moral rights to this material without transmitting any information about 
themselves or about the published materials. Author registration on trusted server is not required too. It is shown 
that the use of the 4096-bit RSA key with hash functions MD5, SHA-1 and RIPEMD160 allows to provide good 
cryptographic strength for the proposed system. 

Key words: public key cryptography, hash function, information security, zero knowledge transfer. 
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