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БЕЗОПАСНОСТЬ ПРОГРАММНЫХ СРЕДСТВ: МОДЕЛИ И МЕТОДЫ (ОБЗОР) 
 

Работа представляет собой краткий обзор моделей и методов, предназначенных для обеспечения 
безопасности программных средств современных компьютерных систем на протяжении всего их 
жизненного цикла. Рассмотрены подходы к разработке технологий, обеспечивающих безопасность 
программных средств и возникающие при этом сложности. Охарактеризована общая схема, приме-
няемая для построения системы защиты программных средств. Представлены основные типы сис-
тем защиты программных средств и выделены типы методов, используемых при их построении. Оха-
рактеризованы модели и методы, применяемые в процессе верификации программных средств. Указа-
ны некоторые возможные направления исследований, связанных с построением формальных моделей и 
методов верификации программных средств. Кратко рассмотрены методы обеспечения защиты баз 
данных. 
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Введение 

 
Известно, что обеспечение надежности процес-

са сбора, накопления, обработки, передачи и хране-
ния информации является одной из наиболее акту-
альных проблем для компьютерных систем (КС) с 
критической областью применения. Требования, 
предъявляемые к безопасности КС, устанавливают-
ся рядом международных стандартов. На их основе 
с учетом особенностей конкретного проекта форми-
руется технология обеспечения безопасности КС на 
протяжении всего их жизненного цикла. Сущест-
венной составляющей такой технологии является 
технология создания программных средств (ПС) 
(т.е. программного обеспечения (ПО) и баз данных 
(БД)), обеспечивающая безопасность функциониро-
вания ПС, т.е. функциональную, технологическую и 
эксплуатационную безопасность ПС [1-10]. Эти три 
аспекта характеризуются следующим образом: 

1.Функциональная безопасность ПС состоит в 
их способности противостоять непреднамеренным 
дестабилизирующим факторам, основными из кото-
рых являются отказы внешней аппаратуры, аппара-
туры КС и средств телекоммуникации, искажение 
исходной информации от внешней среды и потреби-
телей обработанной информации, дефекты и ошиб-
ки ПС, недостатки средств обнаружения опасных 
отказов и оперативного восстановления ПС. 

2. Эксплуатационная безопасность ПС состоит 
в их способности обеспечить безопасность инфор-
мации в процессе штатной эксплуатации КС. 

3. Технологическая безопасность ПС состоит в 

их способности предотвращать в процессе функ-
ционирования КС воздействия, осуществляемые в 
целях несанкционированного раскрытия, изменения 
или уничтожения информации. 

Отметим, что между этими тремя аспектами 
имеются глубокие логические связи (например, на-
рушение технологической безопасности ПС может 
повлечь за собой нарушение их функциональной 
или эксплуатационной безопасности). 

В настоящее время проблемы обеспечения 
функциональной и технологической безопасности 
ПС изучены недостаточно и на их решение направ-
лены основные усилия исследователей, а проблема 
обеспечения эксплуатационной безопасности ПС 
достаточно полно проработана и постепенно отхо-
дит на второй план [1, 11-16]. 

Сложность разработки технологий, обеспечи-
вающих безопасность функционирования ПС, обу-
словлена, по крайней мере, следующими двумя при-
чинами. Во-первых, комплексы ПС современных КС 
являются одними из наиболее сложных систем, соз-
данных человеком. Во-вторых, такие технологии 
должны охватывать весь жизненный цикл ПС, т.е. 
системный анализ проекта, проектирование, разра-
ботку, тестирование, испытания, поддержку экс-
плуатации и сопровождение ПС, модификацию и 
создание новых версий. 

Значение технологий, обеспечивающих безо-
пасность функционирования ПС, характеризуется 
тем, что суммарные затраты на создание, развитие и 
поддержку ПС превосходят затраты на аппаратное 
обеспечение КС, а ущерб от использования некаче-
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ственных ПС приводит к катастрофическим послед-
ствиям и астрономическим финансовым затратам. 
Это обстоятельство стимулировало появление сле-
дующих методологий [17-19], обеспечивающих по-
тенциальную возможность реализации указанных 
технологий разработки ПС. 

1. Microsoft Solutions Framework (MSF). Мето-
дология основана на принципах работы с продукта-
ми фирмы Microsoft и предназначена для ведения 
проектов и принятия решений на основе адаптируе-
мой модели коллектива разработчиков, поддержи-
ваемой программной средой разработки Microsoft 
Visual Studio 2005 Team Edition. Проект разработки 
ПС реализуется поэтапно с наличием соответст-
вующих контрольных точек (водопадная модель), а 
сама последовательность этапов может повторяться 
(спиральная модель). 

2. Rational Unified Process (RUP). Проект 
оформляется в виде размещенной на Web базы зна-
ний, снабженной поисковой системой. Методология 
обеспечивает распределение задач и ответственно-
сти в команде разработчиков ПС, поддерживается 
средствами автоматизации отдельных этапов разра-
ботки ПС и предоставляет лучшие (из накопленного 
опыта разработки ПС) руководства, шаблоны и ре-
комендации по использованию инструментальных 
средств для всех критически важных работ в тече-
ние всего жизненного цикла ПС.  

3. EXtreme Programming (XP). Методология 
ориентирована на обеспечение эффективного взаи-
модействия как внутри команды разработчиков, так 
и с заказчиком, выработку наиболее простых рабо-
тающих решений, гибкое адаптивное планирование, 
предназначенное для постепенного улучшения раз-
рабатываемых ПС за счет коротких итераций, осно-
ванных на выполнении очередной части требований 
заказчика. 

Основными причинами, приводящими к непри-
емлемым результатам в процессе функционирова-
ния КС, являются сбои, ошибки программистов и 
операторов, преднамеренные и непреднамеренные 
дефекты ПС. Большинство этих причин может быть 
устранено за счет комплексного тестирования, ве-
рификации и валидации ПС в процессе их разработ-
ки и реализации. 

Тестирование ПС представляет собой управ-
ляемое исполнение программ, предназначенное для 
проверки их корректности, т.е. для обнаружения 
ошибок и несоответствий поведения требованиям. 
Выделяют следующие типы тестирования ПС [20]: 

1. Модульное тестирование. Выполняется неза-
висимо для каждого небольшого модуля. Предна-
значено для покрытия путей в графе зависимости 
данных, логических ветвей, граничных значений 
параметров. 

2. Интеграционное тестирование. Выполняется 
для наращиваемых подсистем ПС, получаемых при 
последовательном добавлении групп модулей. 
Предназначено для проверки корректности функ-
ционирования системы модулей, образующих тес-
тируемую подсистему ПС. 

3. Системное тестирование. Выполняется для 
всей системы ПС. Предназначено для проверки кор-
ректности реализации ее функций, производитель-
ности, времени отклика, устойчивости к сбоям, ата-
кам, ошибкам пользователя. 

4. Нагрузочное тестирование. Выполняется для 
всей системы ПС при имитации различных возмож-
ных нагрузок на нее. Предназначено для выработки 
наиболее приемлемых архитектурных решений КС, 
а также для проведения приемно-сдаточных испы-
таний в условиях, приближенных к реальным. 

Понятия верификации и валидации ПС после-
довательно уточнялись стандартами IEEE 610.12-
1990 [21], IEEE 1012-2004 [22] и ISO/IEC 12207 [23]. 
В настоящее время они понимаются следующим 
образом. 

Верификация ПС представляет собой проверку 
соответствия их характеристик заданным требова-
ниям и стандартам в процессе разработки и сопро-
вождения, а также анализ причин возникновения 
ошибок и последствий, которые вызовет их исправ-
ление. Таким образом, тестирование ПС, если из 
него удалить методы, направленные непосредствен-
но на отладку программ, представляет собой один из 
видов верификации. Отметим, что верификация ПС 
выполняется всегда, а методы ее осуществления 
существенно используют формальные модели [24]. 

Валидация ПС представляет собой проверку 
соответствия их характеристик потребностям поль-
зователей и заказчиков с учетом предметной облас-
ти и ограничений контекста использования ПС. Она 
выполняется только при необходимости, причем с 
участием представителей заказчиков, пользователей 
и экспертов в предметной области. Методы ее осу-
ществления часто используют специфические тех-
ники выявления знаний и действительных потреб-
ностей участников. Отметим, что валидация являет-
ся значительно менее формализованной деятельно-
стью чем верификация. 

Таким образом, говоря неформально, верифи-
кация ПС является доказательством того, что ПС 
разрабатываются правильно, а валидация ПС явля-
ется обоснованием того, что разрабатывается пра-
вильное ПС. 

Преднамеренные дефекты могут быть внесены 
как при создании ПС, так и при их эксплуатации. 
При создании ПС они могут быть внесены разра-
ботчиками алгоритмов и программ, спецслужбами и 
инструментальными средствами проектирования, 
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автоматически генерирующими деструктивные про-
граммы. При эксплуатации ПС они могут быть вне-
сены деструктивными программами или програм-
мистами, имеющими опыт разработки и отладки 
программ на уровне ассемблера. В последнем слу-
чае внесение дефекта часто осуществляется в соот-
ветствии со следующей схемой: дизассемблирова-
ние исполняемого программного кода, получение 
исходного текста, внесение в него деструктивной 
программы, повторная компиляция, корректировка 
идентификационных признаков программы (чтобы 
новая программа была схожа с оригиналом). 

Одним из основных источников преднамерен-
ных дефектов ПС являются алгоритмические и про-
граммные закладки. Под алгоритмической заклад-
кой понимают преднамеренное завуалированное 
искажение алгоритма, либо его построение таким 
образом, что в результате программной реализации 
будут возникать непредусмотренные ограничения 
на выполнение требуемых функций или, наоборот, в 
программе возможно появление функций, не преду-
смотренных спецификацией. Под программной за-
кладкой понимают преднамеренное завуалирован-
ное внесение в программу фрагментов, реализую-
щих непредусмотренный алгоритм, который огра-
ничивает выполнение программой требуемых функ-
ций, либо, наоборот, реализует функции, не преду-
смотренные спецификацией. 

Опасность программных закладок состоит в 
том, что в них может быть заложено управление 
извне, приводящее при определенных условиях к 
блокированию работы всей КС. Таким же свойством 
могут обладать электронные закладки в импортной 
вычислительной технике. Поэтому использование 
импортной техники, а также импортных ПС и ин-
формационных технологий при создании КС с кри-
тической областью применения заведомо несет в 
себе потенциальную угрозу с непредсказуемыми 
последствиями. 

Отметим, что риск угрозы КС существенно 
возрастает из-за использования нелицензионных 
ПС, что обусловлено, по крайней мере, следующими 
тремя причинами. Во-первых, отсутствует их техни-
ческая поддержка со стороны производителя. Во-
вторых, в них возможно наличие деструктивных 
программ. В-третьих, при переделке (взломе) лицен-
зионной версии могут быть удалены фрагменты, 
предназначенные для защиты ПС, а также фрагмен-
ты, обеспечивающие стабильность работы ПС. 
 

1. Общая схема разработки системы  
защиты ПС 

 
Основными этапами разработки системы защи-

ты ПС являются следующие [25-28]: 

1) выделение характеристик, влияющих на 
безопасность функционирования ПС; 

2) выбор принципов обеспечения безопасности 
функционирования ПС; 

3) определение категорий отказов, определяю-
щих безопасность функционирования ПС; 

4) выделение уровней безопасности ПС в зави-
симости от ситуаций, возникающих при отказах; 

5) определение типов внешних и внутренних 
угроз безопасности функционирования ПС; 

6) распределение ресурсов, предназначенных 
для создания системы защиты ПС; 

7) выбор и реализация системы защиты ПС. 
Рассмотрим эти этапы более подробно. 
Характеристики, влияющие на безопасность 

функционирования ПС, выделяются, исходя из по-
требностей эффективной реализации КС и основных 
функций ПС при реальных угрозах. На их основе 
устанавливается необходимый уровень безопасно-
сти функционирования ПС. Выбираются методы и 
средства его обеспечения. Сложность такого выбора 
обусловлена тем, что их реализация осуществляется 
при ограниченных ресурсах. 

Особую роль играют характеристики внешней 
среды. На их основе определяется адекватная ис-
ходная информация от объектов внешней среды, 
необходимая для реализации функций, определен-
ных требованиями к КС, осуществляется выбор 
средств физической защиты ПС и средств защиты 
ПС от неадекватных действий персонала. Внешняя 
среда имеет три изменяющиеся во времени состав-
ляющие: аппаратную, операционную и пользова-
тельскую. Последняя составляющая является наибо-
лее неопределенной. Для обеспечения эффективного 
сопровождения ПС в ней должны быть учтены по-
тенциальные изменения квалификации и субъектив-
ных свойств пользователей по мере освоения функ-
циональных возможностей КС, смена и различия 
персонала, применяющего и использующего КС. 
Именно то обстоятельство, что КС должна рассмат-
риваться как социотехническая система [29] и обу-
славливает большую сложность адекватного выбора 
характеристик, влияющих на безопасность функ-
ционирования ПС. 

Общими принципами обеспечения безопасно-
сти функционирования ПС являются следующие: 

1) разрабатываемая система защиты ПС должна 
быть многоуровневой и ориентированной на все 
виды угроз с учетом их опасности для потребителя; 

2) должна быть обеспечена безопасность функ-
ционирования каждого компонента ПС с учетом его 
уязвимости и степени влияния на безопасность 
функционирования всего комплекса ПС; 

3) разрабатываемая система защиты ПС не 
должна приводить к помехам и снижению эффек-
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тивности решения основных задач пользователя; 
4) должно быть обеспечено приемлемое соот-

ношение между стоимостью системы защиты ПС и 
размерами недопустимого для потребителя ущерба. 

Эти принципы детализируются с учетом осо-
бенностей конкретного проекта. 

Выделяют следующие категории отказов, оп-
ределяющие безопасность функционирования ПС 
при нарушении его работоспособности: 

1) катастрофический отказ, т.е. отказ, при ко-
тором может быть нанесен недопустимый по по-
следствиям и величине ущерб КС, объекту управле-
ния или пользователям; 

2) критический отказ, характеризующийся воз-
можностью возникновения эксплуатационного ре-
жима, с которым персонал не может самостоятельно 
справиться, и который может вызвать неточное или 
неполное выполнение КС своих функций из-за чего 
могут проявиться неблагоприятные или потенци-
ально опасные воздействия на окружающую внеш-
нюю среду; 

3) существенный отказ, т.е. отказ, при котором 
снижается функциональная пригодность КС и со-
кращаются возможности персонала справиться с 
неблагоприятным эксплуатационным режимом; 

4) несущественный отказ, т.е. отказ, при кото-
ром незначительно снижается безопасность управ-
ления объектом, а персонал самостоятельно может 
восстановить нормальную работоспособность КС; 

5) не влияющий отказ, т.е. отказ, практически 
не воздействующий на объект управления и не уве-
личивающий нагрузку на персонал. 

Современные стандарты рекомендуют устанав-
ливать уровни безопасности ПС в соответствии с 
указанными категориями отказов с учетом вероят-
ности возникновения сбоев в программах и данных, 
выявляемых средствами оценки безопасности КС. 

В настоящее время руководствуются следую-
щей классификацией внешних и внутренних угроз 
безопасности функционирования ПС [26 ,30, 31]. 

Основными внешними угрозами являются: 
1) предумышленное уничтожение, искажение 

или хищение программ, данных и документации; 
2) ошибки и несанкционированные действия 

оперативного, обслуживающего и административ-
ного персонала в процессе эксплуатации КС; 

3) недопустимые изменения информации, по-
ступающей от внешних объектов; 

4) сбои и отказы аппаратуры КС; 
5) деструктивные программы, распространяе-

мые по каналам телекоммуникации; 
6) изменения состава и конфигурации КС, а 

также изменения ПС, выводящие за пределы, прове-
ренные при испытаниях или сертификации. 

Основными внутренними угрозами являются: 

1) системные ошибки при постановке целей и 
задач проектирования системы, обеспечивающей 
безопасность функционирования ПС; 

2) ошибки при определении параметров внеш-
ней среды применения КС; 

3) алгоритмические ошибки при проектирова-
нии функций обеспечения безопасности ПС и ис-
пользовании информации БД; 

4) ошибки и дефекты в текстах программ и до-
кументации; 

5) недостаточная эффективность методов и 
средств оперативной защиты программ и данных в 
условиях действия дестабилизирующих факторов. 

Отметим, что полное устранение всех перечис-
ленных выше угроз в принципе неосуществимо. 

Распределение ресурсов, предназначенных для 
создания системы защиты ПС, состоит в выделении 
внешней и внутренней памяти, предназначенной для 
обеспечения программной и информационной избы-
точности, для эффективного использования которой 
должна быть обеспечена временная избыточность, 
т.е. выделена часть производительности КС [32]. 
Эти ресурсы должны обеспечивать: 

1) контроль и корректировку информации, по-
ступающей от внешней среды и источников данных; 

2) средства on-line контроля дефектов исполне-
ния программ и обработки данных; 

3) средства защиты от угроз безопасности КС; 
4) процедуры мониторинга выявленных дефек-

тов и оперативного восстановления вычислительно-
го процесса, программ и данных после обнаружения 
дефектов и отказов функционирования КС. 

Выбор системы защиты ПС, по своей сути, оп-
ределяет способ ее установки, а также механизмы и 
методы защиты ПС [33]. 

С позиции способа установки выделяют сле-
дующие три типа систем защиты ПС: 

1. Системы, устанавливаемые на скомпилиро-
ванные модули ПС после завершения процесса их 
тестирования. Их достоинство – простота процесса 
установки. Основной их недостаток – их легко об-
ходить (для этого достаточно определить точку за-
вершения работы системы защиты, передать управ-
ления защищенной программе, а затем принуди-
тельно ее сохранить в незащищенном виде). 

2. Системы, встраиваемые в исходный код ПС 
до компиляции. Такие системы существенно услож-
няют процесс тестирования ПС, так как кроме оши-
бок в ПС могут быть ошибки в системе защиты или 
в процедурах, использующих систему защиты. Од-
нако они являются более стойкими к атакам, так как 
исчезает четкая граница между системой защиты и 
ПС. 

3. Комбинированные системы. Такие системы 
сохраняют достоинства и недостатки систем 2-го 
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типа, но существенно затрудняют анализ и дезакти-
вацию своих алгоритмов. 

С позиции используемых механизмов защиты 
выделяют следующие три типа систем защиты ПС: 

1. Системы, использующие сложные логиче-
ские схемы, ориентированные на затруднение ди-
зассемблирования, отладки и анализа системы за-
щиты и ПС. Основной их недостаток – достаточно 
низкая стойкость к атакам, так как для преодоления 
защиты достаточно проанализировать логику про-
цедур проверки и модифицировать их соответст-
вующим образом. 

2. Системы, использующие шифрование ПС. 
Их стойкость к атакам определяется сложностью 
дешифрации ключа шифрования ПС. 

3. Комбинированные системы. Такие системы 
являются наиболее стойкими к атакам, так как они 
сохраняют достоинства систем 1-го и 2-го типов. 

Основными типами методов защиты ПС явля-
ются следующие: 

1) запутывание (obfuscation), т.е. использование 
холостых циклов и хаотических переходов в разные 
части кода, внедрение ложных процедур (“пусты-
шек”), искажение количества реальных параметров 
процедур, разброс кода по разным областям памяти 
и т.д.; 

2) мутация, т.е. использование таблиц соответ-
ствия операндов-синонимов и замена их друг на 
друга при каждом запуске программы по опреде-
ленной схеме или случайным образом; 

3) компрессия, т.е. сохранение программы в 
упакованном виде и ее распаковка только при ис-
полнении; 

4) шифрование, т.е. сохранение программы в 
зашифрованном виде и ее расшифрование только 
при исполнении; 

5) построение логики защиты с использованием 
элементов, зависящих от результата вычисления 
значений некоторых формул; 

6) использование способов затруднения дизас-
семблирования в пакетном режиме; 

7) применение приемов усложнения отладки 
программ; 

8) эмуляция, т.е. использование виртуального 
процессора и/или ОС и программы-переводчика 
системы команд виртуального компьютера и/или 
ОС в систему команд штатного процессора и/или 
ОС; 

9) применение недокументированных возмож-
ностей системы защиты, а также непосредственного 
обращения модулей системы защиты к аппаратным 
средствам, минуя процедуры ОС. 

Разработку и реализацию системы защиты ПС 
осуществляет команда, в которую, обычно, входят: 

1) менеджер безопасности проекта, обеспечи-

вающий взаимодействие между заказчиком и ко-
мандой, основная задача которого состоит в опреде-
лении и удовлетворении требований заказчика по 
безопасности КС и ПС; 

2) архитектор системы защиты ПС, осуществ-
ляющий координацию создания ее компонент, раз-
работку базовых функциональных спецификаций, 
ведение графика ее создания и инициацию принятия 
возникающих критических решений; 

3) специалисты, подготавливающие описания 
функций компонент системы защиты ПС с детали-
зацией, достаточной для корректной разработки 
текстов программ; 

4) программисты, создающие компоненты сис-
темы защиты ПС, удовлетворяющие спецификаци-
ям; 

5) системные интерпретаторы, создающие тре-
буемые комплексы программ безопасности; 

6) специалисты, обеспечивающие проверку 
функциональных спецификаций и осуществляющие 
тестирование на каждой фазе процесса создания 
системы безопасности ПС; 

7) специалисты, осуществляющие подготовку и 
издание сводных технологических и эксплуатаци-
онных документов в соответствии со стандартами. 

В процессе эксплуатации КС обеспечение жиз-
ненного цикла системы безопасности ПС, в основ-
ном, осуществляют специалисты, управляющие со-
провождением и конфигурацией ПС. 

 
2. Модели и методы верификации ПС 

 
Верификация ПС предназначена для выявления 

дефектов набора требований, организационных и 
проектных решений, исходного кода, всей системы 
ПС и документации к ней с целью приведения их в 
соответствие со стандартами, обеспечивающими 
требуемое качество. Эти составляющие процесса 
верификации ПС характеризуются следующим об-
разом [24, 34]. 

Верификация набора требований состоит в его 
анализе на непротиворечивость, полноту, несводи-
мость требований друг к другу, однозначность по-
нимания требований и возможность конструктивной 
проверки выполнения каждого требования. 

Верификация организационных решений со-
стоит в проверке соответствия выбранных форм 
организации команды разработчиков, планов и ме-
тодов выполнения работ задачам, решаемым в рам-
ках проекта и ограничениям по срокам и бюджету. 

Верификация проектных решений состоит в 
проверке полноты отражения всех требований в них, 
анализе непротиворечивости и корректности про-
ектных решений, а также в проверке того, что про-
ектные документы точно и полно формулируют 
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принятые решения. 
Верификация исходного кода состоит в про-

верке того, что он написан в соответствии со стан-
дартно оформленными текстами программ, выпол-
нены требования к удобству его сопровождения, 
корректно реализованы проектные решения, отсут-
ствуют непредусмотренные требованиями действия, 
а также отсутствуют пути, приводящие к сбоям, за-
цикливанию, тупиковым ситуациям, разрушению 
процессов и данных. 

Верификация системы ПС состоит в проверке 
ее способности эффективно функционировать в ок-
ружении, определенном требованиями заказчика. 

Верификация документации состоит в проверке 
полноты, точности и непротиворечивости описания 
поведения системы ПС, а также соответствия опи-
сания реальному поведению системы ПС. 

В настоящее время выделяют следующие груп-
пы методов верификации ПС: 

1) экспертиза, т.е. осуществляемый специали-
стами критический анализ системы ПС в контексте 
ее жизненного цикла; 

2) статический анализ, т.е. проверка корректно-
сти формализованных правил построения ПС и по-
иск часто встречающихся дефектов по шаблонам; 

3) формальные методы, т.е. анализ свойств ПС 
на основе формальных моделей требований, поведе-
ния ПС и их окружения; 

4) динамический анализ, т.е. проверка и оценка 
свойств ПС на основе их реальной работы; 

5) синтетические методы, т.е. методы, постро-
енные на основе комбинаций методов из перечис-
ленных выше групп. 

Эти группы методов верификации характери-
зуются следующим образом. 

Экспертизы ПС, как показывает практика, при 
относительно небольших затратах на их проведение 
дают возможность выявить 50-90% ошибок, зафик-
сированных на протяжении жизненного цикла ПС. 

Первая, успешно примененная на практике, 
технология проведения экспертизы ПС – оценка ПС 
по Фагану (Fagan software inspection) – разработана 
в 1972 г. [35]. Она представляет собой четко струк-
турированную техническую экспертизу ПС и сопро-
вождающей документации, управление исполнения 
которой основано на использовании сквозного кон-
троля. Термин «техническая экспертиза» означает 
систематический анализ проекта специалистами с 
целью оценки его корректности, точности, полноты, 
соответствия стандартам и поставленным задачам 
(если техническая экспертиза выполняется специа-
листами, не входящими в команду проекта, то она 
называется аудитом). Термин «сквозной контроль» 
означает brainstorming, организованный следующим 
образом: один из участников последовательно пред-

ставляет остальным установленные им характери-
стики анализируемого фрагмента, а они методом 
диалога вносят свои предложения, указывают на 
возможные дефекты и нарушения стандартов. 

Последующие технологии проведения экспер-
тизы ПС [36-38] основаны на развитии технологии 
оценки ПС по Фагану и расширении множества 
объектов, подвергаемых экспертизе. По-видимому, 
основными являются следующие достижения в этом 
направлении. Во-первых, это использование на раз-
личных этапах экспертизы инспекций, поддержи-
ваемых инструментальными средствами, т.е. прове-
рок, в ходе которых в соответствии с заданным спи-
ском проверяется наличие указанных в нем свойств 
и отсутствие указанных в нем дефектов. Во-вторых, 
это разработка техники чтения исходного кода с 
постепенным обобщением (reading by stepwise ab-
straction), состоящей в последовательном построе-
нии и уточнении реализуемой им функции [39]. В-
третьих, это разработка методов инспекции пользо-
вательского интерфейса [40, 41], методов эксперти-
зы (аудита) защищенности ПС [42, 43] и методов 
экспертизы архитектуры ПС [44]. 

Статический анализ применяется для верифи-
кации исходного кода и его архитектуры [45]. Уста-
новленные на практике правила построения кор-
ректного исходного кода и шаблоны типичных 
ошибок переносятся в среды разработки ПС 
(Eclipse, Microsoft Visual Studio) и среды моделиро-
вания их архитектуры (Rational Rose). Такие прави-
ла трансформируются в семантические правила со-
ответствующих языков программирования, а про-
верка их выполнения осуществляется компилятора-
ми этих языков. 

Формальные методы верификации ПС основа-
ны на представлении требований, поведения и ок-
ружения ПС логико-алгебраическими моделями и 
абстрактными машинами. Эти типы моделей харак-
теризуются следующим образом. 

Логические модели, применяемые при верифи-
кации ПС [46, 47], основаны на использовании тео-
рий 1-го порядка и предназначены для анализа ис-
тинности, ложности или выполнимости формул со-
ответствующего языка. Разработка методов анализа 
формул таких теорий и привела к созданию инстру-
ментальных средств автоматизированного решения 
(т.е. решателей) ряда задач верификации ПС [48, 
49]. Построение соответствующих теорий 1-го по-
рядка основано на использовании исчислений вы-
сказываний и предикатов [50, 51],  -исчисления 
[52] и модальных логик [53]. Исчисление предика-
тов предоставляет средства конструктивного по-
строения формул только при соблюдении соответ-
ствия типов параметров типам подставляемых вме-
сто них выражений,  -исчисление предоставляет 
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средства конструктивного построения функций из 
выражений, а модальные логики предоставляют 
средства конструктивного построения утверждений 
со смысловой нагрузкой. Наиболее известными де-
тализациями модальной логики являются времен-
ные логики, предоставляющие средства описания 
последовательностей событий во времени. 

Следует подчеркнуть, что принципиальные ог-
раничения применения классических теорий при 
разработке ПС привели к разработке композицион-
ного подхода в программировании [54], важной со-
ставляющей которого являются исчисления квази-
арных предикатов [55], т.е. частичных отображений, 
заданных на произвольных наборах именованных 
значений. По-видимому, именно такие исчисления 
предикатов и являются теоретической основой по-
строения решателей, предназначенных для верифи-
кации ПС. 

Алгебраические модели предназначены для 
анализа выражений или термов того или иного вида. 
Отметим, что различие между логическими и алгеб-
раическими моделями достаточно условное, так как 
для любой алгебраической системы всегда можно 
построить эквивалентное ей логическое типизиро-
ванное исчисление [56]. 

Алгебраическими моделями, применяемыми 
при верификации ПС, являются реляционные (таб-
личные) алгебры [57], алгебраические модели абст-
рактных типов данных [24] и алгебры процессов [58, 
59].  

Реляционные алгебры представляют собой тео-
ретическую основу построения систем управления 
реляционными базами данных. Систематическому 
анализу теоретико-множественных конструкций, 
лежащих в основе реляционных алгебр, а также 
обобщениям этих алгебр на бесконечные таблицы и 
мультимножества посвящены работы [60-63]. 

Алгебраические модели абстрактных типов 
данных предназначены для аксиоматического по-
строения и формального анализа основных типов 
структур данных [64-67], а также для формального 
анализа отношения номинации (именования) в язы-
ках спецификации программ [68-69]. 

Алгебры процессов моделируют взаимодейст-
вия процессов, являющихся математическими моде-
лями исполняемых программ, в терминах обмена 
порождаемых ими сообщений (порождаемых в свою 
очередь событиями). Отметим, что алгебры и исчис-
ления процессов применимы для верификации мо-
бильных вычислений (т.е. вычислений в динамиче-
ски изменяющихся сетях, в которых осуществляется 
перенос вычислительных процессов из одного узла в 
другой) [70, 71]. 

Общей характеристикой всех рассмотренных 
выше моделей верификации ПС является то, что они 

являются моделями дескриптивного типа, т.е. их 
применение состоит в анализе соотношений, пред-
ставленных на соответствующем языке. 

Абстрактные машины предназначены для ве-
рификации тех характеристик анализируемой ПС, 
которые моделируются «программой» этой маши-
ны, т.е. любая абстрактная машина – исполнимая 
модель. Наиболее часто для верификации ПС при-
меняются конечные автоматы [72], системы поме-
ченных переходов (labeled transition systems) [73], 
сети Петри [74, 75] и машины абстрактных состоя-
ний [76, 77]. 

Стоит выделить следующие детализации ко-
нечных автоматов, предназначенных для моделиро-
вания ПС. Во-первых, это расширенные конечные 
автоматы [78], т.е. конечные автоматы, в которых 
каждый переход осуществляется только при выпол-
нении соответствующего «охранного условия» 
(guard condition). Во-вторых, это временные автома-
ты [79], т.е. расширенные конечные автоматы, 
снабженные переменными-таймерами, которые ис-
пользуются в условиях, определяющих переходы. В-
третьих, это гибридные автоматы [80], т.е. автома-
ты, предназначенные для моделирования взаимо-
действия ПС с непрерывными процессами (в таких 
автоматах динамика некоторого множества пере-
менных представлена системой дифференциальных 
уравнений). 

Отметим, что системы помеченных переходов 
являются исполнимым аналогом алгебры процессов, 
сети Петри предоставляют возможность явного опи-
сания параллелизма процессов, а в машинах абст-
рактных состояний переходы представляются «про-
граммой», состоящей из инструкции, переопреде-
ляющей значение функционального символа, инст-
рукций типа «условие» и инструкций параллельного 
выполнения действий для всех объектов, удовлетво-
ряющих тому или иному условию. 

По-видимому, перспективным средством уни-
фицированной разработки моделей абстрактных 
машин, предназначенных для верификации ПС, яв-
ляется визуальная технология программирования на 
основе Р-схем [81-83]. Для этой технологии в на-
стоящее время реализованы графический редактор, 
транслятор Р-схем в С++ и система проектирования 
Р-схем. Безусловным достоинством этой технологии 
является ее наглядность, компактность представле-
ния программ, а также возможность иерархического 
представления программ, так как каждая вершина 
графа, представляющего данную программу, может  
рассматриваться как имя графа, представляющего 
некоторую программу. 

Основными методами построения доказатель-
ства того, что формальная модель удовлетворяет 
спецификации, являются проверка модели (model 
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checking) [47] и логический вывод [84]. Проверка 
модели представляет собой автоматический анализ 
заданной в явном или в неявном виде формальной 
модели, результатом которого в случае, когда мо-
дель не удовлетворяет спецификации, является «оп-
ровергающее вычисление», т.е. последовательности 
действий, на которых нарушается спецификация. 
Логический вывод состоит в построении и фор-
мальном доказательстве утверждений (инвариан-
тов), которые истинны в каждый момент времени и 
из конъюнкции которых вытекает спецификация 
модели. 

Динамический анализ ПС применяется для 
проверки соответствия результатов реальной работы 
проверяемой ПС требованиям и проектным решени-
ям. Подчеркнем, что динамический анализ ПС дает 
возможность исследовать такие основные характе-
ристики ПС, как функциональность, производитель-
ность, переносимость, надежность и удобство ис-
пользования. Динамический анализ может быть как 
имитационным (если при его реализации использу-
ется исполнимая модель ПС), так и реальным (если 
при его реализации используется сама ПС). 

Методы динамического анализа ПС делятся на 
мониторинг и тестирование. 

Мониторинг ПС представляет собой наблюде-
ние, фиксацию и оценку функционирования ПС в 
процессе ее обычного функционирования. В на-
стоящее время разработано достаточно много про-
мышленных средств мониторинга, либо входящих в 
тот или иной инструментарий разработки ПС, либо 
распространяемых отдельно. 

Тестирование ПС представляет собой наблю-
дение, фиксацию и оценку функционирования ПС в 
ситуациях, определяемых заранее подготовленными 
сценариями. Полнота тестирования определяется 
процентом покрытых им классов ситуаций, а адек-
ватность тестирования – критериями, построенными 
на основе анализа рисков проекта с учетом приори-
тета ошибок. Наиболее распространенными метода-
ми построения тестовых последовательностей яв-
ляются вероятностное тестирование [85], тестирова-
ние на основе классов эквивалентности [86-88] и 
комбинированное (combination) тестирование [89]. 

Подчеркнем, что тестирование ПС применимо 
и для валидации ПС. В этом случае для оценки со-
ответствия ПС требованиям заказчика привлекаются 
пользователи ПС, а также эксперты в данной пред-
метной области. 

 
3. Безопасность БД 

 
Любая БД представляет собой такую организа-

цию хранения взаимосвязанных данных, которая за 
счет заложенной в ней избыточности допускает эф-

фективное использование данных для одного или 
нескольких приложений. Таким образом, любая БД 
является частью соответствующего ПС, сущест-
вующей независимо от конкретных исполнимых 
программ и, как правило, предназначенной для со-
вместного использования достаточно большим чис-
лом пользователей. Именно эта особенность БД и 
потребовала создания соответствующих систем 
управления базами данных (СУБД), т.е. ПС, обеспе-
чивающих корректное размещение данных, надеж-
ное их хранения, а также поиск, модификацию и 
удаление данных. В настоящее время используются 
различные модели данных, основными из которых 
являются иерархическая, сетевая, реляционная, объ-
ектно-ориентированная, объектно-реляционная и 
многомерная модели. Такое многообразие моделей 
данных естественно приводит к различным СУБД, 
ориентированных на соответствующую модель дан-
ных. 

Основные требования по безопасности БД и 
СУБД во многом совпадают с требованиями, предъ-
являемыми к безопасности ПС. Кроме того, возни-
кает необходимость обеспечения управления цело-
стностью, как элементов данных, так и логических 
взаимосвязей между ними. Нарушение такой цело-
стности может быть вызвано следующими дестаби-
лизирующими факторами: 

1) сбоями оборудования, физическими дейст-
виями или стихийными бедствиями; 

2) ошибками ОС, СУБД или прикладных про-
грамм; 

3) ошибками или неквалифицированными дей-
ствиями (легальных) пользователей; 

4) возникновением конфликтов из-за действий 
(легальных) пользователей; 

5) несанкционированными действиями (ле-
гальных) пользователей; 

6) действиями нелегальных пользователей или 
вредоносных программ. 

Для предотвращения действия большинства из 
этих дестабилизирующих факторов предназначены 
следующие средства СУБД. 

Во-первых, современные СУБД, как правило, 
содержат встроенные средства, которые дают воз-
можность администратору определять для каждого 
пользователя его права доступа к тем или иным час-
тям БД (вплоть до элемента), а также тип доступа, 
т.е. те действия с БД, которые разрешены данному 
пользователю. При этом основная проблема, возни-
кающая на практике, состоит в обеспечении свое-
временного управления доступом пользователей. 

Во-вторых, это средства СУБД, обеспечиваю-
щие устойчивость элементов данных и их логиче-
ских взаимосвязей к ошибкам и/или неквалифици-
рованным действиям пользователей. В основе по-
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строения таких средств лежит следующий принцип: 
в каждый элемент данных информация заносится 
точно в соответствии с описанием этого элемента. 

В-третьих, это средства, обеспечивающие под-
держание целостности БД при возникновении кон-
фликтов. Эта проблема имеет большую внутреннюю 
сложность, так как нарушение целостности БД мо-
жет возникать даже при одновременном выполне-
нии нескольких операций, каждая из которых не 
нарушает целостности БД. Предотвращение таких 
ситуаций основано на объединении в один логиче-
ский элемент функционирования БД, называемый 
транзакцией, тех операций, в результате которых БД 
из одного целостного состояния переходит в другое 
целостное состояние. 

Применение транзакции состоит в том, что до 
ее завершения все действия с данными проводятся 
вне БД, а занесение реальных изменений в БД про-
изводится только после нормального ее завершения. 
При этом копия результатов выполнения транзакции 
записывается в системный журнал (такая операция 
называется фиксацией). 

Для того чтобы избежать ситуации, когда в ре-
зультате одновременного выполнения нескольких 
транзакций, каждая из которых не нарушает целост-
ность БД, может быть нарушена целостность БД, 
современные СУБД содержат средства, обеспечи-
вающие захват транзакцией модифицируемых эле-
ментов данных до момента завершения модифика-
ции. Такие средства называются блокировками. 
Применение блокировки состоит в том, что никакая 
иная транзакция не получит доступа к модифици-
руемому элементу данных до тех пор, пока данная 
транзакция не освободит его. 

В процессе применения блокировок может воз-
никать ситуация, когда некоторая транзакция пыта-
ется блокировать объект, который уже блокирован 
другой транзакцией. В этом случае ей приходится 
ожидать снятия блокировки объекта транзакцией, 
установившей эту блокировку. В результате может 
возникнуть достаточно сложная проблема управле-
ния очередями транзакций. Отметим, что ее эффек-
тивное решение существенно влияет на эффектив-
ность использования БД. 

Другая проблема возникает при прекращении 
выполнения транзакции вследствие появления 
ошибки в программе того или иного сбоя. Для ее 
решения в современных СУБД содержатся следую-
щие встроенные средства: 

1. Средства, осуществляющие отмену прерван-
ной транзакции и возврат БД в состояние, предше-
ствующее началу ее выполнения. В этом случае до 
устранения неисправностей, вызванных сбоем, при-
меняется монопольная блокировка всех транзакций. 

2. Средства, осуществляющие возврат пре-

рванной транзакции в некоторую промежуточную ее 
точку (такая точка называется точкой фиксации или 
контрольной точкой). В процессе выполнения тран-
закции пользователь может установить произволь-
ное количество таких точек. Если в ходе выполне-
ния транзакции достигается точка фиксации, то 
СУБД автоматически осуществляет возврат в эту 
точку. Для этого с помощью системного журнала 
восстанавливаются значения проведенных измене-
ний в порядке их возникновения; такая операция 
называется раскруткой транзакции. Хотя раскрутка 
транзакции является достаточно сложной операци-
ей, именно эта операция существенно влияет на эф-
фективность использования БД. 

В-четвертых, это средства, которые при воз-
никновении неисправности восстанавливают со-
стояние БД, которое было перед ее появлением. Вы-
деляют следующие три уровня восстановления БД: 

1) оперативное восстановление, т.е. восстанов-
ление на уровне отдельной транзакции; 

2) промежуточное восстановление, т.е. восста-
новление состояний всех транзакций, выполняемых 
на момент возникновения системно-программных 
ошибок или сбоя программного обеспечения, не 
связанные с разрушением БД; 

3) длительное восстановление, т.е. восстанов-
ление БД при ее разрушении. 

Оперативное и промежуточное восстановление 
основаны на использовании операции раскрутки 
транзакции. Длительное восстановление осуществ-
ляется с помощью копии БД и воспроизведения ре-
зультатов транзакций, выполненных с момента сня-
тия копии, в результате чего восстанавливается со-
стояние БД на момент разрушения. 
 

Заключение 
 

В работе кратко рассмотрены модели и методы, 
применяемые для решения сложной многогранной 
проблемы обеспечения безопасности функциониро-
вания современных ПС на протяжении всего их 
жизненного цикла. Существующие в настоящее 
время подходы к решению этой проблемы весьма 
далеки от того, что принято называть проработан-
ной технологией. Отметим некоторые задачи, реше-
ние которых необходимо для создания указанной 
технологии. 

Во-первых, это задача разработки таких эффек-
тивных методов валидации ПС на различных этапах 
их проектирования и разработки, которые, в своей 
совокупности, исключат неоправданное удлинение 
срока выполнения проекта. 

Во-вторых, это задача разработки эффективных 
автоматизированных средств верификации логико-
алгебраических моделей и абстрактных машин. 
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Достижение этой цели требует, прежде всего, теоре-
тического исследования задач выполнимости фор-
мул соответствующих теорий. 

В-третьих, это задача разработки эффективных 
средств, предназначенных для противодействия не-
санкционированному исследованию ПС. Достиже-
ние этой цели требует системного анализа соотно-
шения между современными средствами противо-
действия несанкционированному исследованию ПС 
и методами их преодоления (см., напр., [90-92]). В 
частности, требуют внимания системные теоретиче-
ские и прикладные исследования методов запутыва-
ния программ (см., напр., [93]). 
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БЕЗПЕКА ПРОГРАМНИХ ЗАСОБІВ: МОДЕЛІ ТА МЕТОДИ (ОГЛЯД) 
Д. Б. Буй, В. Г. Скобелєв 

Робота представляє собою стислий огляд моделей і методів, призначених для забезпечення безпеки 
програмних засобів сучасних комп'ютерних систем протягом всього їхнього життєвого циклу. Розглянуто 
підходи до розробки технологій, що забезпечують безпеку програмних засобів і складнощі, що виникають 
при цьому. Охарактеризовано загальну схему, що застосовується для побудови системи захисту програмних 
засобів. Представлено основні типи систем захисту програмних засобів і виділено типи методів, що викори-
стовуються при їх побудові. Специфіковано моделі і методи, що застосовуються в процесі верифікації про-
грамних засобів. Вказано деякі можливі напрямки досліджень, що пов'язані з побудовою формальних моде-
лей і методів верифікації програмних засобів. Коротко розглянуто методи забезпечення захисту баз даних. 

Ключові слова: програмні засоби, системи захисту програмних засобів, верифікація. 
 

SECURITY OF SOFTWARE: MODELS AND METHODS (A SURVEY) 
D. B. Bui, V. G. Skobelev 

In the given paper it is presented some short survey of models and methods intended to provide security of 
software in modern IT-systems in the process of their evolution. Existing approaches applied for elaboration of 
technologies intended to provide security of software and difficulties that arise in this process are considered. Gen-
eral scheme applied for realization of security system for software is characterized. Basic types of security system 
for software, as well as basic methods applied for their elaboration are presented. Models and methods applied in the 
process of verification of software are characterized. Some trends of research connected with elaboration of formal 
models and methods of verification of software are pointed. Methods of database protection are presented shortly. 

Keywords: software, software security systems, verification. 
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