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СКРЫТИЯ ДАННЫХ КУТТЕРА-ДЖОРДАНА-БОССЕНА 
 

Рассмотрена задача защиты информации путем ее стеганографического скрытия в графическом 
контейнере. Предлагается усовершенствование метода Куттера-Джордана-Боссена, выполняющего 
стеганографическое внедрение данных в пространственную область растрового изображения. Усо-
вершенствование состоит во введении в метод дополнительных правил, устраняющих проблемы из-
влечения данных, характерные для некоторых случаев заполнения исходного графического контейнера. 
Приведены результаты исследования усовершенствованного метода в разработанной среде его про-
граммной реализации. 
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Введение 
 

Проблема защиты информации от несанкцио-
нированного доступа является чрезвычайно акту-
альной на данный момент. Использование традици-
онных криптографических методов не снимает про-
блемы надежной защиты данных из-за того, что за-
шифрованные данные сами по себе привлекают 
внимание противной стороны. Результатом этого 
может стать применение противной стороны как 
методов дешифрования данных, так и «некомпью-
терных» методов для получения зашифрованной 
информации. Исходя из этого, весьма актуальными 
является исследования стеганографических подхо-
дов к защите информации, которые в отличие от 
методов криптографии не закрывают данные от 
противной стороны, а скрывают от нее сам факт  
существования таких данных [1]. 

Современные стеганографические методы ча-
ще всего основаны на встраивании секретной ин-
формации в мультимедийные контейнеры, инфор-
мация в которых изначально имеет аналоговую при-
роду: графические, звуковые, видео файлы [2]. Сте-
ганографический подход  дает возможность встраи-
вать дополнительную информацию в стего-
контейнеры не нарушая информационной целостно-
сти последних [3]. Методы стеганографии исполь-
зуются для защиты информации путем организации 
скрытых каналов передачи данных или для защиты 
авторских прав посредством, так называемых циф-
ровых водяных знаков [4, 5]. Одним из часто ис-
пользуемых стеганографических методов является 
метод Куттера-Джордана-Боссена (далее метод 
КДБ), выполняющий скрытие данных в пространст-

венной области растровых графических стего-
контейнеров [6]. Данный метод отличается высокой 
стойкостью к активным стеганографическим атакам 
сжатием, геометрическими преобразованиями и 
размытием. 

В рамках метода КДБ встраивание секретной 
двоичной последовательности M = {m1, m1, … , mn} 
выполняется в синий канал растрового изображе-
ния-контейнера. Выбор именно синего канала обу-
словлен тем, что зрительная система человека наи-
менее чувствительна к синему базовому цвету мо-
дели RGB [7]. 

Для встраивания одного бита mi секретной по-
следовательности, в контейнере псевдослучайным 
образом выбирается пиксель p с координатами x и y: 

(x,y) (x,y) (x,y) (x,y)p {R , G , B }.              (1) 

где (x,y) (x,y) (x,y)R , G , B  – соответственно красная, 

зеленая и синяя цветовая компоненты пикселя. 
Для данного пикселя стандартным способом 

рассчитывается величина его яркости [8]: 
(x,y) (x,y) (x,y) (x,y)0, 298R 0,586G 0,114B .      (2) 

После этого, в соответствии со следующим вы-
ражением выполняется модификация значения си-
ней компоненты данного пикселя: 

(x,y) (x,y) inew
(x,y)

(x,y) (x,y) i

B , when m 0;
B

B , when m 1,

      
        (3) 

где   – константа, применяемая для всех пикселей, 
и определяющая энергию встраиваемого сигнала. С 
увеличением параметра   растет устойчивость 
встроенной информации к искажениям и увеличива-
ется «заметность» встраиваемых данных [6]. 

Извлечение секретной последовательности из 
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заполненного контейнера, в рамках метода КДБ, про-
изводится по следующей оценке значения пикселя: 

* * * *
(x,y) (x i,y) (x,y j) (x,y)

i j

1B̂ B B 2B ,
4

 

 
 

 
   
   
  (4) 

где *
(x,y)B̂  – оценочное значение синего канала пик-

селя с координатами (x, y); 
*
(x i,y)B   и *

(x,y j)B   – значения синего канала 
пикселей, находящихся слева и справа, снизу и 
сверху от оцениваемого пикселя на расстоянии  . 

При извлечении встроенного бита вычисляется 
разница между текущим и оценочным значением 
синего канала: 

* *
(x,y) (x,y)

ˆB B .                          (5) 

на основании которой, по следующему правилу, 
принимается решение о значении встроенного бита: 

i

i

if 0, then m 0;
if 0, then m 1.

  

  
                    (6) 

Для уменьшения вероятности ошибки извлече-
ния, метод КДБ рекомендует встраивание каждого 
бита секретной последовательности производить   
раз. Секретный бит при этом извлекается по резуль-
татам усреднения разницы между реальными и оце-
ночными значениями   встроенных пикселей: 

* *
(x,y) (x,y)

i 1

1 ˆ(B B ).



  

                   (7) 

При увеличении величины   снижается веро-
ятность ошибки извлечения, но, при этом, уменьша-
ется объем данных, которые можно внедрить в кон-
тейнер.  

 
Постановка задачи 

 
Проведенное исследование практической реали-

зации метода КДБ позволило выявить ряд проблем, 
связанных с характером изображения, хранящегося в 
исходном стего-контейнере. Проблемы встраивания, 
и соответственно извлечения, секретных данных воз-
никают при наличии в исходном контейнере облас-
тей, в которых большинство пикселей имеют: 

1) максимальное значение по синему каналу; 
2) нулевое значение по синему каналу; 
3) черный цвет (минимальное значение по всем 

цветовым каналам). 
Кроме того, имеется проблема извлечения дан-

ных из контейнера по методу КДБ, связанная с нали-
чием выбросов в выборке значений, полученных в 
результате анализа секретного бита  -кратно встро-
енного в контейнер. 

Цель данной работы состоит в усовершенство-
вании метода КДБ путем введения в него модифика-
ций, устраняющих указанные проблемы.  

Далее в работе описывается природа выявлен-
ных проблем реализации метода КДБ и подходы к их 
устранению, в совокупности, составляющие предла-
гаемое усовершенствование. 

 

Модификации метода  
Куттера-Джордана-Боссена 

 
Проблема 1: при попытке встраивания по фор-

муле (3) секретного бита mi = 1 в область контейне-
ра, в которой пиксели имеют максимальное значе-
ние по синему каналу, будет получено модифициро-
ванное значение, превышающее максимально воз-
можное. В случае такого переполнения, необходимо 
установить модифицированное значение синего ка-
нала по следующему правилу: 

new new
(x,y) (x,y)if B 255 then B 255.           (8) 

При этом реальное модифицированное значе-
ние фактически будет потеряно. Из-за этого при 
попытке извлечь секретный бит в соответствии с 
выражениями (4) и (5) будет получено нулевое зна-
чение переменной δ, что приведет к невозможности 
извлечения секретного бита по формуле (6). 

Похожая проблема имеет место при попытке 
встраивания по формуле (3) секретного бита mi = 0 в 
область контейнера, в которой пиксели имеют ми-
нимальное (нулевое) значение по синему каналу. В 
этом случае получается отрицательное модифици-
рованное значение, что приводит к необходимости 
его коррекции по следующему правилу: 

new new
(x,y) (x,y)if B 0 then B 0.                  (9) 

Потеря реального модифицированного значе-
ния здесь тоже приводит к невозможности извлече-
ния секретного бита по формуле (6). 

Игнорирование областей контейнера, содер-
жащих максимальные или минимальные значения 
пикселей по синему каналу (которое снимает ука-
занные проблемы) возможно при встревании. Одна-
ко при извлечении, распознать такие области, кроме 
как явным получением извлекающей стороной ин-
формации о пропускаемых пикселях, не представля-
ется возможным.  

Модификация 1: предлагается при выполнении 
процедуры извлечения дополнить выражение (5) 
следующим правилом: 

*
(x,y)
*
(x,y)

if ( 0 and B 0) then 0,5;

if ( 0 and B 255) then 0,5.

     

    
     (10) 

Использование правила (10) позволяет кор-
ректно извлекать встроенные значения из пикселей, 
для которых на этапе встраивания имело место по-
ложительное или отрицательное переполнение. 

Проблема 2. Данная проблема имеет место при 
попытке встраивания секретного бита mi = 1 в об-
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ласть контейнера, в которой все пиксели имеют 
черный цвет. Если пиксель, в который производится 
встраивание, имеет черный цвет, т.е. все его цвето-
вые каналы содержат нулевое значение, то яркость 
такого пикселя составляет (x,y) 0  . Тогда по фор-

муле (3) новое значение пикселя после встраивания 

равно new
(x,y) (x,y) (x,y)B B 0 0 0       . При 

попытке извлечь секретный бит в соответствии с 
выражениями (4) и (5) будет получено нулевое зна-
чение переменной δ, что приведет к невозможности 
извлечения значения бита по формуле (6).  

Модификация 2: предлагается при выполнении 
процедуры встраивания дополнить выражение (2) 
следующим правилом: 

 if 0 then ,                       (11) 

где  1   – целое число, влияющее на разницу ме-
жду значениями пикселя до и после встраивания. С 
увеличением данного параметра растет устойчи-
вость, встроенной в данный пиксель информации к 
искажениям и увеличивается «заметность» встраи-
ваемых данных. Действительно, подстановка значе-
ния   из выражения (11) в формулу (3) приводит к 
прибавлению или вычитанию значения   от значе-
ния синего канала пикселя (x,y)B . Такое изменение 

будет затрагивать младшие 2log 1     двоичных 

разрядов (x,y)B  и приводить к погрешности  .  

Введение правила (11) позволяет корректно из-
влекать встроенные значения секретного бита mi = 1 
из областей стего-контейнера, содержащих черные 
пиксели. 

Проблема 3. Данная проблема возникает в ходе 
анализа значений секретного бита  -кратно встро-
енного в контейнер. В соответствии с методом КДБ, 
при извлечении секретной информации   раз вы-
числяется разница (5) между текущим и оценочным 
значением синего канала для определенным образом 
размещенных пикселей. В результате, формируется 
выборка значений i , i 1 .    Решение о значении 
секретного бита должно приниматься на основании 
усреднения (7) полученной выборки. Однако, как 
показывает проведенное экспериментальное иссле-
дование реализации метода КДБ, при наличии вы-
бросов в данной выборке (рис. 1), значение секрет-
ного бита может быть определено неправильно. 

Причиной возникновения выбросов является 
невыполнение на некоторых фрагментах изображе-
ний предположения о том, что значение пикселя 
может быть установлено по значениям его соседей. 
Такая ситуация возникает, например, при наличии 
на изображении мелких деталей сильно отличаю-
щихся по цвету от их фона. Эта особенность изо-

бражения может иметь как естественную природу, 
так и быть следствием наличия шума типа «соль и 
перец» [7]. 

На рис. 1 а показан пример выбросов в выбор-
ке, полученной при извлечении 15-кратно встроен-
ного секретного бита. Как видно, большинство ком-
понентов выборки являются положительными и 
имеют небольшое значение. Наличие отрицатель-
ных выбросов в точках 3 и 10 приводит к неверному 
определению значения секретного бита по форму-
лам (7) и (6). В данном примере вместо верного 
единичного значения секретного бита будет получе-
но неверное нулевое значение. 

Похожая проблема имеет место в случае поло-
жительных выбросов при отрицательных значениях 
большинства компонентов выборки (рис. 1 б). В 
данном примере наличие положительных выбросов 
в точках 6 и 14 приводит к тому, что вместо верного 
нулевого значения секретного бита, будет получено 
неверное единичное значение. 

 

 
а 

 
б 

Рис. 1. Пример ложных выбросов  
в выборке і при извлечении  

15-кратно встроенного секретного бита 
а – отрицательные ложные выбросы, 
б – положительные ложные выбросы 

 
Модификация 3. Было проведено эксперимен-

тальное исследование возможности решения третей 
проблемы путем перехода от усреднения значений 
выборки (7) к проведению мажоритарной оценки ее 
значений (по большинству значений определенного 
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знака). Такой подход дал больший объем ошибок 
извлечения по сравнению с усреднением, предла-
гаемым в исходном варианте метода КДБ. 

Исходя из этого, предлагается иная модифика-
ция метода КДБ, устраняющая проблему выбросов 
выборки многократного извлечения секретного би-
та. Модификация состоит в том, что предлагается 
перед выполнением усреднения (7), используя из-
вестные статистические методы, выявлять выбросы 
и исключать их из выборки либо осуществлять 
сглаживание выборки в месте выбросов. В данной 
работе был применен алгоритм обнаружения и ис-
ключения выбросов из выборки, изложенный в мо-
нографии [9]. Использование других методов обра-
ботки выбросов является вопросом дальнейшего 
исследования. 
 

Программная реализация  
и экспериментальное исследование 

предложенных модификаций 
 
Для экспериментального исследования пред-

ложенного усовершенствованного метода КДБ было 
разработана программное обеспечения выполняю-
щее встраивание данных по классическому методу 
КДБ и встраивание по методу КДБ с учетом пред-
ложенных модификаций. 

Исходным материалом для экспериментов ста-
ли растровые изображения различающиеся: 

– природой их происхождения (фотоснимки и 
синтетические изображения); 

– размером; 
– различными долями областей сплошной за-

ливки и областей, содержащих мелкие контрастные 
детали, а также шум типа «соль и перец». 

В ходе эксперимента производилось встраива-
ние в выбранные изображения по классическому и 
модифицированному методу КДБ секретного тек-
стового сообщения диной 80 символов. Секретное 
сообщение при этом выбиралось случайным обра-
зом из подготовленного набора, включающего 20 
сообщений.  

Результаты эксперимента оценивались в виде 
следующих  параметров:  

– наличие ошибок извлечения для контейнеров, 
содержащих «проблемные области»; 

– количество ошибок извлечения при примене-
нии активных стеганографических атак типа JPEG-
сжатие, размытие, поворот. 

Проведенные эксперименты показали, что 
предложенные модификации метода КДБ позволяют 
правильно извлекать секретные сообщения из фраг-
ментов изображений-контейнеров на которых тра-
диционный метод КДБ давал ошибку извлечения. 
При этом стойкость к активным стенографическим 

атакам (сжатием с потерями, размытием и поворо-
том изображения-контейнера) осталась неизменной 
по сравнению с исходным вариантом метода КДБ. 

 
Заключение 

 
В данной работе предложено усовершенство-

вание метода КДБ, выполняющего стеганографиче-
ское внедрение данных в пространственную область 
растрового изображения. Усовершенствование со-
стоит во введении в метод дополнительных правил, 
устраняющих проблемы извлечения данных, харак-
терные для некоторых случаев заполнения исходно-
го графического контейнера. 

За счет введения предложенных модификаций 
были устранены ошибки извлечения: 

1) секретных битов с единичным значением из 
областей контейнера, в которых пиксели имеют 
максимальное значение по синему каналу; 

2) секретных битов с нулевым значением из 
областей контейнера, в которых пиксели имеют ми-
нимальное (нулевое) значение по синему каналу; 

3) секретных битов с единичным значением из 
областей контейнера, в которых все пиксели имеют 
черный цвет; 

4) секретных битов из областей контейнера, в 
которых содержатся мелкие детали сильно отли-
чающихся по цвету от фона. 

Стойкость усовершенствованного метода к ак-
тивным стенографическим атакам осталась на уров-
не классического метода КДБ. 
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УДОСКОНАЛЕННЯ МЕТОДУ СТЕГАНОГРАФІЧНОГО  
ПРИХОВАННЯ ДАНИХ КУТТЕРА-ДЖОРДАНА-БОССЕНА 

К.В. Защолкін, О.І. Іващенко, О.М. Іванова 
Розглянута задача захисту інформації шляхом її стеганографічного приховання в графічному контейне-

рі. Пропонується удосконалення методу Куттера-Джордана-Боссена, який виконує стеганографічне вбудо-
вування даних в просторову область растрового зображення. Удосконалення полягає у введенні в метод до-
даткових правил, які усувають проблеми добування даних, характерні для деяких випадків заповнення пер-
вісного графічного контейнера. Наведено результати дослідження удосконаленого метода в розробленому 
середовищі його програмної реалізації. 

Ключові слова: стеганографія, приховування даних, захист інформації, вбудовування даних, графіч-
ний стего-контейнер, просторова область стего-контейнера. 

 
IMPROVEMENT OF THE METHOD OF STEGANOGRAPHIC INFORMATION HIDING  

OF KUTTER-JORDAN-BOSSEN 
K.V. Zashcholkin, A.I. Ivaschenko, E.N. Ivanova 

The task of protecting data by its steganographic hiding in graphic container is considered. The improvement 
of method of  Kutter-Jordan-Bossen, which processes steganographic embedding in spatial domain of bit image, is 
offered. The improvement is made by insertion to the method additional rules, eliminating the problem of data ex-
traction which is typical for certain cases of filling of the initial graphic container. The results of investigation of the 
improved method are shown in the developed environment of its program realization. 

Key words: steganography, information hiding, information security, information embedding, graphics stego-
container, spatial domain of stego-container. 
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