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В работе дан краткий обзор моделей и методов, предназначенных для обеспечения информационной и 
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Введение 

 
В настоящее время существует широкий спектр 

угроз безопасности IT-систем. Эти угрозы могут 
быть классифицированы: 

1) по природе происхождения (предумыш-
ленные и непредумышленные); 

2) по направлению осуществления (внешние 
и внутренние); 

3) по объекту воздействия (АРМы пользова-
телей и администраторов, средства документирова-
ния и отображения, каналы связи и т.д.); 

4) по способу осуществления (информацион-
ные, программно-аппаратные, физические, радио-
электронные, организационно-правовые и т.д.); 

5) по жизненному циклу (разработка, ввод в 
эксплуатацию, эксплуатация, вывод из эксплуата-
ции). 

Осознание того, что развитие информационных 
технологий сопровождается расширением спектра 
источников угроз безопасности IT-систем, измене-
нием методов и средств инициализации и реализа-
ции этих угроз, стимулировало формирование в раз-
витых странах «индустрии безопасности». Действие 
коллективов, работающих в этой сфере, регламен-
тируется государством. Однако их результатами и 
продуктами рынка безопасности могут воспользо-
ваться различного рода нарушители, включая пре-
ступные группировки, террористические организа-
ции и разведки иностранных государств. 

Таким образом, на современном этапе развития 
информационных технологий обеспечение безопас-
ности IT-систем является одной из наиболее акту-
альных комплексных проблем [1-5], от успешного 
решения которой зависит не только благополучие 

отдельных личностей и организаций, но и сущест-
вование промышленных объектов и стран. 

Суть решения этой проблемы состоит в обес-
печении конфиденциальности, целостности и дос-
тупности информации для тех и только тех объектов 
и субъектов, для которых эта информация предна-
значена на всем жизненном цикле IT-системы. 

Необходимым условием эффективного исполь-
зования IT-системы является обеспечение на всех 
этапах ее жизненного цикла информационной и 
функциональной безопасности. 

Информационная безопасность IT-системы оп-
ределяется защитой от негативных воздействий на 
информационные ресурсы, в том числе от преду-
мышленных воздействий с целью незаконного ис-
пользования или искажения информации и про-
грамм, которые предназначены для применения ог-
раниченным кругом лиц [6]. 

Функциональная безопасность IT-системы оп-
ределяется ее способностью противостоять прояв-
лению дефектов программ, данных, аппаратуры и 
дестабилизирующих воздействий внешней среды, 
приводящих к потере ее работоспособности, авари-
ям и катастрофам. 

Ясно, что задача обеспечения информационной 
безопасности существенно отличается от задачи 
обеспечения функциональной безопасности. 

Отметим также, что любая IT-система является 
социо-технической [7], причем отношения между 
субъектами часто недостаточно формализованы, из-
за чего могут возникать конфликты. 

Для решения задач обеспечения безопасности 
IT-систем разработаны формальные модели, опре-
деляющие условия, которым должно соответство-
вать поведение системы. Это дает возможность до-
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казать, что при соблюдении установленных правил 
и ограничений IT-система соответствует принятому 
критерию безопасности. 

Широкий спектр IT-систем, существенно раз-
личающихся по своему назначению и по своей ар-
хитектуре, определяет многообразие подходов к 
решению отдельных задач обеспечения безопасно-
сти IT-систем. 

Цель настоящего обзора – кратко охарактери-
зовать некоторые из таких подходов. 
 

1. Серверы безопасности 
 

Известно, что одним из основных средств 
обеспечения безопасности IT-систем являются со-
временные операционные системы (ОС). Они вклю-
чают в себя комбинацию серверов идентификации, 
аутентификации, управления доступом, протоколи-
рования, аудита и криптографической защиты. Кро-
ме того, ОС обеспечивают такие базовые инфра-
структурные свойства безопасности, как разделение 
доменов и посредничество при обращениях. 

Системы управления базами данных (СУБД), 
также содержат комбинацию серверов безопасно-
сти. Однако, в отличие от ОС, они не являются са-
модостаточными, так как используют механизмы и 
функции ОС. Наличие этих двух уровней приводит 
к появлению специфических угроз и требует соот-
ветствующих средств противодействия им. 

Для обеспечения безопасности современных 
IT-систем на стадии их эксплуатации предназначе-
ны также специальные аппаратно-программные 
подсистемы, которые принято называть серверами 
безопасности. В их функции входят идентификация 
и аутентификация, управление доступом, контроль 
целостности, протоколирование и аудит, шифрова-
ние, экранирование, туннелирование, контроль за-
щищенности, отказоустойчивость и оперативное 
восстановление, а также управление. В силу различ-
ных причин не для всех них разработаны общие ар-
хитектурные и технологические требования. Рас-
смотрим кратко некоторые из них. 

Серверы идентификации и аутентификации 
должны обеспечить защиту от активного и пассив-
ного прослушивания сети, поддерживать концепцию 
единого входа в систему. 

Сервверы управления доступом должны обес-
печить разграничение доступа пользователей к ре-
сурсам. Они предназначены для защиты от зло-
умышленных пользователей. На данный момент 
этот тип серверов безопасности наименее исследо-
ван. 

Серверы контроля целостности должны обес-
печить целостность информации на уровнях порций 
данных, программных и аппаратных компонент, 

распределенных конфигураций, а также защитить 
потоки данных от несанкционированной модифика-
ции. На данный момент этот тип серверов безопас-
ности наиболее полно проработан. 

Серверы протоколирования и аудита предна-
значены для выявления нетипичного поведения 
пользователей, программ, аппаратуры и начала зло-
умышленных действий против IT-системы. В на-
стоящее время разработке структуры такого типа 
серверов уделяется значительное внимание, так как 
они, по своей сути, представляют собой последний 
рубеж обороны за безопасность IT-системы. 

Серверы, осуществляющие шифрование, пред-
назначены для обеспечения конфиденциальности 
информации. Эти серверы являются одними из наи-
более проблемных серверов для современных IT-
систем 

Серверы, обеспечивающие экранирование, 
предназначены для разграничения межсетевого дос-
тупа посредством фильтрации и преобразования 
передаваемых данных на основе заданных правил, 
охватывающих сетевой, транспортный и приклад-
ной уровни. 

Серверы, обеспечивающие туннелирование, 
предназначены для осуществления перехода между 
сетями с различными протоколами, а также для 
обеспечения целостности и конфиденциальности 
передаваемой порции информации, включая слу-
жебные поля. 

Отметим, что комбинация туннелирования и 
шифрования на выделенных шлюзах с экранирова-
нием на маршрутизаторах поставщиков сетевых 
услуг дает возможность реализовать виртуальные 
локальные сети, наложенные на Интернет. Такие 
сети дешевле и безопаснее, чем собственные сети, 
построенные на выделенных каналах. Концами тун-
нелей, реализующих виртуальные сети, являются 
межсетевые экраны, обслуживающие подключение 
к внешним сетям. 

Серверы анализа защищенности должны обна-
руживать (раньше, чем злоумышленники) «бреши», 
появляющиеся в результате ошибок администриро-
вания и в результате обновления версий программ-
ного обеспечения, а также накапливать информацию 
об атаках на IT-систему. В настоящее время сущест-
вует достаточно много коммерческих и свободно 
распространяемых продуктов, предназначенных для 
анализа защищенности. Основная проблема состоит 
в организации постоянного обновления ее базы дан-
ных информацией о выявленных слабостях IT-
системы. 

Серверы, обеспечивающие отказоустойчивость 
и оперативное восстановление, предназначены для 
обеспечения высокой постоянной готовности IT-
системы для выполнения своих функций. В настоя-
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щее время сформировался широкий спектр средств 
данного класса, основанный на программном обес-
печении промежуточного слоя и кластерных конфи-
гурациях, способных обеспечить также высокую 
готовность других средств безопасности. 

Серверы, предназначенные для управления, 
должны обеспечить контроль согласованности кон-
фигураций различных компонент, при котором не 
нарушается защищенность IT-системы. В настоящее 
время на рынке безопасности только начинают по-
являться продукты, предназначенные для управле-
ния, которые приемлемы по цене, потребляемым 
ресурсам и обладают достаточной открытостью, 
расширяемостью и масштабируемостью. 

Отметим, что для современных сложных рас-
пределенных IT-систем из-за разграничения адми-
нистрирования может возникать «размывание зон 
ответственности». В результате могут образоваться 
«бреши» на стыках различных участков сети, кото-
рые являются источниками серьезной уязвимости 
IT-системы. Именно отсутствие в настоящее время 
общих архитектурных и технологических требова-
ний ко всему комплексу серверов безопасности во 
многом способствует актуальности проблемы безо-
пасности современных IT-систем. 

 
2. Политика безопасности 

 
Под политикой безопасности IT-системы пони-

мается совокупность норм и правил, регламенти-
рующих процесс обработки информации, выполне-
ние которых должно обеспечить состояние защищен-
ности информации в заданном пространстве угроз. 

Основная цель политики безопасности IT-
системы состоит в разработке эффективной системы 
управления ее безопасностью на протяжении всего 
жизненного цикла. Эффективность такой системы 
безопасности оценивается на основе системного 
процесса, который на основе анализа объективных 
данных о текущем состоянии IT-системы, действий 
и событий, происходящих в ней, устанавливает уро-
вень их соответствия определенным критериям. 

Общие положения политики безопасности IT-
системы должны, как минимум, обеспечивать: 

1) идентификацию и аутентификацию всех 
субъектов доступа; 

2) доступ к информационным ресурсам; 
3) подотчетность пользователей, т.е. какие 

действия при работе с какими серверами должны 
быть подотчетны при применении объекта, описан-
ного в профиле; 

4) протоколирование и аудит функциониро-
вания серверов безопасности; 

5) доступность коммуникационных каналов; 

6) конфиденциальность и целостность управ-
ляющей информации, в том числе и при удаленном 
администрировании; 

7) целостность аппаратно-программной и ин-
формационной частей системы; 

8) невозможность обхода защитных средств. 
Для реализации этих положений необходимо: 
1) выявить специфику внешнего информаци-

онного обмена с позиции защиты информации; 
2) определить взаимосвязи угроз и уязвимо-

сти IT-системы, делающие возможной их реализа-
цию; 

3) классифицировать угрозы в зависимости от 
значимости наносимого ими ущерба; 

4) формализовать задачи защиты систем внеш-
него информационного обмена с использованием 
той или иной модели рисков; 

5) осуществить анализ требований, предъяв-
ляемых к отдельным средствам защиты IT-системы. 

Охарактеризуем кратко математические мето-
ды, применяемые при анализе и формировании по-
литик безопасности IT-систем. 

Для анализа безопасности функционирования 
IT-системы с критической областью применения 
необходимо исследовать ее реакции на все возмож-
ные входные данные, т.е. осуществить непосредст-
венное тестирование. 

Известно, что существует два основных метода 
сокращения количества исследуемых реакций: 

1) доказательство того, что система всегда 
работает корректно; 

2) демонстрация того, что система никогда не 
выполнит некорректных действий. 

В 1-м методе на основе комбинации анализа и 
эмпирического тестирования определяются реакции, 
которые могут привести к серьезным сбоям (функ-
ционирование при граничных условиях, при услови-
ях, не оговоренных в качестве возможных для ком-
понентов системы и т.д.). Доказательство коррект-
ность функционирования сводится к доказательству 
того, что такие реакции невозможны. 

Во 2-м методе предполагается, что система де-
лает что-то некорректное и осуществляется анализ 
ее реакций с целью выявления состояний, в которых 
возможно проявление данной некорректности. До-
казательство корректности функционирования сво-
дится к доказательству того, что такие состояния 
недостижимы, т.е. к доказательству от противного. 

Оба эти метода основаны на группировании 
"схожих" реакций (именно по этой причине доста-
точно рассмотреть только небольшое количество 
входных воздействий). Такой подход адекватно 
применим к непрерывным (в некоторой топологии) 
системам, т.е. к системам, в которых незначитель-
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ные изменения входных данных влекут незначи-
тельные изменения выходных данных. 

К сожалению, IT-системы с критической обла-
стью применения содержат, как правило, большое 
количество дискретных решений, принимаемых при 
исполнении программного обеспечения, и не явля-
ются непрерывными. Поэтому для таких IT-систем 
рассмотренные методы дают возможность только 
выявить примитивные ошибки в программном обес-
печении, но не могут быть применены для адекватно 
анализа функционирования, из-за наличия большого 
количества реакций системы, которые необходимо 
исследовать. 

В отдельных случаях при правильной органи-
зации непосредственного тестирования  IT-системы 
с критической областью применения (оно будет рас-
смотрено в следующем разделе) могут быть получе-
ны более или менее приемлемые вероятностные 
оценки безопасности ее функционирования. Основ-
ная сложность при этом состоит в адекватном опре-
делении вероятностей исследуемых ситуаций. 

Указанные обстоятельства стимулировали раз-
работку формальных методов анализа функциони-
рования IT-систем с критической областью приме-
нения, основанных на моделях дискретной матема-
тики (множество, граф, частичный порядок, машина 
конечных состояний, и т.д.). При этом вычисления 
основываются на методах формальной логики. 

Практическое значение применения формаль-
ных методов заключается именно в возможности 
теоретического анализа всех реакций IT-системы. 
Это обусловлено тем, что при их применении мы 
имеем дело с внутренней реализацией системы. По-
этому, возникает возможность декомпозиции реак-
ций системы на реакции ее компонент (с помощью 
анализа формальных спецификаций компонент) с 
последующей их композицией (что и дает возмож-
ность описания всех реакций системы). 

Для автоматизации процесса доказательства 
свойств IT-систем с критической областью приме-
нения используются "доказатели теорем", т.е. про-
граммы, осуществляющие формальную дедукцию 
на основе комбинации эвристик и поиска. 

Другим видом программного обеспечения, ис-
пользуемого при формальном анализе IT-систем с 
критической областью применения, являются "кон-
троллеры доказательств", т.е. программы, предос-
тавляющие пользователю возможность проводить 
последовательность шагов в процессе логических 
выводов о свойствах системы с проверкой коррект-
ности каждого шага. 

Ясно, что наиболее эффективны средства, со-
четающие в себе свойства двух приведенных выше 
видов программного обеспечения. 

Рассмотренные принципы применения фор-
мальных методов анализа IT-систем имеют недоста-
ток, присущий всем методам моделирования: фор-
мальные методы имеют дело не с системой, а с ее 
моделью (а, как известно, модель может не отражать 
реальность или отражать ее некорректно). Кроме 
того, излишняя подробность описания IT-системы 
ведет к резкому росту временных затрат на прове-
дение формального анализа, что может привести к 
неэффективности его применения. Поэтому задача 
корректного выбора уровня абстракции (т.е. множе-
ства требований к системе, которые должны найти 
свое отражение в модели) является определяющей 
при построении модели безопасности IT-системы. 

 
3. Непосредственное тестирование 
 
Каждый вид тестирования IT-системы ориен-

тирован на выявление определенного класса дефек-
тов. Поэтому необходимо упорядоченное проведе-
ние различных видов тестирования на основе разра-
ботанных методик их выполнения с указанием кон-
тролируемых параметров и эталонных результатов. 
При заключительных испытаниях или сертификации 
должно также проводиться интегральное тестирова-
ние при максимально широком варьировании тестов 
в условиях, соответствующих нормальной эксплуа-
тации [8-10]. 

Рассмотрим кратко основные виды тестирова-
ния при разработке IT-системы с критической обла-
стью применения. 

1. Тестирование полноты решения задач при 
типовых исходных данных. Предназначено для об-
наружения ошибок функционирования в типовых 
условиях, определенных техническим заданием 
(ТЗ). Эталоном являются цели и задачи создания IT-
системы. В соответствие с ними создается формали-
зованное ТЗ и спецификация требований на про-
граммное обеспечение. Для систем реального вре-
мени в тестах используются, в основном, данные, 
имитируемые моделями объектов внешней среды. 
Результаты тестирования обрабатываются и сравни-
ваются с эталонами, как правило, автоматически. 

2. Тестирование функционирования программ в 
критических ситуациях. Предназначено для анализа 
исполнения программ в нештатных ситуациях, при 
которых необходимо обеспечить безопасное функ-
ционирование IT-системы. Для разработки таких 
тестов создаются (как правило, вручную) сценарии 
критических сочетаний значений исходных данных 
и условий решения задач. При тестировании приме-
няются имитаторы внешней среды, автоматически 
подготавливающие исходные данные, а также сред-
ства контроля, реагирующие на аномальные резуль-
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таты исполнения тестируемых программ, отражаю-
щиеся на безопасности IT-системы. 

3. Тестирование ресурсов. Предназначено для 
оценки безопасности исполнения программ при пе-
регрузках памяти и производительности. Осуществ-
ляется в реальном времени по сценариям, создаю-
щим перегрузки анализируемого ресурса. Проверя-
ется изменение качества, надежности и безопасно-
сти функционирования IT-системы из-за пропусков 
в обработке сообщений, роста промежутка ожида-
ния и увеличения времени решения задач [11]. В 
результате тестирования определяются реальные 
характеристики пропускной способности всей сис-
темы, а также допустимая интенсивность решения 
отдельных типов задач и обработки сообщений. При 
кратковременных перегрузках должна обеспечи-
ваться защита от отказов и восстановление нор-
мального режима функционирования при после-
дующем снижении загрузки. 

4. Тестирование параллельного исполнения про-
грамм. Предназначено для обнаружения снижения 
надежности и безопасности из-за несогласованного 
использования исходных и промежуточных данных, 
а также устройств при параллельном исполнении 
программ [9, 12]. Основная задача состоит в том, 
чтобы обнаружить все тупиковые ситуации. Данные 
подготавливаются, в основном, автоматически по 
сценариям наиболее критических их сочетаний. 

5. Тестирование эффективности защиты от 
искажений исходных данных. Предназначено для 
выявления в программах ошибок, проявляющихся 
при ложных или искаженных данных. Проводится 
как при относительно небольших искажениях ис-
ходных данных (соответствующих нормированному 
возрастанию в них ошибок), так и при случайном их 
искажении. В результате тестирования выявляются 
ситуации, в которых происходит нарушение работо-
способности IT-системы, а также оценивается сни-
жение безопасности ее функционирования в зави-
симости от интенсивности искажений. 

6. Тестирование эффективности защиты от 
сбоев аппаратуры и не выявленных ошибок про-
грамм и данных. Предназначено для проверки каче-
ства средств программного контроля и оперативного 
восстановления (рестарта) при не преднамеренных 
искажениях функционирования IT-системы. Для 
разработки таких тестов создаются (как правило, 
вручную) сценарии имитации соответствующих 
ситуаций. В результате тестирования для каждого 
вида сбоя определяются показатели надежности 
функционирования программ, оценивается вероят-
ность обнаружения отказовой ситуации и средняя 
продолжительность восстановления.  

7. Тестирование надежности и безопасности. 
Предназначено для определения основных показа-

телей надежности и безопасности при реальном 
функционировании IT-системы. В процессе тести-
рования при типовых и критических условиях опре-
деляются значения наработки на отказ, оценки дли-
тельности восстановления, коэффициента готовно-
сти и т.д. Для разработки таких тестов создаются 
(как правило, вручную) сценарии многочасовых 
прогонов IT-системы при различных соотношениях 
(определяемых в соответствии с ТЗ) типовых и кри-
тических условий функционирования и исходных 
данных. Имитация исходных данных и регистрация 
отказов, как правило, осуществляется автоматиче-
ски. Особое внимание уделяется регистрации усло-
вий нарушения работоспособности IT-системы. 

8. Тестирование взаимодействия с пользова-
телем. Предназначено для обнаружения плохо 
формализуемых ошибок интерфейса, а также для 
анализа его удобства для пользователя. В результа-
те тестирования выявляются ошибки распределе-
ния автоматизируемых функций между пользова-
телем и системой, а также оценивается качество 
принятия решений пользователем в динамике 
функционирования IT-системы, особенно в крити-
ческих ситуациях. 

9. Тестирование удобства и качества подго-
товки пользовательских версий. Предназначено для 
выявления ошибок методов и средств настройки 
базовых версий для конкретных условий их приме-
нения. В качестве данных используются наиболее 
типичные (в соответствии с ТЗ) режимы примене-
ния IT-системы. 

10. Тестирование при различных конфигураци-
ях оборудования. Предназначено для обнаружения 
ошибок, проявляющихся при изменении состава или 
характеристик компонент вычислительной системы 
или внешней среды. В результате тестирования оп-
ределяются допустимые комплектации оборудова-
ния и средства автоматизированной адаптации к 
ним IT-системы. 

Подчеркнем, что технологическая безопасность 
функционирования IT-систем при непредумышлен-
ных угрозах поддерживается многими стандартами, 
обеспечивающими, в той или иной, мере техноло-
гию разработки, жизненный цикл, сопровождение, 
испытания, сертификацию, а также унификацию 
интерфейсов с операционной и внешней средой. 
Ситуация является значительно более сложной с 
обеспечением безопасности функционирования IT-
систем при предумышленных нарушениях. 

В заключение подчеркнем, что с позиции пове-
дения IT-системы в условиях критической нагрузки 
их можно разделить на следующие две группы: 

1) IT-системы, у которых наблюдается плав-
ный спад производительности при превышении мак-
симального уровня нагрузки; 
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2) IT-системы, у которых производительность 
резко падает при незначительном превышении мак-
симального уровня нагрузки. 

Одна из основных задач непосредственного те-
стирования и состоит в идентификации исследуемой 
IT-системы в соответствии с этой классификацией. 

 
4. Модели управления доступом 

 
В настоящее время основой защиты информа-

ции в IT-системе являются механизмы разграниче-
ния доступа к информационным ресурсам. Поэтому 
в отдельный класс выделены формальные модели 
управления доступом, предназначенные для опреде-
ления формальных правил, регламентирующих схе-
му информационных потоков (по времени и по па-
мяти), а также управление ими. 

Теоретические основы построения формальных 
моделей управления доступом были заложены в 60-
70 годах XX века [13-16]. Однако они практически 
не оказали никакого влияния на разрабатываемые в 
то время ОС, так как проектировщики снабжали 
разрабатываемые ОС своими собственными средст-
вами обеспечения безопасности, созданными неза-
висимо от теоретических исследований. Именно 
опыт эксплуатации разработанных в то время ОС 
привел к ясному пониманию того, что встроенные 
средства обеспечения информационной безопасно-
сти образуют «ядро», т.е. абстрактное программное 
устройство, размещенное на как можно более низ-
ком уровне и предназначенное для управления фай-
лами и памятью. Концепция ядра стимулировала 
разработку международных стандартов, содержа-
щие критерии оценки безопасности информацион-
ных технологий. 

Однако следует отметить, что до сих пор от-
сутствует глубокая теоретическая проработка кон-
цепции ядра, образованного встроенными средства-
ми обеспечения информационной безопасности. Из-
за этого наблюдается тенденция «разбухания ядра» 
при переходе к новым модификациям ОС. 

В современных IT-системах основными явля-
ются дискреционные, мандатные и ролевые модели 
управления доступом [6,17-20]. Общим для этих 
моделей является то, что сущности разделяются на 
множества субъектов и объектов. Совокупность 
множеств субъектов, объектов и отношений между 
ними и определяет состояние системы. Каждое со-
стояние (в соответствии с используемым критерием) 
является либо безопасным, либо небезопасным. 
Подчеркнем, что для каждой конкретной модели 
осуществляется формальное доказательство ее безо-
пасности. 

Кроме того, начиная с 90-х годов XX века, раз-
виваются модели семейства TBAC (Task Based Au-

thorization Control), предназначенные для обеспече-
ния безопасности информационных процессов IT- 
систем, реализующих workflow. В этих моделях ос-
новным понятием является задача, а полномочия 
изменяются в соответствии с контекстом задачи. 
Такой подход дает возможность минимизировать 
привилегии и, тем самым, сократить возможности 
несанкционированного доступа к данным и непра-
вильного их использования. Для верификации таких 
моделей управления доступом, в основном, исполь-
зуются сети Петри [21] и средства моделирования 
сложных эволюционирующих систем нейронными 
сетями, представленные языком схем радикалов. 
 

5. Контроль доступа к ресурсам 
 
Актуальность обеспечения эффективного кон-

троля доступа к ресурсам IT-систем была осознана 
еще в 60-70 годах XX века. Эта проблема обуслов-
лена тем, что в процессе проектирования IT-систем 
основные усилия уделяются технической стороне 
проекта, а жизненный цикл процессов, лежащих в 
его основе может быть не полностью понят проек-
тировщиками. 

Действенным средством контроля доступа к 
ресурсам IT-системы с критической областью 
применения является подсистема управления 
цифровыми удостоверениями пользователей 
(identity management). Такая подсистема реализует 
(в соответствии с требованиями законодательства 
и политики компании) весь комплекс процессов, 
предназначенных для обеспечения защищенного 
доступа конечных пользователей к широкому 
кругу внутренних и внешних IT-систем, для кон-
троля над цифровыми удостоверениями этих 
пользователей, а также для управления информа-
цией об этих удостоверениях. 

В общем случае цифровые удостоверения 
представляют собой электронные записи, обозна-
чающие участников сети, в том числе людей, маши-
ны, устройства, приложения и службы. Хотя эти 
удостоверения разбросаны по всей текущей инфра-
структуре IT-системы, для обеспечения ее безопас-
ности они должны быть синхронизированы между 
различными системами и приложениями. 

На практике одной из наиболее важных про-
блем является наличие учетных записей «призра-
ков». Ее причина состоит в разрыве между процес-
сом управления уходом пользователей с должности 
и процессом управления удостоверениями пользо-
вателей. Эффективная система управления цифро-
выми удостоверениями должна оперативно решать 
эти задачи, снимая эту нагрузку с системных адми-
нистраторов. В результате снижаются затраты и по-
вышается безопасность IT-системы. 
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Жизненный цикл цифрового удостоверения 
включает в себя инициализацию, сопровождение и 
отзыв учетной записи. 

Инициализация учетной записи представляет 
собой действие по предоставлению пользователям 
соответствующего уровня доступа к ресурсам, не-
обходимым для выполнения их должностных обя-
занностей. 

Сопровождение учетной записи состоит в под-
держке информации цифрового удостоверения в 
актуальном состоянии, обеспечении соответствую-
щих уровней доступа пользователя к ресурсам, не-
обходимым для его эффективной работы. 

Отзыв учетной записи означает ее своевремен-
ное отключение при уходе пользователя с должно-
сти. 

Особенности процесса проектирования систе-
мы эффективного управления жизненным циклом 
цифровых удостоверений состоят в следующем. 

Для обеспечения соответствия изменения удо-
стоверений пользователей в реальной жизни и изме-
нения их цифровых удостоверений должен быть 
реализован вспомогательный процесс, запускающим 
событием которого является прием на работу нового 
сотрудника, уход с должности, расширение либо 
сужение полномочий, продвижение по службе, 
увольнение и т.д. Схема такого процесса состоит в 
следующем. 

Ответственность за выполнение запроса на из-
менение удостоверения должны нести сотрудники 
отдела кадров или соответствующие менеджеры. 
Для авторизации эти изменения должны быть ут-
верждены вышестоящим начальством, владельцами 
приложения или руководством отдела кадров. После 
этого группа поддержки вносит в соответствии с 
запросом изменения в IT-систему. Таким образом, 
любые изменения удостоверений будут своевремен-
но введены и отражены в цифровых удостоверени-
ях, хранящихся в IT-системе. 

В заключение отметим, что для разработки эф-
фективной автоматизированной системы управле-
ния удостоверениями для конкретной IT-системы 
существенную помощь могут оказать предлагаемые 
на рынке решения по таким вспомогательным про-
цессами, как инициализация, отзыв, авторизация, 
проверка подлинности учетных записей пользовате-
лей, управление паролями, аудит, самообслужива-
ние пользователей, централизованное и делегиро-
ванное администрирование и т.д. Основная задача 
проектировщиков автоматизированной системы 
управления удостоверениями для IT-системы состо-
ит именно в анализе процессов управления удосто-
верениями и выборе наиболее подходящего реше-
ния, обеспечивающего эффективную интеграцию 
этих процессов. 

6. Программная безопасность  
IT-систем 

 

На реальные IT-системы кроме предумышлен-
ных дестабилизирующих факторов действуют также 
и непредумышленные дестабилизирующие факторы. 
Причем последние способны вызвать аномалии 
функционирования и катастрофические последствия 
значительно более тяжелые, чем злоумышленные 
действия. 

Непредумышленные дестабилизирующие фак-
торы имеют свою природу, особенности и требуют 
самостоятельного анализа и разработки адекватных 
методов и средств защиты. 

Рассмотрим проблему обеспечения безопасно-
сти программных систем (ПС) и баз данных (БД) 
при действиях непредумышленных дестабилизи-
рующих факторов. 

Известно, что в сложных ПС и БД невозможно 
обеспечить полное отсутствие дефектов проектиро-
вания и реализации [22]. Поэтому часто исходят из 
того, что основная непредумышленная угроза обу-
словлена наличием именно этих внутренних деста-
билизирующих факторов и внешних дестабилизи-
рующих факторов, обусловленных средой функцио-
нирования IT-системы. 

Наиболее полно безопасность IT-системы ха-
рактеризует величина ущерба при проявлении дес-
табилизирующих факторов и среднее время между 
проявлениями угроз, нарушающих ее безопасность. 
Однако формально описать и измерить возможный 
ущерб при нарушении безопасности IT-системы с 
критической областью применения практически 
невозможно. Поэтому реализации угроз характери-
зуют интервалами времени между их проявлениями, 
отражающиеся на безопасности. 

Эти показатели аналогичны показателям на-
дежности IT-системы. Различие состоит в том, что в 
показателях надежности учитываются все реализа-
ции отказов, а в характеристике безопасности учи-
тываются только те отказы, которые отражаются на 
ней [23-25]. 

В предположении о безотказности аппаратуры 
первопричиной нарушения работоспособности про-
грамм является конфликт между реальными исход-
ными данными и программой, осуществляющей их 
обработку. Работоспособность программы можно 
гарантировать только при тех исходных данных, 
которые использовались при отладке и испытаниях. 
Реальные данные могут принимать значения, отли-
чающиеся от них и от значений, заданных техниче-
ским заданием.  

Из-за этого функционирование программ труд-
но предсказать заранее, и возможны аномалии, за-
вершающиеся отказами. 
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При отсутствии физического разрушения аппа-
ратуры для классификации сбоев и отказов про-
грамм используется показатель длительности вос-
становления после искажения программ, данных 
или вычислительного процесса [10]. Если эта дли-
тельность не превосходит заданный порог, то ано-
малию функционирования ПС относят к сбоям, в 
противном случае – к отказам. Некоторые отказы не 
влияют на безопасность применения ПС и устраня-
ют достаточно быстро. Проявление других видов 
отказов и длительность восстановления после них 
могут быть катастрофическими. Такие отказы и ква-
лифицируются как нарушение безопасности функ-
ционирования ПС. Именно на их основе при испы-
тании и на завершающих фазах комплексной отлад-
ки ПС рассчитываются такие интегральные показа-
тели качества программ, как коэффициенты устой-
чивости, восстанавливаемости, готовности и т.д. 
Подчеркнем, что эти показатели мало применимы в 
процессе реальной эксплуатации IT-системы. 

Для обеспечения гибкости модификации и 
безопасности ПС и БД при развитии IT-системы 
выработаны общие принципы и правила, направ-
ленные на унификацию структуры и взаимодейст-
вия компонент в пределах проблемной области. 
Хотя они могут иметь свои особенности для раз-
личных проблемно-ориентированных областей, их 
выполнение существенно влияет на снижение 
трудоемкости, длительности, стоимости разработ-
ки ПС, БД и их версий, а также на повышение их 
безопасности. 

Уровень и влияние дестабилизирующих факто-
ров на безопасность применения IT-системы опре-
деляется в значительной степени качеством техно-
логии проектирования, разработки, сопровождения 
и документирования ПС и БД. Из-за ограниченных 
ресурсов для достижения заданных требований по 
безопасности возникает необходимость обеспечения 
управление качеством в течение всего цикла созда-
ния ПС и БД. Такое управление поддерживается 
методиками, типовыми документами и средствами 
автоматизации разработки. Отметим, что при созда-
нии современных IT-систем с критической областью 
применения управление качеством ПС и БД в зна-
чительной мере обеспечивается применением 
CASE-технологий, языков 4-го поколения и стан-
дартов открытых систем. Однако при этом следует 
учитывать, что массовый перенос программ и дан-
ных на различные аппаратные и операционные 
платформы способствует распространению дефек-
тов и невыявленных ошибок, остающихся в перено-
симых компонентах. 

Для повышения безопасности функционирова-
ния ПС и БД на этапе эксплуатации применяются 
методы оперативного обнаружения дефектов при 

исполнении программ и искажений данных, осно-
ванные на использовании временной, информаци-
онной и программной избыточности. Такие методы 
предполагают наличие вычислительных ресурсов, 
предназначенных для быстрого обнаружения прояв-
ления дефектов, классификации типа уже имею-
щихся и возможных последствий искажений, а так-
же для автоматизированных мероприятий, обеспе-
чивающих быстрое восстановление нормального 
функционирования IT-системы. 

Наряду с оперативной реакцией необходимо 
осуществлять автоматизированное накопление и 
статистическую обработку информации о проявле-
ниях дефектов для того, чтобы использовать эти 
данные для локализации первичного источника 
ошибок и исправления соответствующих программ, 
данных или компонент аппаратуры. 

При проектировании IT-систем с критической 
областью применения особое внимание требует ис-
пользование зарубежных ПС и БД [26]. Хотя «виру-
сы» и «закладки» маловероятны в серийных широко 
тиражируемых ПС и БД, необходимо применять 
специальные методы и средства их целенаправлен-
ного обнаружения и устранения. Кроме того, в них 
возможны те же самые дефекты проектирования и 
реализации, как и рассмотренные выше. 

В заключение отметим, что обеспечения безо-
пасности IT-систем на практике должны в равной 
степени учитываться как непредумышленные, так и 
предумышленные дестабилизирующие факторы. 
 

Заключение 
 

В работе кратко рассмотрены подходы, предна-
значенные для решения некоторых задач, связанных 
со сложной многогранной проблемой обеспечения 
безопасности IT-систем. За рамками осталось много 
актуальных задач, которые в настоящее время нахо-
дятся только на стадии исследования, и анализ си-
туации с каждой из которых является темой для со-
ответствующего аналитического обзора.  

К ним, в частности, относятся следующие зада-
чи: 

1) анализ существующих стандартов обеспе-
чения безопасности IT-систем; 

2) выбор надежной аппаратной архитектуры 
IT-системы, а также ее сетевой структуры; 

3) анализ возможностей применения дости-
жений технологии программирования (включая 
объектно-ориентированный подход) при разработке 
программных средств защиты IT-систем; 

4) анализ принципов криптографической за-
щиты информации; 

5) анализ надежности технологий межсетево-
го обмена данными; 
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6) анализ надежности технологий обнаруже-
ния вторжений; 

7) выбор структуры управления средствами 
сетевой безопасности; 

8) анализ кибер-атак на IT-системы с крити-
ческой областью применения; 

9) анализ кибер-преступлений против безо-
пасности персональных данных. 

Рассмотренные в работе и перечисленные вы-
ше задачи показывают, что основным направлением 
обеспечения безопасности современных IT-систем 
является исследование подходов и разработка мето-
дов организации четкого эффективного управления 
и четкого эффективного контроля использования 
ресурсов. 

В заключение подчеркнем, что применение от-
дельных локальных систем обеспечения безопасно-
сти IT-систем является недостаточно эффективным 
из-за возможных противоречий между их решения-
ми. Координация действий таких локальных систем 
безопасности и устранение противоречий в их ре-
шениях является одной из основных функций спе-
циализированной службы обеспечения комплексной 
безопасности организации.  

В настоящее время проблеме разработки эф-
фективной и надежной структуры таких специали-
зированных служб только начинает уделяться 
должное внимание. 
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БЕЗПЕКА IT-СИСТЕМ (ОГЛЯД) 
В.Г. Скобелєв 

В роботі дано короткий огляд моделей та методів, які призначено для забезпечення інформаційної та 
функціональної безпеки сучасних IT-систем з критичною областю застосування. Розглянуто основні типи 
існуючих серверів безпеки IT-систем, основні цілі політики безпеки IT-систем і методи її формування та 
аналізу. Охарактеризовано основні типи безпосереднього тестування IT-систем у процесі їх розробки, існу-
ючі моделі керування доступу до інформаційних ресурсів та схема контролю доступу до ресурсів IT-
системи, яка заснована на використанні цифрових посвідчень. Розглянуто методи забезпечення програмної 
безпеки IT-систем при дії ненавмисних дестабілізуючих факторів. 

Ключові слова: IT-системи, інформаційна і функціональна безпека. 
 
 

SECURITY OF IT-SYSTEMS (A SURVEY) 
V.G. Skobelev 

In the given paper it is presented short survey of models and methods intended to provide informational safety 
and functional of modern IT-systems with critical scope of applications. It is  presented basic types of existing secu-
rity servers used in IT-systems, main aims of security policy in IT-systems and methods intended for its organization 
and analysis. It is  characterized methods intended for direct testing of IT-systems in the system elaboration process, 
existing models of information resources’ control and some scheme of resources’ access based on digital certifi-
cates. Methods intended to provide security of software for IT-systems under actions of unpremeditated destabiliz-
ing factors are considered. 

Key words: IT-systems, informational and functional security.  
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