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ФАКТОРИ НАДІЙНОСТІ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

 
Розглянуто основи класичного підходу до оцінювання ймовірності безпомилкової роботи програмних 
систем. Запропоновано модель програмної системи, що складається з програмного забезпечення, як 
чорної скрині, та системи відображень множин елементів зовнішнього середовища та програмного 
забезпечення. Розглянуто властивості відображень. Досліджено за допомогою алгебричних методів 
можливі джерела дефектів програмного забезпечення, обумовлені порушенням інтервальних відно-
шень, та визначено необхідні умови відсутності дефектів. З використанням теоретико-множинного 
підходу визначена комбінаційна оцінка ймовірності безпомилкової роботи програмних систем. 
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Вступ 

 
Існування дефектів програмного забезпечення 

(ПЗ) обумовлює відмови технічних систем (ТС). Але 
не зважаючи на те, що джерела та природа дефектів 
програмного забезпечення (ДПЗ) різноманітні, всі 
вони спричинені людським фактором.  

Існує підхід до оцінки надійності ПЗ, який є 
аналогічним тому, що використовується до ТС. За 
цим підходом ймовірність безпомилкової роботи 
(БР) ПЗ визначається через функцію інтенсивності 
помилок. Ретельне аналізування складних програм 
дозволяє зробити висновок про те, що ймовірність 
БР ПЗ не є функцією часу, а має комбінаторну при-
роду, обумовлену вхідними даними та станом про-
грами. У той же час природа ДПЗ є термодинаміч-
ною і опосередковано обумовлена людськими фак-
торами. Розгляданню цих питань і присвячена ця 
робота. 
 

1. Постановка задачі досліджень 
 

Як вже було відмічено класичний підхід до 
оцінки надійності ПЗ ґрунтується на використанню 
математичного апарату, що властивий надійності 
ТС. Але ПЗ, на відміну від ТС не властиве старіння 
та зношення, тому експлуатація ПЗ у тих самих 
умовах не може спричинити зменшення ймовірності 
БР, що визначається існуванням ДПЗ. Доведення 
комбінаційної природи ймовірності БР ПЗ вимагає 
виконання наступних завдань: 

1. Проаналізувати класичний підхід до оцінки 
надійності ПЗ. 

2. Проаналізувати джерела ДПЗ. 
3. Оцінити ймовірність безпомилкової роботи 

ПЗ на підставі комбінаторного підходу. 
 

2. Класична оцінки надійності ПЗ 
 

Відомо, що у класичному розумінні під надій-
ністю ПЗ мають на увазі здатність ПЗ задовольняти 
вимогам користувача. Існує кілька показників на-
дійності. Найважливіший з них – функція ймовірно-
сті БР  P t , тобто того, що на інтервалі  0, t  не ста-
неться помилoк у роботі системи[1-3], що має зв'я-
зок з функцією помилок:  F(t) 1 P t   

Щільність ймовірності помилок визначається: 

     dF t dP t
f t .

dt dt
     (1) 

Нарешті інтенсивність потоку помилок ПЗ 

   
 

f t
t .

P t
           (2) 

– це умовна ймовірність прояву помилки на інтерва-
лі  t, t t , якщо до цього помилок не було. 

На підставі (1), (2):    
t

0
P t exp d

 
     
 
 
 . (3) 

Визначення ймовірність БР ПЗ потребує знан-
ня  t , яка визначається за результатами тестуван-
ня. 

Величина (3) має межу, яка дорівнює нулю: 

   
t

lim P t lim exp d 0.
t t 0

 
      
    
  

Тобто з часом ймовірність відмови ПЗ зростає 
через помилки, спричинені залишковими ДПЗ, які 
були внесені на різних етапах життєвого циклу. Як-

що після тестування було досягнуте 4 110 год    

то ймовірність БР буде    4P t exp t10  , тобто 

 Ю.С. Манжос 
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ймовірність БР за 4 години складе 0,999, а на протязі 
10 000 годин зменшиться до 0,1. 

Таким чином ймовірність БР ПЗ має монотонно 
зменшуватися з часом доти, доки не досягне нульо-
вого значення. Але, на відміну від ТС, ПЗ не може 
старитися та зношуватися. Це обумовлено немож-
ливістю появи нових дефектів програмного коду під 
час експлуатації. У той же час можливі дефекти, 
обумовлені некоректними даними, наприклад «по-
літним завданням» або іншим масивом даних або 
масивом змінення програми, що керують конфігу-
рацією вбудованого програмного забезпечення [4]. 

Відомо [1, 5], що теорія надійності побудована 
на використанні теорії ймовірності та теорії випад-
кових процесів. Центральну роль відіграє так званий 
потік подій, який має такі властивості: 

1.Ординарність, тобто неможливість «групо-
вої» появи подій; 

2. Відсутність післядії, тобто кількість подій 
для будь-яких двох інтервалів часу які не перетина-
ються є незалежними випадковими величинами; 

3. Стаціонарність, тобто всі ймовірнісні харак-
теристики потоку подій не змінюються у часі. 

Нажаль ПЗ не властива ординарність, тому, що 
можливі групові появи подій – відмов. Через взаємні 
зв’язки програмних модулів та можливість існуван-
ня програмних дефектів у кожному з них, а також 
послідовну роботу окремих модулів для ПЗ не вико-
нується умова відсутності післядії. Через те, що у 
загальному випадку окремі програмні модулі мають 
різну складність, розроблені різними людьми або 
навіть різними колективами цім модулям властиві 
різні ймовірнісні характеристики потоку подій-
відмов програмного забезпечення. Тобто, якщо роз-
глядати поведінку ПЗ у часі, то потік відмов не є 
стаціонарним. Нарешті ПЗ не властива ергодичність, 
тобто можливість переходу з будь-якого стану у 
будь-який інший стан (навіть через ланцюжок інших 
станів). Таким чином використання апарату теорії 
ймовірності та випадкових процесів для визначення 
надійності ПЗ як функції часу не є обґрунтованим. 

Розглянемо більш джерела ДПЗ. 
 

3. Джерела дефектів ПЗ 
 

Сучасні технології розроблення якісного ПЗ 
вимагають необхідність захисту ПЗ від некоректних 
даних й неправильних дій операторів, але не забез-
печують повну відсутність залишкових ДПЗ. Це 
обумовлено неможливістю тестування всіх можли-
вих обчислювальних шляхів, кожний з яких покри-
ває різну підмножину коду [6]. 

Позначимо множини всіх шляхів як  q   , 

а множину всіх підмножин коду як  kC c .Шляхи 

(тобто підмножини коду) можуть перетинатися тоб-
то a b a ba, b ,c c        . Залежність між 
шляхами та підмножинами програмного коду, який 
вони покривають, визначається відображенням 

W
q qc  [7]. У свою чергу шляхи визначаються 

не тільки даними x , що надходять до програмної 
системи (ПС), але й її внутрішнім станом s , тобто 

q f (x,s)  . Існування функціональної залежності 

дозволяє стверджувати, про те, що відображення 
f (x,s)

q qc   визначається даними та станом. 

Існування ДПЗ у одній з підмножин коду може 
позначитися на виконанні кількох шляхів. Якщо 
будь-який з фрагментів виконується багато разів, то 
питома вага його ДПЗ залежить від кількості вико-
нання фрагменту та інформаційних зв’язків з інши-
ми фрагментами. Загальна інтенсивність потоку по-
милок, як функція часу, залежить також від швидко-
сті виконання коду V : чим швидше виконуються 
команди тим вище ймовірність того, що буде вико-
нано ДПЗ, який може спричинити відмову. Якщо на 
вхід ПЗ надходять протестовані комбінації x,s , то 
інтенсивність потоку помилок буде нульовою і ймо-
вірність БР дорівнює одиниці. Таким чином, інтен-
сивність потоку помилок слід визначати не як «чис-
ту» функцію часу, а і як функцію шляху. У зв'язку з 
тим, що шлях визначається через дані та внутрішній 

стан, то  xs q rVf x ,s  .  

Функція  xs q rf x ,s 0
 

для протестованих 

шляхів, інакше  xs q rf x ,s 0 . 

Розглянемо ПС як «чорну» скриню, на вхід якої 
надходять вектор даних  1 2 iX x , x , x   та вектор, 

внутрішнього стану ПС  1 2 kS s ,s , s  . Виходом є 

 1 2 jY y , y , y   – керуючий вектор, елементи яко-

го використовуються для опосередкованого керу-
вання виконуючими органами та обчислюються за 
допомогою вектор-функції  1 2 jF f , f , f  , що реа-

лізує код (рис. 1). Розмірність вектор-функції визна-
чається розмірністю керуючого вектору 

 j j 1 i 1 kY F x ,...x , s ,...s . 

Елементи векторів X, Y мають належати пев-
ним інтервалам значень, обумовленим зовнішнім 
середовищем (ЗС) і можуть бути спотворені некоре-
ктними вимогами до ПЗ, або помилками розробни-
ків, спричинених використанням некоректних про-
грамних типів даних та алгоритмічними або програ-
мними дефектами. Вихід елементів X, Y  за межі 
інтервалів може спричинити системні відмови. 
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Рис. 1. Програмна система  як «чорна скриня» 

 
Позначимо множину можливих інтервалів зна-

чень параметрів, що виходить із ЗС як  

     l lOUT OUTinf E , sup E , 

а керуючу множину, що надходить до ЗС,  

     m mIN INinf E ,sup E . 

Визначені вимогами множини інтервалів зна-
чень елементів даних позначимо як  

     INn INninf R ,sup R ,  

а керування 

     OUTp OUTpinf R ,sup R .  

Надалі під вимогами будемо розуміти як вимо-
ги, що визначив замовник(користувач), так і галузе-
ві та нормативні вимоги. Кардинальності пар мно-

жин    OUTl INnE , R  та    OUTp INmR , E
 

можуть 

не збігатися через помилки y вимогах, а кардиналь-

ності пар множин    i INnX , R  та    OUTp jR , Y
 

через ДПЗ. 
Множини можливих значень даних та керую-

чого вектора, що реалізовані у ПЗ позначимо як  

     i iinf X ,sup X      j jinf Y ,sup Y .  

У даному випадку мається на увазі, що ПЗ мо-
же керувати виконуючими органами, що мають об-
межені інтервали керуючих параметрів. При цьому 
вихід за діапазон може стати причиною відмови 
елементів об’єкта керування. Надалі під ЗС будемо 
розуміти апаратне та ПЗ, людину-оператора з яким 
взаємодіє ЕОМ, а також власне фізичне середовище 
у якому функціонує об’єкт. 

Як видно з рис.1, поведінка об’єкту керування, 
визначається композицією відображень: 

ER RX XY

XY YR RE

R F F
OUT IN

F F R
OUT IN

E R S X

Y R E .

   

       

(4) 

Необхідною умовою бездефектності ПЗ є 
сюр’єктивність та ін’єктивність тобто бієктивність 
цих відображень [7]. Їх композиція є бієкцією: 

ER RX XY YR RER F F F R
OUT INE E .     (5) 

Відповідність OUT INS E E    , що реалізує 
ПЗ, із множини OUTS E  у множину INE  має бути 
функціональною, що гарантуватиме те, що ПЗ у ек-
вівалентних станах, що визначаються вектором S , 
при отриманні одних і тих же вхідних даних матиме 
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ту саму реакцію. Ця умова є необхідною умовою 
відсутності програмних дефектів. 

Більш детальне аналізування множин та їх ві-
дображень дозволить сформулювати додаткові умо-
ви відсутності ДПЗ. Надалі будемо вважати два ін-
тервали еквівалентними, якщо їх межі збігаються. 
Далі будемо розглядати будь-які інтервали 1 2I , I як 
решітки(структури) [7, 8]. Тобто 1 2I I  або 1 2I I  
якщо        2 1 2 1inf I inf I sup I sup I   . Розгляне-
мо детально відображення, які визначені у компози-
ції відображень (4) та їх вплив на ДПЗ. 

1. Відображення множин реальних вхідних да-
них з датчиків на вхідні дані ПС, що визначається 

вимогами до ПЗ: ERR
OUT INE R . 

1.1 Вимоги до системи повністю узгоджені з 
вихідними даними зовнішнього середовища 

  a aOUT INa 1,l ,E R    
 

ДПЗ, обумовлені помилками вимог відсутні. 
1.2 Інтервали вхідних даних, що визначені у ви-

могах занадто вузькі по відношенню до ЗС, тобто всі 
дані, які визначені у вимогах до ПЗ, мають інтерва-
ли, що не покривають відповідні реальні інтервали. 
Можливі відмови через ДПЗ, що спричинені помил-
ками вимог. 

  a aIN OUTa 1, l R E    
 

1.3 Вимоги до ПС мають помилки і не покри-
вають всю множину можливих значень всіх параме-
трів ЗС. Можливі відмови, через ДПЗ, що спричине-
ні помилковими вимогами. 

 
   
   
OUTa INa

OUTb INb

a, b 1, l , a b,
sup E sup R

inf E inf R

  

 
 

 
 

1.4. Вимоги до ПС мають грубі помилки і інте-
рвали можливих значень параметрів, що визначені 
вимогами, не перетинаються з інтервалами можли-
вих значень параметрів ЗС. ПЗ буде мати велику 
кількість ДПЗ. 

  OUTa INaa 1, l , E R     

1.5. Інтервали вхідних програмних даних, ви-
значені у вимогах занадто широкі по відношенню до 
зовнішнього середовища, тобто всі інтервали мож-
ливих значень, що визначені вимогами, перекрива-
ють всі можливі реальні інтервали ЗС. ПЗ буде мати 
фрагменти коду, які ніколи не виконуватимуться. 

  a aOUT INa 1,m E R    
 

2. Відображення множини вихідних даних з да-
тчиків, яка визначається вимогами до ПЗ, на мно-
жину даних, що надходить на вхід ПЗ, яка визнача-

ється реалізацією ПЗ: RXF
INR X . 

2.1 Вимоги до системи повністю узгоджені з 
вихідними даними зовнішнього середовища 

  aIN aa 1,n ,R X    
 

У цьому випадку ДПЗ, обумовлені помилковою 
реалізацією вимог відсутні. 

2.2 Реалізовані у ПЗ інтервали вхідних даних 
занадто вузькі по відношенню до інтервалів, що 
визначені вимогами. Тобто всі вхідні параметри, 
що реалізовані у ПЗ, мають інтервали, які не пок-
ривають відповідні реальні інтервали можливих 
значень, що визначені у вимогах до ПЗ. Можливі 
відмови, через ДПЗ, що спричинені помилками 
реалізації ПЗ. 

  aa INa 1,n X R    
 

2.3. Реалізовані помилкові інтервали вхідних 
даних, що не покривають всю множину можливих 
значень всіх параметрів зовнішнього середовища, 
що визначені у вимогах до ПЗ. Можливі відмови, 
через ДПЗ, що спричинені помилковими вимогами. 

 
   
   b

INa a

IN b

a,b 1,n ,a b,
sup R sup X

inf R inf X

  

 

 

 
 

2.4. Програмна реалізація має грубі помилки і 
інтервали можливих значень параметрів, що визна-
чені вимогами, не перетинаються з інтервалами мо-
жливих значень параметрів, що були реалізовані у 
програмі. ПЗ буде мати велику кількість ДПЗ. 

  aIN aa 1,n , R X    
 

2.5. Програма має занадто широкі інтервали 
вхідних даних по відношенню до вимог, тобто всі 
інтервали можливих значень, що визначені вимога-
ми, перекриваються відповідними програмними ін-
тервалами. ПЗ буде мати фрагменти коду, які ніколи 
не виконуються. 
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  aIN aa 1,n R X    
 

3. Відображення декартового добутку реалізо-
ваних множин вхідних даних та внутрішнього стану 
програмної системи на реалізовану керуючу множи-

ну: XYFX S Y  .Необхідною умовою відсутності 
ДПЗ є бієктивність цього відображення. 

4. Відображення реалізованої в ПЗ керуючої 
множини на множину вхідних даних виконуючих 
органів, що визначається вимогами до ПЗ: 

YRF
OUTY R . 

4.1. Інтервали керуючих даних, що реалізовані у 
ПЗ, повністю узгоджені з інтервалами, що визначе-
ні вимогами до ПЗ 

  aa OUTa 1,p ,Y R    
 

У цьому випадку ДПЗ, обумовлені помилками 
інтервальної реалізації керуючих даних відсутні. 

4.2. Інтервали керуючих даних занадто широкі 
по відношенні до інтервалів, що визначені вимогами. 
Можливі відмови, через ДПЗ, що спричинені поми-
лковою реалізацією інтервальних вимог. 

  OUTa aa 1, p R Y    
 

4.3. Інтервали елементів керуючого вектора 
мають помилки по відношенню до інтервалів, які 
визначені вимогами. Можливі відмови, через ДПЗ, 
що спричинені помилковою реалізацією інтерваль-
них вимог до елементів керуючого вектору. 

 
   
   

OUTaa

b OUTb

a, b 1, p ,a b,

sup Y sup R

inf Y inf R

  

 

 

 
 

4.4. Інтервальна реалізація керуючого вектора 
має грубі помилки і інтервали можливих значень 
елементів вектора керування, що реалізовані у ПЗ, 
не перетинаються з інтервалами можливих значень 
керуючого вектора, що визначені вимогами до ПЗ. 
ПЗ матиме велику кількість ДПЗ. 

  aa OUTa 1,p , Y R  
  

4.5. Інтервали можливих значень керуючих па-
раметрів, що реалізовані у ПЗ занадто вузькі по 
відношенню до інтервалів, що визначені у вимогах 
до ПЗ. Можливі відмови через помилкову інтерва-
льну реалізацію елементів керуючого вектора. 

  aa OUTa 1, p ,Y R     

5. Відображення елементів керуючої множини, 
які визначено вимогами, на множину вхідних даних 
виконуючих органів, що визначається зовнішнім 
середовищем:  

RER
OUT INR E  

5.1. Елементи вектора керування повністю 
узгоджені з зовнішнім середовищем. Тобто всі 
інтервали елементів керуючого вектора, що ви-
значені у вимогах збігаються з інтервалами вхід-
них даних ЗС. 

  a aIN OUTa 1,m , E R     

ДПЗ, обумовлені помилковими вимогами відсутні. 
5.2. Інтервали елементів керування, що визна-

чені у вимогах, занадто вузькі по відношенню до 
зовнішнього середовища, тобто всі елементи керу-
вання мають інтервали, які не покривають реальні 
інтервали можливих значень ЗС. Можливі відмови 
через неможливість керування об’єктом у повному 
діапазоні використаних виконуючих органів. 

  OUTp INpa 1,m R E    
 

5.3. Вимоги до системи мають помилки і не 
покривають всю множину можливих значень пара-
метрів ЗС. Можливі відмови через ДПЗ, обумовле-
них помилками у вимогах. 

 
   
   
INa OUTa

INb OUTb

a, b 1, m ,a b,
sup E sup R

inf E inf R

  

 
 

 
 

5.4. Вимоги до системи мають грубі помилки і 
інтервали елементів керування, що визначені вимо-
гами, не перетинаються з інтервалами можливих 
значень елементів керування, що визначені ЗС. ПЗ 
буде мати через велику кількість ДПЗ. 

  a aIN OUTa 1, m , E R    
 

5.5. Інтервали елементів керування, що визна-
чені вимогами, занадто широкі по відношенню до 
ЗС, тобто всі інтервали можливих значень, що ви-
значені вимогами, перекривають всі можливі реаль-
ні інтервали ЗС. 

  a aIN OUTa 1, l , E R    
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Можливі відмови, обумовлені виходом елемен-
тів керування за діапазон, через ДПЗ, що спричинені 
помилковими вимогами. 

Кожне із розглянутих відображень може стати 
джерелом ДПЗ. Тому під час життєвого циклу ПЗ 
велика увага приділяється тестуванню. Головне за-
вдання тестування ПЗ – перевірка відповідності век-
тор-функції F  вимогам. У свою чергу вимоги через 
свою помилковість можуть не відповідати зовніш-
ньому середовищу де буде працювати ПЗ. Ось чому 
заключна перевірка ПЗ відбувається під час дослід-
ної експлуатації. Розглянуті джерела спричиняють 
ДПЗ через вплив людського фактору як на розроб-
лення ПЗ, так і експлуатацію. У свою чергу процеси 
дефектоутворення через вплив людського фактору 
обумовлені термодинамічним підґрунтям процесів 
людського мозку. 

 

4. Комбінаційна оцінка надійності ПЗ 
 

Складність реального світу обумовлює необ-
хідність створення ПЗ, що забезпечує необхідну 
функціональність та дозволяє з необхідною точніс-
тю автоматизувати «бізнес-процеси». Сучасні сис-
теми в більшості випадків є цифровими, тобто нелі-
нійними, для яких мале змінення будь-якого пара-
метру може спричинити якісне змінення поведінки 
ПС, тому що складна поведінка реалізується з вико-
ристанням великої кількості умовних блоків та цик-
лів. Кожний з умовних блоків може збільшувати 
кількість можливих шляхів у два рази. Залишкові 
ДПЗ можуть бути виявлені тільки при «покритті» 
тестуванням відповідних програмних гілок. Для су-
часних ПС, що мають обсяг коду 106…7 рядків, кіль-
кість умовних блоків може перевищувати десятки 
тисяч. Тому протестувати всі можливі обчислюва-
льні шляхи в умовах ресурсних та часових обме-
жень просто неможливо. Ось чому використовують 
концепцію класів еквівалентності (КЕ) даних[5], за 
якою інтервал можливих значень кожного з елемен-
тів даних перетворюється на сукупність інтервалів, а 
поведінка ПС тестується для обмеженої кількості 
комбінацій даних, що надходять до системи. 

Якщо R  еквівалентність на множині A  то 
множина його КЕ це фактор-множина множини A  
за еквівалентністю R , а B A , що складається з 
представників всіх КЕ по одному з кожного класу 
називається повною системою представників КЕ. 

Позначимо фактор-множини елементів вектора 

даних як  ii j1 j2 jmX x , x , x  , а класи фактор-

множини елементів вектору стану системи як: 

 k j1 j2 jpk
S s ,s , s  , де i – розмірність вектора 

даних; k  – розмірність вектора внутрішнього стану 

програмної системи; mi – розмірність вектора класів 
еквівалентності для j– компоненти вектора даних; 
pk  – розмірність вектора класів еквівалентності для 
j– компоненти вектора стану. 

Розмірність векторів класів еквівалентності ви-
значається вимогами. 

Повне тестування, що покриває всі можливі 
шляхи вимагатиме перевірки поведінки ПС для усіх 
комбінацій елементів можливих даних та внутріш-
нього стану. Насправді в різних режимах роботи 
можливі не всі комбінації вхідних даних (частина 
даних буде просто некоректними), але у загальному 
випадку тестування вимагатиме перевірки коректно-
го функціонування ПС на декартовому добутку век-
торів КЕ множин даних та внутрішнього стану 

X S 1 i 1 kT T T X X S S          

   11 12 1m i1 i2 im1 i
T x , x , x x , x , x       

   11 12 1p k1 k2 kp1 k
s ,s , s s , s , s     , (6) 

де ab abs , x  – b-й інтервальний КЕ для a - елементу 
даних чи стану системи. 

Повне тестування ПС на повній системі пред-
ставників КЕ Т забезпечить ідентифікацію всіх ДПЗ, 
а їх подальше виправлення – безвідмовність ПС для 
будь-яких вхідних даних у будь-якому стані. Тобто 
для вичерпного тестування необхідно використати 
як вхідні дані таку підмножину, що має по одному 
представнику множини Т.Дуже часто тестування 
обмежується підмножиною SX XT T . Тому ймові-
рність помилки буде визначатися ймовірністю існу-
вання ДПЗ на фрагменті коду, що належить шляху, 
який у свою чергу визначається множиною даних, 
що надходять до системи, яка знаходиться у стані s. 

Ймовірність БР ПЗ обмежується умовою 

   SX XP card T / card T .  (7) 

Загальна кількість шляхів визначається як до-
буток кількості внутрішніх станів на кількість класів 
еквівалентності даних, тому зручно шлях визначати 
як елемент матриці q,rw . 

Позначимо ймовірність помилки у k- фрагменті 
коду, що належить q,r - шляху який визначається q - 
вектором даних таr- вектором стану як  

   k,q,r CW k q,r C k XS q rP (C / w )P C P x / s , 
  

(8) 

де  XS q rP x / s  умовна ймовірність надходження 

нетестованої q-множини даних до системи, що зна-
ходиться у r-стані; CW k qP (C / w )  умовна ймовір-

ність виконання k-фрагменту коду на q,r- шляху; 

 C qP c  ймовірність існування ДПЗ на k-фрагменті 
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коду. Тоді ймовірність помилок на q,r шляху визна-
чається як елемент матриці 

 
,nq r

q,r k,q,r
k 1

1 1 ,


      (9) 

де nq,r  матриця, що кількості фрагментів q,r-
шляху. 

Тоді загальна ймовірність БР визначається як 

 
nN r

q,r
r 1 q 1

P 1 1
 

   ,  (10) 

де  N card S  кількість можливих внутрішніх ста-

нів програми; rn - вектор, елементи якого визнача-
ють кардинальність декартового добутку класів ек-
вівалентності даних, що надходять до системи, коли 
вона знаходиться у r-стані. 

Якщо для спрощення вважати, що кожен з 
фрагментів виконується один раз на протязі обчис-
лювального шляху, а присутність ДПЗ у фрагмен-
тах коду визначається їх складністю, та складність 
усіх фрагментів залежить від їх довжини (обсягу 
коду), то ймовірність безпомилкової роботи визна-
чатиметься 

 
   

,n 2n q rN r k
XS q r

r 1 q 1 k 1 q,r

L C
P 1 1 g P x / s ,

L w  

 
   
 
 


 

(11) 

де L - функція, що визначає обсяг фрагмента та 
обчислювального шляху (її значення найлегше 
отримати шляхом статичного аналізу коду); g – 
коефіцієнт, що визначає середню щільність ДПЗ, 
його величина залежить від кваліфікації розробни-
ків, ретельності тестування та верифікації ПЗ і мо-
же бути визначено за результатами тестування. 
Визначення верхніх N, nr, nq,r вимагає розробки 
спеціалізованого статичного аналізатора коду. 

Визначення матриці ймовірності надходження 
q-класу еквівалентності під час находження систе-
ми у r-стані вимагатиме ретельного аналізування 
результатів дослідної експлуатації ПС. На відміну 
від класичної оцінки (4), ймовірність БР залежить 
від шляху, який у свою чергу визначається множи-
ною даних на вході системи, що знаходиться у пе-
вному стані та ймовірністю існування ДПЗ і не за-
лежить від часу. Таким чином прояв ДПЗ має ком-
бінаційну природу. 

У той же час інтенсивність потоку помилок 
можливо визначити як кількість ДПЗ, що проявля-
ються за одиницю часу роботи системи.  

Тому інтенсивність потоку помилок залежить 
від кількості операцій, що виконуються за одиницю 
часу, тобто від швидкодії обчислювальної машини. 

 
Висновки 

 
В роботі розглянуто класичний підхід до оцін-

ки надійності ПС, доведено некоректність викорис-
тання часової залежності ймовірності безпомилкової 
роботи програмної системи.  

Проаналізовано джерела можливих дефектів 
програмного забезпечення. Визначено фактори, що 
впливають на прояв дефектів ПЗ та сформовані не-
обхідні умови його відсутності дефектів. Запропо-
новано комбінаційну оцінку ймовірності безпомил-
кової роботи ПЗ. 

Подальші дослідження слід проводити у на-
прямку автоматизації статичного аналізування про-
грамного коду, що дозволить оцінити невідомі фак-
тори та автоматично визначати ймовірність безпо-
милкової роботи програмної системи. 
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ФАКТОРЫ НАДЕЖНОСТИ ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
Ю.С. Манжос 

Рассмотрены основы классического подхода к оцениванию вероятности безошибочной работы про-
граммных систем. Предложена модель программной системы, включающая программное обеспечение как 
черный ящик и систему отображений множеств элементов  внешней среды и программного обеспечения. 
Рассмотрены свойства отображений. С помощью алгебраических методов исследованы возможные источ-
ники дефектов программного обеспечения, обусловленные нарушением интервальных соотношений. Сфор-
мулированы необходимые условия отсутствия дефектов. С использованием теоретико-множественного под-
хода определена комбинационная оценка вероятности безошибочной работы программной системы. 

Ключевые слова: надежность, дефекты программного обеспечения, вероятность безошибочной работы. 
 

THE FACTORS OF SOFTWARE RELIABILITY 
Y.S. Manzhos 

The article covers the basics of the classical approach to the estimation of the probability of error-free opera-
tion of software systems. The paper proposes a model of a software system, including software as a black box and a 
system of maps of  elements of the environment and software. The paper discusses the properties of those maps. 
Using algebraic methods the possible sources of software defects caused by violation of interval relations. The paper 
formulates the necessary conditions for the absence of defects. The combinational evaluation of the probability of 
error-free software was defined with help  of set-theoretic approach. 

Key words: reliability, software defects, the probability of error-free operation. 
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