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ПОЛУМАРКОВСКАЯ МОДЕЛЬ ПРОТЕКАНИЯ АВАРИИ КРИТИЧЕСКОЙ 
ИНФРАСТРУКТУРЫ 

 
Представлена математическая модель аварии критической инфраструктуры (КИ), учитывающая со-
вместное воздействие внешних и внутренних факторов. Оценка уровня надежности инфраструктуры 
выполнена в условиях протекания каскадных отказов компонентных составляющих КИ. По результа-
там математического моделирования получены количественные оценки показателей функциональной 
готовности и надежности КИ для заданного сценария развития аварии критической энергетической 
инфраструктуры. В качестве возможного сценария рассматривается авария Северо-Американской 
энергетической инфраструктуры, которая произошла в августе 2003 года. Фазовое пространство по-
лученной полумарковской модели помимо классических состояний отказа, восстановления, контроля 
технического состояния включает состояния нарушения, информационной и функциональной уязвимо-
сти.  
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Введение 
 
Одной из характерных особенностей последне-

го десятилетия является увеличение аварий крити-
ческих инфраструктур (КИ) вследствие стихийных 
бедствий и катастроф. Непосредственно об этом 
свидетельствуют последствия аварий на АЭС Фуку-
сима-1 (Япония, 2010), Саяно-Шушенской ГЭС 
(Россия, 2009), объединенной энергетической сис-
темы США, Канады, энергетических систем отдель-
ных государств Европейского Союза (в августе, сен-
тябре 2003 г.) и т.д. Несмотря на принимаемые ме-
ры, по-прежнему актуальной является проблема 
обеспечения эффективного применения по назначе-
нию КИ при приоритете их надежности и функцио-
нальной безопасности. Об этом свидетельствует 
сравнительный анализ аварий критических энерге-
тических инфраструктур, выполненный в [1]. 

Сложность обеспечения требуемого уровня на-
дежности, функциональной безопасности КИ обу-
словлена необходимостью одновременного учета 
влияния множества факторов, воздействующих на 
различные компонентные составляющие инфра-
структурных образований, которые приводят к серь-
езным нарушениям их готовности при использова-
нии  по назначению. Негативный эффект усиливает-
ся возникающим дисбалансом в управлении КИ и 
последующими каскадными отказами, протекаю-
щими в форме неконтролируемых отключений 
большинства элементов инфраструктуры. Вследст-
вие чего нарушаются сложные комплементарные 

связи между различными инфраструктурными обра-
зованиями, которые могут оказывать разрушитель-
ное воздействие на окружающую среду, на эконо-
мику государства и создают серьезную угрозу жиз-
ни, здоровью людей, – потребителей продукции, 
услуг, производимых КИ [2]. Поэтому возможность 
моделирования процессов взаимодействия, взаим-
ного влияния между компонентными составляющи-
ми КИ в период протекания аварий и инцидентов 
вызывает особый интерес.  

Для моделирования сложных связей между 
компонентными составляющими внутри КИ и при 
их взаимодействии с другими инфраструктурными 
образованиями наиболее часто используют аппарат 
моделирования полумарковских процессов [3, 4]. 
Один из предлагаемых подходов основан на учете 
множества состояний критических инфраструктур 
при деградации их уровня надежности и безопасно-
сти [5]. С точки зрения более точного анализа безо-
пасности и эффективности КИ предпочтение отда-
ется моделям, учитывающим продолжительность и 
режимы функционирования их компонентных со-
ставляющих [6, 7].  

Однако, наряду с достоинствами указанные 
стохастические подходы позволяют выполнить 
оценку уровня надежности КИ для довольно опти-
мистичных сценариев развития тех или иных нега-
тивных событий. Например, единичные отказы   
технологического оборудования моделируются в 
условиях отсутствия сбоев IT-составляющей КИ; 
сбои программного обеспечения систем управления 
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моделируются как независимые события, которые 
не влияют на функциональную готовность других 
компонентных составляющих инфраструктуры и 
т.д. В действительности выполненный расширенный 
анализ для критических энергетических инфра-
структур (КЭИ) [8,9] свидетельствует о необходи-
мости построения моделей протекания аварий и ин-
цидентов КЭИ в условиях многофакторного нега-
тивного воздействия.  

В данной работе предложен стохастический 
подход к построению математической модели про-
текания аварии КЭИ, учитывающий причинно-
следственные связи между компонентами рассмат-
риваемого инфраструктурного образования. Пред-
полагается, что авария протекает в форме каскадных  
отказов, вызванных совместным влиянием несколь-
ких негативных факторов. Применение предлагае-

мого подхода значительно расширяет возможности 
реализации компаративистической процедуры ана-
лиза различных сценариев протекания аварии КИ, 
позволяет выполнить количественную оценку функ-
циональной готовности инфраструктурного образо-
вания в различных условиях применения по назна-
чению.  

 

Постановка задачи исследования 
   
Рассмотрим критическую энергетическую ин-

фраструктуру, включающую в свой состав четыре 
основные группы компонентных составляющих, а 
именно: генерацию, передачу, распределение, по-
требление (рис. 1). Будем полагать, что компонент-
ные составляющие КЭИ представляют собой крити-
ческие системы (КС).  

  

 
Рис. 1. Структура КЭИ 

 
Для обеспечения функциональной готовности и 

надежности компонентов КЭИ используются систе-
мы оценки состояния и стохастического анализа 
данных, которые информационно обеспечивают 
работу основного сервера энергетической инфра-
структуры. Известно [10], что отказ одной из ука-
занных систем возникает вследствие известных и 
вновь возникающих уязвимостей IT-составляющих 
инфраструктуры, которые приводят к серьезным 
нарушениям в работе технологического оборудова-
ния. В частности, если информационная сеть, ис-
пользуемая для предварительного контроля и оцен-
ки технического состояния инфраструктурного об-
разования, охватывает, предположим, только 70% 
компонентных составляющих, то можно утвер-
ждать, что рассматриваемая КИ функционирует в 
условиях существования информационной уязвимо-
сти. Помимо информационных уязвимостей могут 
существовать функциональные уязвимости, связан-
ные с отсутствием соответствующих систем контро-
ля технического состояния КС. Поэтому при по-
строении полумарковской модели протекания ава-

рии КЭИ будем исходить из того, что ее фазовое 
пространство определяется множеством возможных 
состояний КС, входящих в состав инфраструктурно-
го образования. В свою очередь, на основе теорети-
ко-множественной модели можно построить упро-
щенную логическую схему протекания аварии КИ.  

Возможные состояния КС и КИ зададим с по-

мощью следующих нотаций: CrI
SM  – множество 

основных технических состояний, в которых КИ 
выполняет заданные функции; CrS

SM  – подмножест-
во технических состояний КС, влияющих на выпол-
нение КИ  заданных функций, CrI

S
CrS
S MM  ; CrI

FM  – 
множество состояний отказов, неисправностей КИ; 

CrI
RM  – множество состояний, в которых реализует-

ся процесс восстановления КИ; CrS
FM  – множество 

состояний уязвимостей, нарушений и отказов КС; 
CrS
RM – множество состояний, в которых реализует-

ся процесс восстановления КC, влияющих на вы-
полнение КИ заданных функций. Отображение 
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CrI
R

CrI
F MM:1   задает отношение между множес-

твами CrI
FM  и CrI

RM , которое отождествляется с не-
которым подмножеством   декартова произведе-

ния CrI
R

CrI
F MM  , называемым графиком отобра-

жения 1  и определяемым как [11]: 

  y)x(1MyMxy,x CrI
R

CrI
F  .       (1) 

Аналогично с отображением 1 , в соответст-
вии с (1) задается отображение CrS

R
CrS
F MM:2  , 

т.е. 

  z)w(2MzMwz,w CrS
R

CrS
F  .    (2) 

Указанные нотации следует рассматривать как 
теоретико-множественную модель КЭИ, которую 
можно использовать для формализованного пред-
ставления о состояниях инфраструктуры.  Однако, 
использовать такую модель для определения коли-
чественных значений показателей функциональной 
готовности КЭИ сложно. Для решения этой задачи 
требуется учесть начальные условия, режимы экс-
плуатации и направления переходов инфраструкту-
ры и ее компонентных составляющих из одного со-
стояния в другое.     

В общем виде процесс функционирования 
КЭИ, включая аварии и инциденты, можно описать 
с помощью следующей системы ограничений:  
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            (3) 

где   – множество значений пока-
зателя цикломатической сложности (ЦС) для из-
вестной  совокупности  графов состояний; 

 n 1ii   – множество значений показателя ЦС для 
графов, не содержащих поглощающие состояния; 

 m
1jj 

 – множество значений показателя ЦС для 

графов, содержащих поглощающие состояния; 
 u

1rr   – множество значений показателя ЦС 
для графов, не содержащих состояния уязвимости и 
нарушения работоспособности (РС);  v

1hh   – 
множество значений показателя ЦС для графов, со-
держащих состояния уязвимости и нарушения РС; 

lk ,  – значения показателя ЦС для графов, со-

держащих поглощающие состояния; zs ,  – значе-
ния показателя ЦС для графов, содержащих состоя-
ния уязвимости и нарушения РС; тргK  – предельно 

допустимое значение коэффициента готовности 
(КГ); трC  – предельные затраты на поддержание 

требуемого уровня надежности и функциональной 
готовности КЭИ.  

В системе ограничений (3) показатель ЦС оп-
ределяется согласно соотношения [12] 

2NE  ,                          (4)  

где E  – количество ребер графа; 
N – количество состояний графа. 
Дальнейшие рассуждения будут базироваться 

на представлении процесса изменения технических 
состояний КС и КЭИ как полумарковского. Соот-
ветственно, требуется построить опорную полумар-
ковскую модель (ПММ), на основе применения ко-
торой необходимо выполнить расчеты показателей 
функциональной готовности и надежности КЭИ в 
условиях протекания аварии, сопровождающейся 
каскадными отказами компонентных составляющих 
инфраструктуры. 

 
Результаты исследования 

 
Построение модели начнем с рассмотрения 

сценария аварии. Будем полагать, что авария разви-
вается по сценарию, аналогичному Северо-
Американскому Blackout (август 2003 г., США) [8]. 
Это значит, что в разрабатываемой модели влияние 
внутренних и внешних факторов негативного воз-
действия является причиной возникновения каскад-
ных отказов. Тогда, без нарушения последовательно-
сти событий упрощенная логическая схема протека-
ния аварии с учетом состояний КЭИ может быть 
представлена в виде, изображенном на рис. 2.  

Согласно приведенной логической схемы 
(рис. 2) первопричиной аварии является совместное 
воздействие совокупности внутренних и внешних 
факторов. К группе внешних факторов можно отне-
сти воздействия внешней среды (молнии, жаркая 
погода, повышенная активность солнца и т.д.). 
Ошибки обслуживающего персонала, недофинанси-
рование мероприятий технического обслуживания и 
ремонта, недостоверный контроль информационно-
технического состояния (КТС) компонентов КЭИ 
могут быть отнесены к группе внутренних факто-
ров. Исходя из этого, в соответствии с постановкой 
задачи зададим полумарковский процесс с помощью 
графа состояний (рис. 3), на котором указаны состоя-
ния 15,0i   из множества E  ( Ei ) с возможными 
переходами  ij . 
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Рис. 2. Упрощенная логическая схема  

протекания аварии КЭИ 
 

 
Рис. 3. Граф состояний  

полумарковской модели 
 
Начальные состояния соответствуют   10Po  , 

  00Pj  , где 15,1j  . Согласно изображенного на 

рис. 3 графа состояний будем полагать, что в процессе 
функционирования на протяжении интервала эксплуа-
тации T  критическая энергетическая инфраструктура 
и ее компонентные составляющие могут находиться в 
следующих состояниях:  

oE  – КЭИ РС и функционально готова к реше-
нию задач применения по назначению;  

1E  –  компоненты КЭИ (КС) в состоянии перио-
дического КТС, в ходе которого возникают внезапные 
и ложные отказы;  

2E  –  КС в  состоянии текущего ремонта по ре-
зультатам КТС;  

3E  – КС в состоянии скрытого отказа (несвое-
временно обнаруженного внезапного отказа) на интер-
вале между двумя ближайшими КТС;  

4E  –  КС в  состоянии текущего ремонта после 
несвоевременного обнаружения внезапного отказа в 
начальный момент проведения КТС, т.е. 0КТС  ;  

15E  – КЭИ в состоянии долгосрочного ремонта 
после каскадных отказов, наблюдавшихся в ходе 
Blackout (буквально означает «погружение во тьму»).   

Состояния  5E ,…, 14E  представляют чередую-
щиеся во времени состояния уязвимости и нарушений 
КС из состава КЭИ, которые фактически соответству-
ют каскадным отказам компонентных составляющих 
инфраструктурного образования, наблюдавшихся в 
период с 12:15 по 16:08 13 августа 2003 г. в ходе Севе-
ро-Американского Blackout. В частности, на основе  
анализа,  выполненного  в  [1 ,2, 8, 9],  были рассмот-
рены следующие состояния:  

1) 65 E,E  –  состояния информационной уязви-
мости и нарушения КС КЭИ, соответственно, наблю-
давшиеся в ходе 1-го этапа Blackout (12:15-14:14);  

2) 10987 E,E,E,E  –  состояния информационной 
уязвимости, нарушения и функциональной уязвимо-
сти, нарушения КС КЭИ, соответственно, наблюдав-
шиеся в ходе 2-го этапа Blackout (14:14-14:59);  

3) 1211 E,E  –  состояния функциональной уязви-
мости и нарушения КС КЭИ, соответственно, наблю-
давшиеся в ходе 3-го этапа Blackout (15:05-14:14);  

4) 1413 E,E  –  состояния информационной уязви-
мости и нарушения КС КЭИ, соответственно, наблю-
давшиеся в ходе 4-го этапа Blackout (15:39-16:08).  

Выполнив нетривиальные  расчеты, в соответ-
ствии с методикой, изложенной в [1, 2, 13], получим 
соотношения для расчета стационарного КГ, значе-
ние которого определяется как   )t(PtPK 1oГ  , и 

соответствующих вероятностей  tPi , где 15,2i  , в 
виде 

U
tP 0

0  , 
U

tpP 101
1  , 

U
tppP 21201

2  , 
U

tpP 303
3  ,  (5) 

U
tpP 403

4  , 
U

tpP 505
5  , 

U
tpP 605

6  , 
U

tpP 705
7  , (6) 

U
tpP 805

8  , 
U

tpP 905
9  , 

U
tpP 1005

10  ,         (7) 

U
tpP 1105

11  ,  
U

tpP 1205
12  ,  

U
tpP 1305

13  ,     (8) 

U
tpP 1405

14  ,  
U

tpP 1505
15  ,                (9) 
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    



15

5j
j0543032121010 tpttptptptU ,  (10) 

где            T
01

42ep  , КТС1e1p12
 ,  

  T

42

2
03 42e1p 




 ,  

  T

24

4
05 42e1p 




 ,  

 

42

T
0

42e1t






,  

1
1

КТС1e1t






, 

1В
1

2
2t 


 ,  
3

3
1t


 ,  2В
2

4
4t 


 , 

 115 1t 1   ,  
5

6
1t


 ,   227 1t 2   , 

6
8

1t


 ,   339 1t 3   ,  
7

10
1t


 , 

 4411 1t 4   ,  
8

12
1t


 , 

 5513 1t 5   ,  
9

14
1t


 ,  3В
3

15
5t 


 .  

На рис. 4 представлены графики зависимости 
 11i ,P  , где 8760i ,,, , полученные для следую-

щих исходных данных:  

ч20T  ,  ч12В  ,  ч243В  . 
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Рис. 4. Зависимости  11i ,P   для ч5,0КТС   
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Рис. 4. Зависимости  11i ,P   для ч5,0КТС   (окончание) 
 
Результаты, полученные с использованием со-

отношений (5) – (10), свидетельствуют о низком 
уровне функциональной готовности КЭИ в условиях 
протекания аварии, когда наблюдаются массовые 
каскадные отказы компонентных составляющих 
инфраструктуры, что согласуется с реальными со-
бытиями, реально наблюдавшимися в ходе Северо-
Американского Blackout.    

 

Заключение 
 
Предложенный авторами стохастический подход 

позволяет решать задачу анализа процессов протека-
ния аварий инфраструктурных образований путем по-
этапного моделирования ухудшения надежности и 
функциональной готовности компонентных состав-
ляющих КИ при совместном воздействии внутренних 
и внешних негативных факторов.   

Дальнейшие перспективы предложенного подхо-
да связаны с разработкой метода инфраструктурной 
компаративистики, который может быть использо-
ван как для генерирования стресс-тестов, так и для 
организации управления готовностью критических 
энергетических инфраструктур по техническому 
мегасостоянию. 
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НАПІВМАРКІВСЬКА МОДЕЛЬ АВАРІЇ КРИТИЧНОЇ ІНФРАСТРУКТУРИ 
О.В. Іванченко, В.С. Харченко, Д.Ю. Бірюков 

Представлена математична модель аварії критичної інфраструктури (КІ), яка враховує спільний вплив 
зовнішніх та внутрішніх факторів. Оцінка рівня надійності інфраструктури виконана за умови виникнення 
та проходження каскадних відмов компонентних складових КІ. За результатами математичного моделюван-
ня отримано кількісні оцінки показників функціональної готовності і надійності КІ для відомого сценарію 
розвитку аварії критичної енергетичної інфраструктури. У якості можливого сценарію розглянуто аварію 
Північноамериканської енергетичної інфраструктури, яка відбувалась у серпні 2003 року. Фазовий простір 
отриманої напівмарківської моделі окрім класичних станів відмов, відновлювань, контролю технічного ста-
ну включає стани порушення, інформаційної та функціональної уязвленості.    

Ключові слова: критична інфраструктура, каскадні відмови, сценарій розвитку аварії, напівмарківська мо-
дель.  

 
SEMI-MARKOV MODEL OF CRITICAL INFRASTRUCTURES ACCIDENT 

O.V. Ivanchenko, V.S. Kharchenko, D.U. Birukov 
А mathematical model of an accident of critical infrastructure (CI) is proposed, which takes into account the 

combined effects of external and internal factors. Assessing the level of reliability of the infrastructure is performed 
in conditions of a cascading failures of CI. According to the results of mathematical modeling was got the quantita-
tive assessment of indicators of functional readiness and reliability of the CI for a given scenarios of the develop-
ment accident of critical energy infrastructure. North American Blackout which was on the August 2003 is analyzed. 
Phasing space of the Semi-Markov model besides classical states, in particular failure, remain, control technical 
state includes new states such as violation, information and functional vulnerability.      

Key words: critical infrastructure, cascading failures, scenarios of the development accident, Semi-Markov 
model. 
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