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В статье рассмотрена концепция сервис-ориентированной архитектуры и выполнен анализ нефункцио-
нальных характеристик сервис-ориентированных систем и их компонентов – Web-сервисов, оказываю-
щих значительное влияние на надежность и безопасность предоставления услуг. Представлены резуль-
таты исследования особенностей разработки, эксплуатации и интеграции Web-сервисов для создания 
гарантоспособных сервис-ориентированных систем. Сделан вывод о том, что сервис-ориентированные 
системы обладают значительной неопределенностью нефункциональных характеристик. 
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Введение 

 
На сегодняшний день Web-программирование 

и создание приложений для работы в глобальной 
сети Интернет является фактически отдельной дис-
циплиной программирования и индустрией разра-
ботки программного обеспечения. В последние годы 
получил развитие подход к созданию сложных рас-
пределенных информационных систем на основе 
использования стандартных Web-технологий для 
интеграции удаленных программных компонентов – 
Web-сервисов, клиентами которых могут быть дру-
гие программные компоненты. Такой подход бази-
руется на использовании концепции сервис-
ориентированной архитектуры (COA), которая 
сформировалась в результате эволюции архитекту-
ры «клиент-сервер» и Web-технологий под влияни-
ем компонентно-ориентированной концепции раз-
работки программных систем.  

Сервис-ориентированная архитектура (Service-
Oriented Architecture) [1] представляет собой мо-
дульный подход к разработке информационных 
клиент-серверных систем, основанный на использо-
вании сервисов (удаленных программных компо-
нентов) со стандартизированными интерфейсами. 
Причем, информация о деталях реализации интег-
рируемых сервисов сокрыта от разработчика сервис-
ориентированной системы, а сервисам, в свою оче-
редь, не доступна информация о том, кем и в соста-
ве каких приложений они выполняются. В основе 
СОА лежат принципы многократного использова-
ния функциональных программных компонентов, 
ликвидации дублирования, унификации типовых 
операционных процессов и их кросс-платформенной 
интеграции. Компоненты сервис-ориентированной 
системы (СОС) могут быть распределены по разным 

узлам глобальной компьютерной сети Интернет, а 
их интеграция выполняется на основе последова-
тельного или параллельного вызова.  

Появление концепции СОА является очеред-
ным этапом эволюции парадигмы компонентно-
ориентированного проектирования (КОП), поддер-
живающей интеграции повторно-используемых 
OTS-компонентов (“off-the-shelf”). Компонентно-
ориентированный подход к созданию программных 
приложений предполагает разбиение групп классов 
на модули с возможностью их удаленного и незави-
симого размещения, а также позднего связывания, 
т.е. возможности подгружать необходимые модули 
в процессе выполнения программы, а не заранее на 
этапе компиляции.  

В контексте развития сети Интернет и возмож-
ности размещения отдельных программных модулей 
на удаленных компьютерах идея компонентно-
ориентированного программирования, впервые 
практически реализованная в системе Oberton 
Н. Вирта и Ю. Гуткнехта [2] в конце 80-х, транс-
формировалась в идею сетевых услуг (web services) 
и сервис-ориентированных систем. 

Известные работы [1, 3, 4], посвященные ана-
лизу сервис-ориентированной архитектуры, в ос-
новном фокусируются на технологических аспектах 
построению сервис-ориентированных систем и не 
уделяют значительное внимание нефункциональ-
ным характеристикам таких систем и их компонен-
тов, оказывающих значительное влияние на надеж-
ность и безопасность предоставления услуг. 

В связи с этим, целью статьи является исследо-
вание характеристик Web-сервисов, анализ особен-
ностей их разработки, эксплуатации и интеграции 
для создания гарантоспособных сервис-ориентиро-
ванных систем.  

 А.В. Горбенко 
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1. Сервис-ориентированная архитектура  
 
Организация по распространению открытых 

стандартов структурированной информации 
OASIS (Organization for the Advancement of 
Structured Information Standards) определяет SOA 
следующим образом [5]: cервис-ориентированная 
архитектура – это парадигма организации и ис-
пользования распределенных информационных 
ресурсов таких как приложения и данные, нахо-
дящихся в сфере ответственности разных вла-
дельцев, для достижения желаемых результатов 
потребителем, которым может быть конечный 
пользователь или другое приложение. 

Концепция СОА определяет стиль архитектуры 
информационных систем, построенные путём ком-
бинации удаленных слабо-связанных программных 
и информационных компонентов – сервисов, взаи-
модействующих на основе некоторого платформен-
но-независимого и языково-независимого протоко-
ла. СОА определяет следующий набор базовых 
принципов построения распределенных информа-
ционных систем и их компонентов:  

1) инкапсуляция и абстракция – сокрытие дета-
лей реализации сервиса за общедоступным интер-
фейсом; 

2) слабая связанность, т.е. поддержка связей, 
которые минимизируют взаимную зависимость сер-
висов и могут быть установлены лишь на основе 
знания адресной информации. Сервисы не имеют 
информации о том, какие приложения их вызывают, 
в то время как клиенты не знает какие другие серви-
сы или ресурсы использует вызываемый сервис; 

3) повторное использование – сервисы пред-
ставляют функциональные компоненты, способные 
к многократному повторному использованию в со-
ставе различных приложений; 

4) возможность интеграции сервисов для реа-
лизации сложных композитных приложений без 
интенсивного использования программных конст-
рукций; 

5) автономность – отсутствие непосредствен-
ного контроля (и управления) над сервисами со сто-
роны приложений, их вызывающих; 

6) способность к автоматическому обнаруже-
нию и динамическому использованию (на основе 
механизма позднего связывания) другими про-
граммными компонентами; 

7) выразительность и нетривиальность – реали-
зация четко определенной, однозначно-
интерпретируемой и нетривиальной функциональ-
ности, перенос или реализация которой на стороне 
клиента невозможна или нецелесообразна. 

Архитектура СОА фактически является стан-
дартом де-факто для обеспечения взаимодействия 

между независимыми программными приложения-
ми и системами, развернутыми на различных аппа-
ратно-программных платформах.  

СОА предоставляет возможность создания и 
развертывания открытых систем, в которых процес-
сы обнаружения составных компонентов и их инте-
грация могут быть отложены до этапа непосредст-
венного выполнения. При этом она может быть реа-
лизована с использованием широкого спектра тех-
нологий, включая REST, RPC, DCOM, CORBA или 
Web-сервисы.  

Тем не менее, именно развитие и стандартиза-
ция технологий Web-сервисов (SOAP, WSDL, 
UDDI, BPEL и др.) являются основной предпосыл-
кой, обуславливающей широкое практическое ис-
пользование и реализацию концепции сервис-
ориентированной архитектуры.  

Стандартизация в области сервис-
ориентированных систем и технологий их создания 
поддерживается организациями OASIS, W3C (World 
Wide Web Consortium), IETF (Internet Engineering 
Task Force) и отражается в регулирующих докумен-
тах этих организаций, а также в сериях документов 
RFC (Request for Comments) и стандартов ISO/IEC 
(например, ISO/IEC 26300). 

 
2. Web-сервисы  

 
Web-сервисы являются независимыми функ-

циональными компонентами и представляют собой 
единицу модульности в контексте использования 
сервис-ориентированной архитектуры. Каждый web-
сервис предоставляет атомарную (т.е. неделимую) 
услугу, которая может быть выполнена полностью 
или же не выполнена вообще. Web-сервисы инфор-
мируют другие системы о своём появлении и пре-
доставляемых услугах посредством регистрации в 
централизованных хранилищах – UDDI-реестрах. 
UDDI-реестр хранит описание Web-служб, создан-
ные в соответствии со стандартом WSDL (Web 
Service Definition Language) и предоставляет инст-
рументы для их поиска. После обнаружения необ-
ходимого Web-сервиса, он может быть вызван, ис-
пользуя распределенный механизм, предоставляе-
мый SOAP-протоколом, и/или динамически интег-
рирован в состав композитного приложения.  

Базовые принципы СОА и Web-сервисов пре-
доставляют основу для поддержки многочисленных 
современных ИТ-технологий и концепций построе-
ния распределенных информационных систем, SaaS 
(Software as a Service), Grid, Cloud-Computing и др., 
позволяющих реализовывать гибкие бизнес-
информационные процессы и динамические прило-
жения для электронной коммерции, науки, теле-
медицины и др.  
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3. Анализ особенностей построения  
сервис-ориентированных систем  
 
Важнейшим экономическим аспектом приме-

нения парадигмы СОА является эффективное по-
вторное использование информационных ресурсов и 
вычислительных компонентов, повышения гибкости 
существующих бизнес-процессов и создание новых 
на основе композиции сервисов (услуг), предостав-
ляемых сторонними организациями.  

В то же время концепция сервис-ориенти-
рованной архитектуры порождает новые вызовы для 
инженеров и научного сообщества, которые заклю-
чаются в: 

1) отсутствие у потребителя/интегратора Web-
услуг информации о деталях их реализации, значе-
нии характеристик гарантоспособности и оператив-
ности, а также гарантий относительно соблюдения 
некоторого уровня качества обслуживания; 

2) отсутствии у разработчика (интегратора) 
сервис-ориентированной системы контроля над соз-
данием, размещением и обслуживанием интегри-
руемых Web-компонентов; 

3) отсутствии у брокера Web-услуг механизмов 
проверки и поддержания актуальности информации 
о зарегистрированных Web-услугах; 

4) глобальной распределенности провайдеров и 
потребителей Web-услуг затрудняет достоверное 
измерение надежностных характеристик и характе-
ристик оперативности Web-сервисов, поскольку 
характеристики среды коммуникации «зашумляют» 
нефункциональные характеристики самих компо-
нентов; 

5) использовании в качестве среды коммуника-
ции гетерогенной глобальной сети Интернет, кото-
рая характеризуется высокой нестабильностью вре-
менных задержек, не гарантирует оптимальности 
маршрутов передачи информации и является допол-
нительным источником сбоев и отказов.  

6) провайдеры Web-услуг заранее не имеют 
информации о том, какие потребители и с какой 
интенсивностью их используют, а также какие они 
предъявляют требования к уровню надежности и 
оперативности обслуживания. 

Ключевыми особенностями Web-сервисов с 
точки зрения надежности и безопасности построе-
ния и эксплуатации сервис-ориентированных систем 
являются: 

– естественное многообразие и избыточность 
web-сервисов и услуг; 

– недостаточная надежность и безопасность; 
– естественная многоуровневая диверсность; 
– неопределенность нефункциональных харак-

теристик. 
 

3.1. Естественное многообразие и  
избыточность web-сервисов и услуг 

 

Сервис-ориентированная архитектура и техно-
логии Web-сервисов и современный уровень разви-
тия информационных услуг предоставляют естест-
венную возможность доступа к множеству глобаль-
но-распределенных сервисов, реализующих одина-
ковую или подобную функциональность, предос-
тавляемых разными провайдерами, развернутых 
(функционирующих) под управлением различных 
аппаратно-программных платформ и размещенных 
на разных узлах глобальной сети Интернет. Этот 
процесс отражает естественное явление рыночной 
конкуренции, когда различные независимые компа-
нии предоставляют множество подобных товаров и 
услуг по разной цене и с разным качеством.  

На сегодня крупнейшим брокером Web-услуг 
является компания Seekda (http://www.seekda.com), 
предоставляющая описание десятков тысяч серви-
сов, предоставляемых тысячами компаниями-
провайдерами Web-услуг, многие из которых явля-
ются функционально-эквивалентными.  

Однако, в отличие от покупателей товаров, по-
требители Web-услуг фактически не осведомлены о 
деталях реализации используемых Web-сервисов, 
репутации предоставляющих их провайдеров, а 
также не имеют априорной оценки качества и на-
дежности.  

В то же время, альтернативные Web-сервисы 
по желанию провайдера могут предоставлять как 
бесплатные, так и платные услуги, стоимость кото-
рых не связана с характеристиками качества обслу-
живания, оперативности и надежности.  

В [6] представлен ряд примеров существую-
щих функционально-эквивалентных Web-
сервисов, предоставляющих услуги выполнения 
биржевых операций (покупки/продажи акций 
компаний), обмена валют, прогноза погоды и др. 
При этом пользователь имеет полную свободу 
выбора между альтернативными Web-сервисами. 
В условиях, когда множество Web-сервисов пре-
доставляют альтернативные услуги [7] актуальной 
задачей становиться достоверная оценка их гаран-
тоспособности, оперативности и других нефунк-
циональных характеристик, а также предоставле-
ние пользователям возможности выбора наиболее 
оптимальных сервисов, отвечающих предъявляе-
мым требованиям с учетом их цены и качества. С 
другой стороны, естественная избыточность рын-
ка Web-услуг и диверсность Web-сервисов пре-
доставляет уникальные возможности для повы-
шения надежности композитных сервис-ориенти-
рованных систем на основе применения различ-
ных механизмов отказоустойчивости.  
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3.2. Недостаточная надежность  
и безопасность Web-сервисов 

 

Интерфейс web-сервисов инкапсулирует (скры-
вает) детали реализации и внутреннюю архитектуру 
от остальных компонентов сервис-ориентированной 
системы или от пользователей. В то же время, не-
смотря на атомарность предоставляемых услуг, Web-
сервис не является монолитным программным ком-
понентом. Программное приложение, предостав-
ляющее Web-услугу, функционирует под управлени-
ем системного программного обеспечения – сервера 
приложений. В большинстве случаев, среда, в кото-
рой развернут Web-сервис, помимо сервера приложе-
ний включает в себя Web-сервер и систему управле-
ния базами данных или же отдельный сервер баз дан-
ных, что является типичным для многозвенных Web-
приложений. Следует отметить, что каждый из ука-
занных программных компонентов платформы, на 
которой развернут Web-сервис, является источником 
дополнительных сбоев, отказов и задержек, оказы-
вающих влияние на характеристики надежности и 
оперативности предоставляемых Web-услуг.  

Таким образом, на надежность и оперативность 
предоставления услуг существенное влияние оказы-
вает программно-аппаратная среда выполнения 
Web-сервиса, обуславливающая дополнительный 
фактор ненадежности. Кроме того, открытость сер-
вис-ориентированной архитектуры и общедоступ-
ность Web-компонентов, размещенных в Интернет-
среде, создают условия для возникновения и реали-
зации информационных угроз: сетевых атак и ин-
формационных вторжений, использующих уязвимо-
сти в различных программных компонентах много-
уровневой архитектура Web-сервиса. 

 

3.3. Естественная многоуровневая  
диверсность Web-сервисов 

 

Tехнологии построения web-сервисов и сервис-
ориентированных систем предоставляют возмож-
ность для применения многоуровневой диверсности 
с большим числом имеющихся вариантов диверсной 
реализации на каждом уровне. 

1. Диверсность прикладного программного 
обеспечения. На этом уровне провайдером web-
услуг могут быть использованы разнообразные ме-
тоды диверсной разработки, включая субъектную, 
языковую и технологическую диверсность. Кроме 
того, может быть использована информационная 
диверсность (диверсность информации и информа-
ционных источников, используемых для предостав-
ления web-услуг), а также диверсность используе-
мых «физических» ресурсов и услуг (например, ис-
пользование разными туристическими web-
сервисами разных компаний – операторов авиапере-
возок или разных гостиниц). 

2. Диверсность среды функционирования. Как 
было отмечено, web-сервис представляет собой при-
кладное программное обеспечение (в виде сервлетов, 
скриптов, jbean- и cgi-компонентов, триггеров и хра-
нимых процедур), функционирующее в некоторой 
операционной среде. Эта среда включает в себя, как 
правило, аппаратную платформу, операционную сис-
тему и набор системных компонентов (web-сервер, 
сервера приложений и баз данных). В настоящее время 
существует большое количество диверсных реализа-
ций каждого из указанных компонентов. Например, в 
качестве операционной системы для развертывания 
web-сервиса провайдером может быть выбрана одна из 
операционных систем семейства Microsoft Windows, 
Oracle/Sun Solaris, Apple MacOS, Linux или UNIX/BSD.  

3. Пространственная диверсность. Резервные 
компоненты сервис-ориентированной системы могут 
быть распределены в глобальной сети Интернет для 
обеспечения диверсности маршрутов передачи ин-
формации. Кроме того, пользователям, как правило, 
доступны услуги различных компаний – провайдеры 
Интернет, что также обеспечивает определенный 
уровень диверсности для избежания общих отказов 
среды взаимодействия. 

Необходимо отметить, что пользователи web-
сервисов, как правило, не осведомлены о конкрет-
ных особенностях реализации и развертывания ис-
пользуемых ими сервисов, поскольку такая инфор-
мация не доступна для них в явном виде. Поэтому 
при выборе функционально-эквивалентных серви-
сов для построения резервированной сервис-
ориентированной системы они не могут быть увере-
ны в степени диверсности этих сервисов. Тем не 
менее, основываясь на значительном количестве 
уровней внесения диверсности, а также большом 
числе диверсных вариантов на каждом уровне, 
можно предположить, что функционально-
эквивалентные сервисы, предоставляемые разными 
провайдерами web-услуг, будут иметь значительную 
степень диверсности. 

Таким образом проведенный анализ позволяет 
сделать вывод о наличии естественной избыточности 
функционально-альтернативных web-услуг, предос-
тавляемых различными провайдерами. С большой 
вероятностью эти сервисы являются диверсными: 
имеют диверсную реализацию и/или развернуты на 
различных аппаратно-программных платформах, что 
обусловлено многоуровневостью архитектуры Web-
сервисов и разнообразим аппаратных и программных 
компонентов, которые могут быть использованы на 
каждом уровне этой архитектуры.  

Как следует из результатов исследований, 
представленных в [9], наибольшее количество отка-
зов web-систем происходит из-за несовершенства 
системных компонентов (операционной системы, 
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web-сервера, серверов приложений и баз данных). 
Из них 72-87% являются устойчивыми отказами, и 
лишь незначительная часть может быть отнесена к 
случайным сбоям (т.е. самоустраняющимся отка-
зам). Следовательно, диверсность программного 
окружения в котором функционируют Web-сервисы 
может быть существенным методом снижения отка-
зов по общей причине, возникающих в резервиро-
ванных и кластерных web-системах.  

 

3.4. Неопределенность характеристик  
 

Web-сервисы являются гетерогенными компо-
нентами, поскольку при их разработке могут быть 
использованы разные стандарты, соглашения и тех-
нологии. Кроме того, сервис-ориентированные сис-
темы представляют собой оверлейные сети, развер-
нутые поверх глобальной сети Интернет. Следова-
тельно, их интеграция и функционирование услож-
няется тем фактом, что Интернет является изменчи-
вой и непредсказуемой средой коммуникации, не 
гарантирующей соблюдение временных и надежно-
стных характеристик.  

СОС могут быть подвержены различным отка-
зам, обусловленными как внутренними причинами 
(отказами аппаратуры, проявлением дефектов в 
прикладном и системном ПО), так и отказами среды 
взаимодействия и внешними воздействующими 
факторами (ошибками маршрутизации, сетевыми 
перегрузками, информационными атаками, воздей-
ствием помех и др.).  

Компоненты СОС могут быть перемещены, 
изменены или же удалены без предварительного 
оповещения. Таким образом, пользователи Web-
услуг не могут быть уверены в определенном уров-
не надежности, готовности, достоверности, времени 
обслуживания и других характеристиках гаранто-
способности.  

Как показывает опыт создания информацион-
ных СОС критического и бизнес-критического при-
менения безопаснее рассматривать Web-сервисы как 
«грязные ящики» (т.е. негарантоспособные компо-
ненты) [9], заранее предполагая, что они всегда 
имеют ошибки, неполную и неточную специфика-
цию, а также не обеспечивают требуемое качество 
обслуживания.  

На основе проведенного анализа особенностей 
разработки и эксплуатации СОС и web-сервисов, а 
также с учетом результатов практических экспери-
ментов можно сделать вывод о том, что такие сис-
темы обладают значительной степенью неопреде-
ленности, обусловленной изменчивостью функцио-
нальных характеристик, многовариантностью резуль-
татов обслуживания и нестабильностью нефункцио-
нальных характеристик (характеристик гарантоспо-
собности и оперативности). 

Неопределенность сервис-ориентированных 
систем и компонентов может быть классифицирова-
на с использованием нижеперечисленных призна-
ков. 

1. По месту возникновения неопределенности: 
– внутренняя (неопределенность компонентов 

КИСОС); 
– внешняя (неопределенность среды взаимо-

действия, т.е. Интернет, клиента и сервис-
ориентированной системы, а также её компонентов 
между собой). 

2. По времени возникновения: 
– неопределенность текущих характеристик 

сервис-ориентированной системы, компонентов, 
среды их функционирования и взаимодействия; 

– неопределенность будущих характеристик 
сервис-ориентированной системы, компонентов, 
среды их функционирования и взаимодействия. 

3. По виду (характеру) неопределенности пока-
зателей: 

– интервальная (известны интервалы измене-
ния показателей); 

– вероятностная (известен закон распределения); 
– нечеткая (известен интервал изменения и 

функция принадлежности). 
 

Заключение 
 
Анализ и обобщение опыта практического 

создания и эксплуатации Web-сервисов и сервис-
ориентированных систем позволяет выделить не-
сколько базовых свойств, определяющих их уни-
кальность как объектов разработки и использова-
ния с точки зрения обеспечения их гарантоспо-
собности: 

– свойство потенциальной ненадежности и не-
безопасности; 

– свойство естественного многообразия и из-
быточности web-услуг; 

– свойство естественной многоуровневой ди-
версности; 

– свойство неопределенности нефункциональ-
ных характеристик. 

Следствием указанных факторов является от-
сутствие гарантии верного обслуживания, отсутст-
вие уверенности в функциональных и нефункцио-
нальных характеристиках, а также субъективность 
опыта эксплуатации таких систем.  

Например, с точки зрения одного пользователя 
некоторая сервис-ориентированная система может 
обладать высокой оперативностью, но низкой на-
дежностью, в то время как другого – высокой на-
дежностью, но низкой оперативностью, что под-
тверждается результатами практических исследова-
ний, представленных в [10]. 
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АНАЛІЗ ОСОБЛИВОСТЕЙ СТВОРЕННЯ ТА ЕКСПЛУАТАЦІЇ ГАРАНТОЗДАТНИХ  
СЕРВІС-ОРІЄНТОВАНИХ СИСТЕМ 

А.В. Горбенко 
У статті розглянуто концепцію сервіс-орієнтованої архітектури та виконано аналіз нефункціональних ха-

рактеристик сервіс-орієнтованих систем та їх компонентів – Web-сервісів, які значно впливають на надійність 
та безпеку надання послуг. Представлено результати дослідження особливостей розробки, експлуатації та ін-
теграції Web-сервісів для створення гарантоздатних сервіс-орієнтованих систем. Зроблено висновок про знач-
ну невизначеність не функціональних характеристик сервіс-орієнтованих систем. 

Ключові слова: web-сервіси, сервіс-орієнтовані системи, гарантоздатність. 
 

ANALYSIS OF DEPENDABLE SERVICE-ORIENTED SYSTEMS DEVELOPMENT FEATURES 
А.V. Gorbenko 

In the paper we discuss the service-oriented architecture and analyze non-functional characteristics of service-
oriented systems and theirs components, i.e. Web services, significantly affecting reliability and security of service 
provisioning. We describe results of instigation of Web-services development and operation features and their inte-
gration into dependable service-oriented system. We conclude that service-oriented systems are characterized by 
significant uncertainty of non-functional properties. 

Key words: web-services, service-oriented systems, servicing time, minimization. 
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