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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ИНДУСТРИАЛЬНЫХ ИУС НА FPGA: 

НОРМАТИВНАЯ БАЗА И SIS ПОДХОД 
 

В работе рассматривается нормативный аспект регулирования информационной безопасности (ИБ) 
и кибербезопасности промышленных информационно-управляющих систем (ИУС) на программируе-
мых логических интегральных схемах (ПЛИС) типа field programmable gate arrays (FPGА). Проанали-
зированы стандарты, касающиеся различных аспектов ИБ ИУС на FPGA: общие вопросы обеспечения 
ИБ, документы по технологии FPGA, документы по регулированию ИБ и кибербезопасности FPGA, 
документы по регулированию кибербезопасности, а также проведен анализ литературы и научных 
исследований по данной тематике. В статье проанализированы аспекты security informed safety (SIS) 
подхода.  
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Введение 
 
В настоящее время для реализации индустри-

альных ИУС критического применения широко ис-
пользуются элементная база программируемой ло-
гики (ПЛИС). Среди всех ПЛИС большое примене-
ние нашел тип FPGA. FPGA представляет собой 
универсальное полупроводниковое устройство, со-
тоящее из массива взаимосвязанных функциональ-
ных блоков, которые можно запрограммировать и 
перепрограммировать впоследствии для выполне-
ния любых логических функций в рамках ресурсов 
кристаллов [1]. Цифровые проекты на FPGA пред-
ставляют сложные решения, которые включают 
программные и аппаратные компоненты.   

Использование FPGA в критических системах 
(safety-critical, mission-critical, business-critical 
systems и т.д.) вносит некоторые специфические 
риски для функциональной [2-5] и информационной 
безопасности [6-9] таких систем. 

Одной из важных задач, появившихся с дина-
мично нарастающим внедрением FPGA в ИУС кри-
тического применения, является необходимость 
разработки методов и техник для оценивания и 
средств для обеспечения ИБ и кибербезопасности 
ИУС промышленного и критического применения 
на ПЛИС. Оценка в любых критических ИУС (ИУС 
АЭС) базируется на достаточно консервативной и 
жесткой нормативной базе.   

Целью работы является анализ аспектов регу-
лирования ИБ и кибербезопасности индустриальных 
ИУС на FPGA. В первую очередь статья ориентиро-
вана на ИУС АЭС. 

1. Нормативное регулирование аспектов 
информационной безопасности FPGA 

 
Проведем анализ нормативных документов, ка-

сающихся регулирования аспектов ИБ и кибербезо-
пасности ИУС на FPGA. Исходя из иерархии «ин-
формационная безопасность ИУС-ИУС на FPGA- 
информационная безопасность ИУС на FPGA» они 
разделены на группы. 

 
1.1. Документы, относящиеся к информаци-

онной безопасности в целом 
 
ИБ и кибербезопасность могут быть достигну-

ты посредством соблюдения набора активностей, 
которые определены в международных и нацио-
нальных стандартах, а также в нормативных доку-
ментах предприятий. 

В рамках международных нормативных доку-
ментов [10-13] ИБ определяется, как защитный ме-
ханизм, который обеспечивает: 

– конфиденциальность (информация не дос-
тупна или закрыта от посторонних лиц, объектов 
или процессов); 

– целостность (защита точности и полноты 
информации и методов обработки); 

– аутентичность (или достоверность - уверен-
ность, что информация получена из правильного 
источника и/или система доверяет исходному коду); 

– доступность (обеспечивается доступ к ин-
формации и связанных с ней активов авторизован-
ных пользователей по мере необходимости); 
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– надежность (сущности, участвующие в об-
работке информации или связи и не должны иметь 
возможность отказа в обмене данными). 

Для понимания и правильной трактовки сущ-
ности ИБ далее приведены базовые определения, 
которые взяты из стандарта по информационной 
безопасности международной организации по стан-
дартизации и международной электротехнической 
комиссии ISO/IEC 27000, Information technology – 
Security techniques – Information security management 
systems – Overview and vocabulary [11]: актив (asset) 
определяется, как «все, что имеет ценность для ор-
ганизации». В данном контексте, активом является 
информация о проекте на FPGA. Под атакой пони-
мается «попытка уничтожить, разоблачить, изме-
нить, отключить, украсть или получить несанкцио-
нированный доступ или несанкционированно ис-
пользовать актив». Угроза представляет собой «по-
тенциальную причину нежелательных инцидентов, 
которые могут привести к нанесению вреда системе 
или организации». Уязвимость понимается, как 
«слабость актива, или контрмеры, которая может 
быть использована угрозой». 

В данной категории можно также выделить 
стандарт ISO/IEC 15408 [14] Общие критерии оцен-
ки защищённости информационных технологий, 
который известен, как Общие критерии (Common 
Criteria, CC или ОК). Common Criteria не приводит 
списка требований по безопасности или списка осо-
бенностей, которые должен содержать продукт. В 
нем описана инфраструктура (framework), в которой 
пользователи компьютерной системы могут описать 
требования, разработчики могут заявить о свойствах 
безопасности продуктов, а эксперты по безопасно-
сти определить, удовлетворяет ли продукт заявле-
ниям. Таким образом Common Criteria позволяет 
обеспечить условия, в которых процесс описания, 
разработки и проверки продукта будет произведён с 
необходимой скрупулёзностью. 

 
1.2. Документы, относящиеся к технологии 

FPGA 
 
На сегодняшний день, фактически, не сущест-

вует специальных нормативных документов, регу-
лирующих вопросы информационной безопасности 
FPGA.  

Однако к данной категории документов можно 
отнести отчет NUREG/CR 7006 [15], представляю-
щий собой подборку методов проектирования безо-
пасных FPGA. Данные методы могут быть исполь-
зованы сотрудниками Комиссии ядерного надзора 
США (NRC, The Nuclear Regulatory Commission 
(NRC)) в качестве руководства для аудита систем, 
важных для безопасности, выполненных на базе 

FPGA и применяемых на АЭС. Данный документ 
фокусируется как на перечислении и описании ме-
тодов проектирования FPGA, которые являются по-
тенциально небезопасными, так и на принятии ре-
шения, какие методы могут быть допустимы для 
проектирования систем, важных для безопасности 
[16]. 

В рассматриваемой категории нормативных 
документов также можно выделить стандарт IEC 
62566 [17], который сфокусирован на деятельность, 
направленную на HDL-основанные интегральные 
схемы (разработанные с помощью HDL и соответст-
вующих программных средств) в течение проекти-
рования ИУС на базе FPGA. 

 
1.3. Документы, относящиеся к информаци-

онной и кибербезопасности FPGA 
 
К этой категории можно отнести несколько 

технических отчетов, подготовленных Electric Power 
Research Institute [18-19] в попытке оказать помощь 
организациям в понимании, оценке и применении 
FPGA технологии в ИУС АЭС (TR 1019181 
“Guidelines on the Use of Field Programmable Gate 
Arrays (FPGAs) in Nuclear Power Plant I&C Systems” 
– “Руководства по использованию программируе-
мых логических интегральных схем (ПЛИС) в ИУС 
АЭС” и TR 1022983 “ Recommended Approaches and 
Design Criteria for Application of Field Programmable 
Gate Arrays in Nuclear Power Plant Instrumentation 
and Control Systems” – “Рекомендуемые подходы и 
критерии проектирования для применения програм-
мируемых логических интегральных схем в инфор-
мационно-управляющих системах атомных электро-
станций”).  

В документах также рассматриваются вопросы 
регулирования использования FPGA при модерни-
зации уже существующих и при проектировании 
новых ИУС АЭС. В отчетах описаны преимущества 
и ограничения технологии FPGA на основе практи-
ческого опыта и уроков, извлеченных из предыду-
щих приложений. Предоставляется руководство по 
планированию и проектированию изменений, вно-
симых в ИУС с использованием FPGA технологии. 
Также содержится руководство по специфицирова-
нию и выбору FPGA-основанных систем с подроб-
ным описанием ЖЦ требований, проектирования, 
верификации и валидации. TR 10229831 [19] осно-
вывается на более раннем TR 1019181 [18]. Реко-
мендуемые подходы и критерии проектирования для 
применения программируемых логических инте-
гральных схем в информационно-управляющих сис-
темах атомных электростанций [19] включают в 
себя обсуждение воздействия FPGA на общую архи-
тектуру ИУС АЭС и использование FPGA-
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основанных решений для поддержки стратегий за-
щиты, таких как диверсность, защита в глубину и 
защита от угроз кибербезопасности. 

 
1.4. Источники, относящиеся к информаци-

онной безопасности FPGA 
 
В современной литературе, относящейся к ис-

следованиям проблем в области ИБ и кибербезопас-
ности FPGA, можно выделить несколько основных 
источников [6,20]. В [6] проведен базовый анализ и 
описание проблем кибербезопасности FPGA техно-
логии. Он сочетает в себе теоретические основы и 
практический подход к управлению безопасностью 
в проектах FPGA для исследований и применения в 
области цифрового проектирования с помощью ав-
томатизированных средств проектирования CAD 
(Computer-Aided Design), и содержит примеры борь-
бы с реальными угрозами.  

В [20] описывается несколько подходов к обес-
печению кибербезопасности FPGA на логическом, 
архитектурном, и системном уровнях для того, что-
бы представить общее решение к её обеспечению. 
Проведено описание атак на каждом уровне пред-
ставления FPGA с приведением некоторых контр-
мер. Особое внимание уделяется атакам по сторон-
ним каналам (side-channel attacks), главным образом, 
фокусируя внимание на таких типах пассивных атак, 
как разностные атаки по мощности (differential 
power analysis) и атаки по электромагнитному излу-
чению (electromagnetic analysis attacks). Источник 
дает хорошее представление о различных практиче-
ских методах, которые могут быть использованы в 
реконфигурируемых платформах на базе FPGA. 

Анализ проблем ИБ, которые являются уни-
кальными для встроенных систем на основе FPGA 
(embedded FPGA-based systems), представлен в [21]. 
Описывается и обосновывается важность и уни-
кальность проблем ИБ во встроенных системах, пе-
речисление требований к ИБ, концепции, и практи-
ки проектирования таких систем. Однако работа 
ограничена требованиями к процессу обеспечения 
ИБ и архитектуре, иллюстрируя популярный пример 
с SSL протоколом и обработкой рабочей нагрузки. 

Представление концепции проектирования ин-
формационно-защищенной аппаратной части во 
встроенных системах описано в [22]. Приводятся 
описания основных классов атак и примеры мышле-
ния злоумышленников вместе с примерами преды-
дущих атак на аппаратную реализацию.  Описыва-
ется типичный цикл разработки продукта и реко-
мендации относительно объединения ИБ, оценки 
рисков и политик безопасности. 

Исследование различных аспектов ИБ, связан-
ных с физическими неклонируемыми функциями, 

практические аспекты аппаратно-основанной крип-
тографии, а также проблемы, связанные с примене-
нием политик безопасности, вопросы бесконтакт-
ных архитектур и применение ИБ-архитектур во 
встроенных системах рассматриваются в [23]. 

В [1] подчеркивается важность применения ау-
тентифицированных конфигураций, как дополни-
тельных возможностей FPGA, предлагается прото-
кол ИБ для удаленной реконфигурации FPGA-
основанных систем по небезопасным сетям. Обсуж-
даются некоторые проблемы, относящиеся к вос-
произведению и сравнению решений на FPGA. Пла-
тежные системы, как повсеместно используемые 
устройства, исследуются и оцениваются в рамках 
уязвимостей ИБ, включая атаки «человек посереди-
не» (man-in-the-middle). 

 
1.5. Нормативные документы, относящиеся 

к обеспечению кибербезопасности индустриаль-
ных ИУС 

 
В общем случае, подходы к обеспечению ки-

бербезопасности индустриальных ИУС во многих 
аспектах совместимы с подходами, которые исполь-
зуются для обеспечения кибербезопасности SCADA 
систем или систем диспетчерского управления и 
сбора данных. Требования к кибербезопасности и 
методологии оценки рисков для промышленных 
ИУС и SCADA адаптированы из требований для IT 
систем. [24] В данной категории опубликовано 
большое количество руководящих документов 
[12,13,  25-32]. Среди которых NIST SP 800-30 [26], 
NIST SP 800-37 [27] и NIST 800-39 [28] представля-
ют описание методов оценки рисков, NIST 800-53 
[29] и NIST 800-53А [30] адресуют управление ИБ к 
IT системам. NIST SP 800-82 [32] описывает разни-
цу между IT системами и ИУС и предоставляет ру-
ководство для защиты ИУС, включая SCADA сис-
темы, распределённые системы управления (англ. 
Distributed control system, DCS) и другие системы, 
выполняющие функции управления. Поскольку 
NIST 800-82 обозначает разницу между IT система-
ми и ИУС, детали методов оценки рисков для ИУС 
должны быть модифицированы от аналогичных для 
IT систем. 

 

2. Security informed safety 
 
В настоящее время все более широкое исполь-

зование находит принцип «security informed safety», 
SIS  (пер. с англ. «информирование функциональной 
безопасности посредством информационной безо-
пасности») для систем с интенсивным использова-
нием данных (data-intensive systems) по аналогии с 
риск-ориентированным подходом (risk-informed ap-
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proach), который уже активно используется в систе-
мах критического применения и не только в ИУС 
АЭС.  

Суть подхода заключается в следующем: для 
ИУС критического применения, важных для безо-
пасности (safety-critical I&C systems), основным 
свойством является функциональная безопасность 
(safety). Остальные свойства ИУС (надежность, под-
свойства ИБ - целостность, конфиденциальность, а 
также готовность и др.) располагаются на следую-
щем уровне иерархии. Таким образом, среди «под-
чиненных» топ-атрибуту функциональной безопас-
ности свойств располагаются ИБ и кибербезопас-
ность. Указанное отношение иерархии установлено в 
ряде работ [33,34] и понятие SIS, фактически, форма-
лизует данную иерархию посредством детального 
анализа данных об ИБ и кибербезопасности в интере-
сах обеспечения функциональной безопасности.  

Принцип SIS должен быть реализован  для ин-
дустриальных ИУС критического применения на 
FPGA (например, ИУС АЭС) с учетом особенностей 
технологии и процессно-продуктных аспектов ИУС, 
например:  

– для обеспечения защиты в глубину (defence in 
depth) как архитектурного принципа построения 
ИУС; 

– для создания унифицированной методологии 
оценки угроз и уязвимостей для систем функцио-
нальной и информационной безопасности ИУС и т.д.  

Управление ИБ и кибербезопасностью в систе-
мах критического применения в чем-то похоже на 
методы и техники, которые описаны в стандартах по 
направлению функциональной безопасности. Вместе 
с тем, концепция управления ИБ и кибербезопасно-
стью охватывает широкий спектр различных меро-
приятий, покрывающих процесс, продукт и организа-
цию. В противоположность этому, стандарты функ-
циональной безопасности, как правило, основывают-
ся на модели жизненного цикла. В данном контексте 
принцип SIS должен соотносить подходы к сниже-
нию риска функциональной безопасности с управле-
нием ИБ и кибербезопасностью, но для того, чтобы 
выполнить такой анализ необходимо  определить 
общий способ классификации средств управления и 
снижения риска, принимая во внимание специфику 
технологии FPGA.   

 
Заключение 

 
Для индустриальных ИУС на FPGA (особенно в 

системах критического применения и важных для 
безопасности) должно быть обеспечено их функцио-
нально и информационно безопасное функциониро-
вание. Обеспечение ИБ и кибербезопасности таких 

систем представляет собой итеративный процесс, а не 
одноразовое решение. 

В статье рассмотрены и проанализированы нор-
мативные документы, касающиеся регулирования 
ИУС на FPGA в индустриальном секторе. На основа-
нии проведенного анализа можно сделать вывод о 
том, что на данный момент отсутствуют норматив-
ные документы по регулированию вопросов ИБ и 
кибербезопасности промышленных ИУС на FPGA, а 
также методы и средства анализа и обеспечения ИБ и 
кибербезопасности таких систем, которые бы прини-
мали во внимание специфику технологии FPGA.  

В работе представлены некоторые аспекты 
принципа обеспечения функциональной безопасно-
сти посредством обеспечения информационной безо-
пасности SIS (security informed safety), определены 
направления реализации данного принципа примени-
тельно для ИУС критического применения на FPGA. 

Для обеспечения ИБ и кибербезопасности ИУС 
на FPGA, кроме мер по обеспечению ИБ и кибербе-
зопасности самого кристала непосредственно, необ-
ходимо обеспечивать и ИБ и кибербезопасность всей 
системы в целом, в которую входит FPGA. Следует 
обратить внимание на ряд принципиальных различий 
в нормировании и оценивании ИБ для индустриаль-
ных ИУС и обычных ИТ-систем. В первом случае 
должен быть реализован жесткий процессно-
продуктный подход, исходя из жизненного цикла 
функциональной безопасности, описанного в стан-
дарте IEC61508.  

Дальнейшие исследования будут направлены на 
разработку методов и средств оценки и обеспечения 
ИБ и кибербезопасности промышленных ИУС на 
FPGA. 
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ІНФОРМАЦІЙНА БЕЗПЕКА ІНДУСТРІАЛЬНИХ ІУС НА FPGA:  
НОРМАТИВНА БАЗА І SIS ПІДХІД 

О.О. Ілляшенко, В.С. Харченко, Г. Єрван 
У роботі розглядається нормативний аспект регулювання інформаційної безпеки (ІБ) і кібербезпеки 

промислових інформаційно-керуючих систем (ІКС) на програмованих логічних інтегральних схемах (ПЛІС) 
типу field programmable gate arrays (FPGА). Проаналізовано стандарти, що стосуються різних аспектів ІБ 
ІКС на FPGA: загальні питання забезпечення ІБ, документи за технологією FPGA, документи з регулювання 
ІБ і кібербезпеки FPGA, документи з регулювання кібербезпеки, а також проведено аналіз літератури та 
наукових досліджень з даної тематики. Проаналізовано аспекти security informed safety (SIS) підходу.  

Ключові слова: ПЛІС, FPGA, інформаційна безпека, кібербезпека, регулювання, промислові інформа-
ційно-керуючі системи, security informed safety. 

 
SECURITY OF INDUSTRIAL FPGA-BASED I&C SYSTEMS:  

NORMATIVE BASE AND SIS APPROACH  
O.A. Illiashenko, V.S. Kharchenko, G. Jervan 

The work is dedicated to the security and cyber security normative regulation aspect of industrial instrumenta-
tion and control systems (I&Cs) based on programmable logic devices (PLD) of field programmable gate arrays 
(FPGA) type. Standards that cover different aspects of FPGA-based I&Cs security and cyber security were ana-
lyzed: general questions of security assurance, FPGA technology documents, regulation of FPGA security and cyber 
security. The analysis of references and scientific state-of-the-art problems is shown. The security informed safety 
(SIS) approach is analysed.    

Key words: PLD, FPGA, security, cyber security, regulation, industrial instrumentation and control systems, 
security informed safety. 
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