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Выполнено стохастическое моделирование процессов изменения уровня надежности критических 
энергетических инфраструктур (КЭИ) при их использовании по назначению в ситуациях, близких к 
аварийным. Предложен подход к обоснованию предельных величин показателей надежности КЭИ. 
Предлагаемый авторами подход позволяет решать задачу обеспечения требуемого уровня надежности 
критических энергетических инфраструктур путем обоснования предельных величин средней наработки 
между отказами и времени восстановления компонентных составляющих КЭИ с использованием резуль-
татов контроля их технического состояния.  
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Введение 
 
Постоянный рост объемов вырабатываемой элек-

троэнергии, сопровождающийся ростом функциональ-
ной напряженности, сложности и масштабов решае-
мых задач, является характерной особенностью ис-
пользования по назначению современных энергетиче-
ских инфраструктур (ЭИ), которые оказывают чрезвы-
чайно важное влияние на национальную безопасность 
государства. Сама же проблема обеспечения безопас-
ного, надежного использования по назначению крити-
ческих энергетических инфраструктур (КЭИ) носит 
глобальный характер. Об актуальности указанной про-
блемы свидетельствуют последствия аварий на АЭС 
Фукусима – 1 (Япония, 2011 г.); на  Саяно-Шушенской 
ГЭС (Россия, 2009 г.); аварий энергетических систем 
США и Канады (в августе 2003 г.) и т.д. Поэтому вы-
зывает повышенный интерес обобщенный анализ ава-
рий, инцидентов КЭИ, выполненный в [1].  

Однако некоторые аспекты проблемы обеспече-
ния надежности, безопасности сложных технических 
систем, инфраструктур [2,3] требуют уточнения и де-
тального изучения. В частности,  проблеме идентифи-
кации, снижения частоты возникновения и устранения 
каскадных отказов КЭИ посвящена работа [4], в кото-
рой авторы, проанализировав угрозы, уязвимости ис-
кусственного, естественного происхождения (в сезон 
ураганов) для различных регионов США, оценили 
устойчивость КИ и выработали рекомендации по 
обеспечению безопасности соответствующих секторов 
инфраструктуры. 

Целью статьи является рассмотрение стохасти-
ческого подхода для моделирования процессов ис-
пользования по назначению критических энергетиче-

ских инфраструктур в ситуациях, близких к аварий-
ным,  с последующим решением задачи обоснования 
предельных величин их показателей надежности. 

 
Изложение основного материала 

 
Исходные положения. В основу модели поло-

жен принцип аналитико-стохастического моделирова-
ния, использование которого позволяет описывать 
процессы изменения технического состояния электро-
энергетических систем как компонентных составляю-
щих КЭИ [5].  

Анализ технических и экономических причин 
наиболее крупных аварий последнего десятилетия 
[4,6] свидетельствует об отсутствии зависимости 
технического состояния КЭИ от «предыстории». 
Например, причинно-следственный анализ событий 
аварии Североамериканской энергетической инфра-
структуры (Blackout) подтверждает: а) на момент 
2003 г., так же как и двадцать лет тому назад не ин-
вестировались проекты по введению в строй высо-
ковольтного оборудования (подстанции, ЛЭП и 
т.д.); б) пиковые нагрузки на момент протекания 
аварии 2003 г. не превышали предельно допусти-
мые. Кроме того, известно, что на компонентных 
составляющих КЭИ проводились мероприятия тех-
нического обслуживания, ремонта с использованием 
результатов контроля технического состояния (КТС), 
вследствие чего потоки отказов и восстановлений из-
делий (систем) претерпевали разрежение [7]. Указан-
ные обстоятельства являются предпосылкой для пред-
ставления модели КЭИ в виде непрерывной марков-
ской цепи с дискретными состояниями [1]. Таким об-
разом, законы распределения интервалов безотказной 
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работы и восстановлений КЭИ можно рассматривать 
как экспоненциальные с интенсивностями oT1/  и  

вT1/ , где oT  – средняя наработка на отказ, вT  – 
среднее время восстановления.  

Модель КЭИ с ненагруженным резервирова-
нием. Для реализации аналитико-стохастического мо-
делирования рассмотрим следующие состояния КЭИ: 

0S – инфраструктура работоспособна (РС), проводится   
плановый   КТС; 1S  – инфраструктура неработоспо-
собна (НРС) вследствие внезапного отказа, по резуль-
татам КТС проводится текущий ремонт;  2S  – инфра-
структура НРС, находится в состоянии скрытого отка-
за.  

Граф состояний КЭИ с ненагруженным резерви-
рованием для случая внезапных и скрытых отказов ее 
компонентных составляющих представлен на рис. 1.  

 

 
 

Рис. 1. Граф состояний КЭИ  
с ненагруженным резервированием 

 
Соответствующие интенсивности переходов оп-

ределим как   и  . Дополнительно введем парамет-
ры:   – признак резервирования ( 10  ); r  – чис-
ло ремонтных бригад. Тогда, для 0 (при ненагру-
женном резервировании или его отсутствии), 1r   
система дифференциальных уравнений Колмогорова-
Чепмена [1] записывается в виде 
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Решая систему дифференциальных уравнений (1) 
для начальных состояний 10P0 )( , 

00P0P 21  )()(  методом Крамера с применением  
прямого и обратного преобразования Лапласа, полу-
чим следующие соотношения: 
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Графики зависимости ) ,( вoi TTP , где 20i , , для 
продолжительности эксплуатации 720t  ч представ-
лены на рис. 2. 
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Рис. 2. Зависимости  воi TTP  ,   
для 720t  ч 

 
Обобщенные результаты оценки предельных ве-

личин средней наработки на отказ оT (интенсив-

 (+1) 

 

 µ 

 



Безпека критичних інфраструктур  199 

ности отказов  ) и среднего времени восстановле-
ния вT  компонентов КЭИ для фиксированного зна-
чения нестационарного коэффициента готовности 
(НКГ) ( )()( tPtK 0г  ) представлены в табл. 1. 

 
Таблица 1 

Предельные величины показателей надежности КЭИ  

Продолжительность 
эксплуатации, месяцы НКГ вT , 

ч           ч 
 , 1/ч 

0,99 0,666610-4 

1 
0,95 0,129810-4 
0,99 0,227210-4 

3 
0,95 0,520810-5 
0,99 0,1219510-4 

6 
0,95 

2 

0,3355710-5 
 
Полученные результаты (табл. 1) еще раз под-

тверждают [1] необходимость выполнения комплек-
са организационно-технических мероприятий по 
устранению скрытых отказов и могут быть исполь-
зованы для обоснования рациональных сроков ис-
пользования по назначению КЭИ с учетом фактора 
старения их компонентных составляющих.  

Модель протекания аварии Североамерикан-
ской КЭИ. Рассмотрим возможности практического 
использования предлагаемого методического аппара-
та для анализа последствий аварий и инцидентов 
КЭИ. С этой целью получим оценки показателей на-
дежности компонентов КЭИ для одного из эпизодов 
Blackout (2003 г.). Дополнительно проведенный ана-
лиз технических и экономических причин возникшей 
аварии, выполненный в [1,4,6], позволяет рассматри-
вать поток заявок по экспортированию, импортиро-
ванию электроэнергии как простейший. Тогда, без 
нарушения последовательности событий упрощенная 
логическая схема протекания аварии с учетом со-
стояний КЭИ может быть представлена в виде, изо-
браженном на рис. 5. 

 

 
 

Рис. 5. Состояния и события КЭИ  
(Североамериканский Blackout, 2003 г.)   

 
Воспользуемся приведенными умозаключения-

ми и трансформируем логическую схему (рис. 5) в 
соответствующий граф состояний. Для полученного 

графа состояний (рис. 6) выполним математическое 
моделирование  непрерывной марковской цепи.   

На графе, представленном на рис. 6, изображены 
следующие состояния: oE  – работоспособное со-
стояние инфраструктуры; 1E   – состояние информа-
ционной уязвимости компонентов инфраструктуры;  

2E  – состояние функциональной уязвимости компо-
нентов инфраструктуры; 3E   – состояние инфра-
структурной уязвимости; 4E  – состояние инфра-
структурного отказа. 

 
 

Рис. 6. Граф состояний марковской цепи 
 
В качестве показателя надежности определим 

значение НКГ ( )()( tPtK 0г  ), учитывая 
)()( ttMtM  , где )( tM  – математическое 

ожидание случайной величины для случая стацио-
нарного процесса. Для решения этой задачи в соот-
ветствии с представленным графом (рис. 6) запишем 
систему дифференциальных уравнений Колмогоро-
ва-Чепмена в виде [8] 
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По аналогии с (1) задачу решим, используя ме-
тод Крамера, при следующих начальных условиях: 

00P10P i0  )(,)( , где 41i ,..., . Применив об-
ратное преобразование Лапласа, получили нетриви-
альные математические решения. Результаты расче-
тов в виде соответствующих графиков зависимостей 
вероятностей пребывания КЭИ в нестационарных 
состояниях iE , где 40i , , представлены на рис. 7. 
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Рис. 7. Зависимости ),( tPi  , где 40i ,  

Аналитически рассчитанные и наглядно пред-
ставленные (рис. 7) оценки вероятности инфра-
структурного отказа )( tP4  могут быть использова-
ны для определения уровня надежности и риска при 
условии, что апостериори известна величина пока-
зателей тяжести последствий отказов КЭИ. В каче-
стве оценки тяжести последствий для КЭИ предла-
гается использовать информацию о количестве от-
ключенных потребителей, которая содержится в [9].  

В дальнейшем для построения опорной модели 
предлагается использовать оптимизационный кри-
терий  «стоимость-эффективность», который запи-
сывается в виде  
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где E  – обобщенный показаетль эффективности 
использования по назначению КЭИ;  

LLl ,  – множество задач, решаемых КЭИ;  
SSs , – множество технических состояний, в 

которых может находиться КЭИ;  
RRr , – множество режимов эксплуатации 

КЭИ;  
UUu , – множество стратегий управления 

КЭИ;  
QQq , – множество структур КЭИ;  

тртр CC maxmin , – минимально и максимально 

допустимые эксплуатационные расходы.  
 

Заключение 
 
Применение стохастического подхода для моде-

лирования процессов эксплуатации критических энер-
гетических инфраструктур предоставляет широкие 
возможности при решении задач обеспечения эффек-
тивного использования по назначению КЭИ при при-
оритете их безопасности и надежности. Предлагаемый 
авторами подход позволяет решать задачу обеспече-
ния требуемого уровня надежности критических энер-
гетических инфраструктур путем обоснования пре-
дельных величин средней наработки между отказами и 
времени восстановления компонентных составляющих 
КЭИ с использованием результатов контроля их тех-
нического состояния.  

Дальнейшие перспективы аналитико-стохасти-
ческого моделирования связаны с разработкой метода 
инфраструктурной компаративистики, который мо-
жет быть использован как для генерирования 
стресс-тестов, так и для организации управления 
готовностью критических энергетических инфра-
структур по техническому мегасостоянию. 
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ОБГРУНТУВАННЯ ГРАНИЧНИХ ВЕЛИЧИН ПОКАЗНИКІВ НАДІЙНОСТІ  
КРИТИЧНИХ ЕНЕРГЕТИЧНИХ ІНФРАСТРУКТУР 

О.В. Іванченко, В.В. Бочарова 
Виконано стохастичне моделювання процесів зміни рівня надійності критичних енергетичних інфра-

структур (КЕІ) при їх використанні за призначенням в ситуаціях, котрі близькі до аварійних. Запропоно-
вано підхід до обґрунтування граничних величин показників надійності критичних енергетичних інфра-
структур. Пропонований авторами підхід дозволяє вирішувати задачу забезпечення необхідного рівня 
надійності критичних енергетичних інфраструктур шляхом обґрунтування граничних величин середнього 
напрацювання між відмовами і часу відновлення компонентних складових КЕІ з використанням результа-
тів контролю їх технічного стану.  

Ключові слова: критичні енергетичні інфраструктури, коефіцієнт готовності, марківський процес, 
надійність. 
 

VALIDATION OF RELIABILITY LIMIT VALUES  
OF CRITICAL ENERGY INFRASTRUCTURE 

O.V. Ivanchenko, V.V. Bocharova 
Stochastic modeling of the process of reliability level change for the critical energy infrastructures is presented. 

Dependences of the reliability parameters of energy infrastructure in cases of unloaded reserve are found. Method  
validation of reliability limit values of critical energy infrastructure is offered. Offered approach authors allows to 
decide the task of providing of the required level of reliability of critical power infrastructures by the ground of maximum 
sizes of middle work between refuses and time of renewal of component constituents of critical energy infrastructures  
with the use of results of control of their technical state.  

Key words: critical energy infrastructure, pointwise readiness indexes, Markov process, reliability.  
 
 
Иванченко Олег Васильевич – канд. техн. наук, доцент кафедры кибернетики и вычислительной тех-

ники, Севастопольский национальный технический университет, Севастополь, Украина, e-mail: 
vmsu10@rambler.ru. 

Бочарова Виктория Витальевна – магистрант кафедры кибернетики и вычислительной техники, Се-
вастопольский национальный технический университет, Севастополь, Украина: e-mail: 
valeriavictrix@mail.ru. 


