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Статья посвящена разработке системы автоматизированного управления доступа к данным пользо-
вателей корпоративных информационных систем. Цель статьи – повышение достоверности работы 
системы автоматизированного управления доступа к данным. Для достижения поставленной цели в 
работе предложено решать задачу верификации на непротиворечивость правил доступа к данным 
через их представление в виде OCL-ограничений. Это позволило использовать открытый программ-
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Введение 
 

Для корпоративных информационных систем 
(КИС), обслуживающих сотни пользователей при их 
доступе к сотням таблиц реляционной БД, важно ав-
томатизировать процесс управления доступом к БД с 
использованием разных политик безопасности [1]. В 
работе [2] предложена технология подобной автомати-
зации, которая генерирует базу данных виртуальных 
таблиц представлений субъектов об объектах, но в 
ходе экспериментов была обнаружена её уязвимость к 
конфликтам в правилах доступа к данным из специфи-
каций и неоднозначности в формировании структурно-
должностной иерархии пользователей КИС.  

Решение указанных проблем может быть основа-
но на формализации правил управления доступом в 
предметной области и верификации этих правил на 
непротиворечивость. В большинстве методов форма-
лизации используется логика предикатов первого по-
рядка. При этом желательно использовать формализа-
ции, поддерживаемые современными стандартами в 
проектировании. Существует множество формальных 
моделей представления правил на основе языка объ-
ектно-ориентированного проектирования UML (Unifed 
Model Language) и OCL (Object Constraint Language). В 
системе Dresden OCL [3] поддерживается специфика-
ция и валидация OCL-ограничений. В системе USE [4] 
выражения, написанные на OCL, используются для 
уточнения добавочной интеграции ограничений на 
модель, которая может быть анимирована  для валида-
ции спецификаций. В системе UMLtoCSP [5] предло-
жено инструментальное средство, позволяющее авто-
матически верифицировать UML-модель с OCL-огра-

ничениями. В тоже время, в указанных системах от-
сутствуют реализации этих моделей на примере про-
цессов управления доступом к БД КИС. 

Целью данной работы стало повышение досто-
верности работы системы. Для достижения поставлен-
ной цели необходимо решить задачу снижения уровня 
конфликтности в наборе требований спецификаций 
правил доступа пользователей к данным в БД КИС, 
которые предварительно формализованы с использо-
ванием OCL-языка.  

 
1. Модели ролевой формализации 

Для достижения указанной цели работы предло-
жена программная система, схема взаимодействия 
компонент которой представлена на рис. 1. 

Исходными данными для работы системы явля-
ются:  

1) UML-диаграмма концептуальных классов сис-
темы; 

2) Словесное описание набора требований спе-
цификаций правил доступа сотрудников к докумен-
там в производственных процессах. 

Пример UML-диаграммы концептуальных клас-
сов для информационной системы «Электронный де-
канат» представлен на рис. 2. Данная диаграмма раз-
работана в открытом программном пакете ArgoUML и 
там же была экспортирована в XMI-файл. 

Для последующей автоматизированной обра-
ботки UML-диаграмма должна быть представлена 
в XMI-формате. XMI (XML Metadata 
Interchange) — стандарт OMG для обмена мета-
данными с помощью языка XML.  
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Рис. 1. Схема взаимодействия компонент программной системы 

 

 
Рис. 2. Пример UML-диаграммы концептуальных классов системы «Электронный деканат» 

 
Формат может использоваться для любых мета-

данных, если их метамодель может быть выражена с 
помощью MOF (Meta-Object Facility). Наиболее часто 
XMI применяется как формат обмена UML-моделями, 

однако может использоваться и для других языков 
моделирования. 

Словесное описание набора требований специ-
фикаций должно быть представлено в соответствии с 
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рекомендациями раздела «Контроль доступа» стандар-
та по информационной безопасности ISO 17799-2005. 
Рассмотрим пример словесного описания правила дос-
тупа в системе «Электронный деканат»: «Директор 
читает данные о личности студентов, которые учатся 
на факультете под его управлением». Данное описание 
в соответствии со стандартом должно быть утвержде-
но и опубликовано как нормативный документ. 

На рис. 1 представлены следующие БД: база зна-
ний логики предикатов, правил отображения предика-
тов в OCL-ограничениях, OCL-выражений. Данные БД  
формализованы с помощью продукционной модели, 
представленной в виде структуры:  

i = < A, B>, 
где  A – условие, B – действие. 

Используя данную модель, правила принимают 
вид:  „Если условие, то действие” . 

Из рис. 1 видно, что процесс распараллеливается 
на: идентификацию ролей(субъектов) и преобразова-
ние словесного описания набора требований в выра-
жения логики предикатов. 

Процесс идентификации ролей разделяется на 
подзадачи: 

- заполнение структурно-должностной модели 
правил доступа; 

- автоматизированная идентификация субъектов 
(ролей). 

Структурно-должностная модель правил доступа 
представляется в виде пятерки 

<S, OP, O, Oc, (S,D)=(O,D)> 
где S (Subject) – субъект доступа (имена ролей); 
OP (Operation) – операция доступа (чтение, за-

пись); 
O (Object) – объект доступа (имена концептуаль-

ных классов ); 
Oc (Object) – конкретизирующий объект доступа 

(имена концептуальных классов); 
(S,D)=(O,D) – соответствие по структурному под-

разделению D в иерархической структуре организа-
ции. 

Заполнение структурно-должностной модели 
правил доступа предложено автоматизировать с по-
мощью алгоритма, на вход которого подается UML-
диаграмма классов и словесное описание на естест-
венном языке. 

Алгоритм включает в себя следующую последо-
вательность шагов. 

Шаг1. Переход к субъекту. Роль «название» - S 
(Subject) является субъектом доступа к БД. 

Шаг2. Определение операции, выполненной 
субъектом (чтения или записи). Операция OP 
(Operation). 

Шаг3. Определение объекта доступа - O (Object) 
- выражается в имени концептуального класса, напри-
мер, Student. 

Шаг4. Определение конкретизированного объ-
екта - Oc (Object), например, личность, и выражается в 
имени концептуального класса.  

Шаг5. Определение связи (S, D) = (O, D) субъ-
екта (S) и объекта (O) через подразделение в иерархи-
ческой структуре организации - D (department). 

Конец алгоритма. 
Для определения субъектов (ролей) с помощью 

UML-диаграммы классов можно использовать пред-
ложенные способы:  

1)поиск стереотипов (actor - в частности) в БД, 
если диаграмма классов написана с использованием 
стереотипов;  

2) перебор по именам классов или их атрибутов;  
3) поиск соответствий атрибутов классов по их 

значению в связанных с ними БД КИС колонками таб-
лиц;  

4) анализ наследников Subject. 
Используя перечисленные выше способы можно 

найти роль. При условии доступа к БД находим атри-
бут таблицы БД и получаем имя класса, содержащий 
атрибут. Этот класс представляет собой роль. 

 
2. Процесс отображения 

словесного описания правил доступа  
в OCL-выражения 

 
Рассмотрим пример правила доступа к докумен-

там в учебном заведение:  «Директор читает данные о 
личности студентов, которые учатся на факультете под 
его управлением». Для этого правила можно сформи-
ровать следующие предикаты: 

1) Если A: = «субъект является ролью: имя Роли 
(в данном примере: Директор)» - (S = R3) и 

2) а) Если Op1: = «операция между субъектом и 
объектом является чтение» или б) Если Op2: = «опера-
ция между субъектом и объектом является запись» и 

3) Если O: = «объект является студентами» - O4 и 
4) Если C: = «таблица является департаментом» 

T: = D и 
5) Если E: = «субъект и объект принадлежат од-

ному и тому же департаменту» (S & O):= D, то Res1: = 
«роль Директор имеет доступ к данным о личности 
студентов на его факультете» Res1 

Результатом создания выражения логики преди-
катов с использованием выражений на естественном 
языке является выражение вида: 

(A & Op1 & O4 & C & E) -> Res1 
На основании примера правила «Студент читает 

данные о личности студентов, которые учатся на его 
факультете», которое заведомо является конфиктую-
щим, можно описать базу знаний продукционной мо-
дели, которая включает предикаты: 

1) если B: = «субъект является ролью: имя Роли (в 
данном примере: студент)» - (S = R6) и 
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2) а) если Op1: = «операция между субъектом и 
объектом является чтение» или б) Если Op2: = «опера-
ция между субъектом и объектом является запись» и 

3) если O: = «объект является студентами» - O4 и 
4) если C: = «таблица является департаментом» T: 

= D и 
5) если E: = «субъект и объект принадлежат од-

ному и тому же департаменту» (S & O):= D, 
то Res2: = «роль Студент имеет доступ к данным 

о личности студентов на его факультете» Res2 
Результатом создания выражения логики преди-

катов с использованием выражений на естественном 
языке является выражение вида: 

(B & Op1 & O4 & C & E) -> Res2 
Полученные выражения подаем на вход модуля 

отображения логики предикатов в OCL-выражения. 
Предложен алгоритм генерации OCL-выражений, ко-
торый включает следующие шаги.   

Шаг 1. Нахождение результата (терма) выраже-
ния логики предикатов в БД логики предикатов 

Шаг 2. Результат (терм) выражения логики пре-
дикатов заменяется стандартным выражением: Context 
субъект inv:  

Шаг 3. Определение субъекта. 
Шаг 4. Включение символа «.» 
Шаг 5. Определение операции между субъектом 

и объектом. 
Шаг 6. Повтор шагов 4 и 5 до тех пор, пока не 

закончится разбираемое выражение. 
Шаг 7. Получение следующего выражения. Если 

не найдено, то переход к шагу 10. Иначе – переход к 
шагу 8. 

Шаг 8. Определение операции между предыду-
щим и последующим выражением (обращение к БД 
правил отображения предикатов в OCL-ограничения). 

Шаг 9. Определение следующего выражения, 
формирование происходит в соответствии с шагами с 
3-6. 

Шаг 10. Определение окончания условного вы-
ражения 

Шаг 11. Включение символа « -> ». 
Шаг 12. Введение фразы: select. 
Шаг 13. Включение результативного выражения  

в скобках «( )». 
Конец алгоритма. 
На основе представленных ранее примеров вы-

ражений логики предикатов в результате выполнения 
алгоритма сгенерированы следующие OCL-
выражения: 

1) Context Person inv:  
Set(Roles) =  
self.study.student.input.group.exist. 
department.dep_id.link.department. 
 
 

exist.employee -> select(post = ‘Директор’) and 
employee.work. 
person.in.roles -> select(login = ‘Current_user’); 
2) для конфликтующего правила  
Context Student inv: 
self.input.group.exist.department.dep_id. 
link.department.exist. 
employee -> select(post = ‘Студент’) and  
employee.work.person.in. 
roles -> select(login = ‘Current_user’) 
Дополнительно рассмотрим правила доступа к 

документам в учебном заведении: 
1) «куратор читает данные об успеваемости сту-

дентов, которые учатся в группе AC062 под его руко-
водством»; 

2) конфликтующее правило – «студент читает 
данные об успеваемости студентов, которые учатся в 
его группе»; 

3) «староста читает данные о личности студен-
тов, которые учатся в его группе»; 

4) конфликтующее правило – «Студент читает 
данные о личности студентов, которые учатся в его 
группе». 

Для указанных правил получены следующие 
OCL-выражения: 

1)  Context Curator  inv:  
self.co-work.employee.work.person.study.student.input. 
group.exist.department.dep_id.link.department. 
exist.employee->select(post=‘Куратор’) and 
employee.work.peson.study.student.learn.subject.control. 
mark_sheet ->select(№group = ‘AC062’) and 
employee.work.person.in.roles-> 
select(login=‘Current_user’); 

2)  для конфликтующего правила –  
Context Student  inv:  
self.co-work.employee.work.person.study.student.input. 
group.exist.department.dep_id.link.department.exist. 
employee->select(post = ‘Студент’) and  
employee.work.peson.study.student.learn.subject.control. 
mark_sheet -> select(№group = ‘AC062’) and 
employee.work.person.in.roles -> 
select(login = ‘Current_user’); 

3)  Context Main_Student  inv:  
self.is_a.student.input.group.exist.department.dep_id.link. 
department.exist.employee -> 
select(post = ‘Староста’) and employee.work. 
person.in.roles -> select(login = ‘Current_user’); 

4) для конфликтующего правила –  
Context Student  inv:  
self.input.group.exist.department.dep_id. 
link.department.exist.employee ->  
select(post = ‘Студент’) and employee.work. 
person.in.roles -> select(login = ‘Current_user’); 
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3. Проверка корректности  
и верификации OCL-выражений 

 

Для проверки корректности OCL-выражений ис-
пользован программный пакет Dresden OCL. Входным 
потоком данных для пакета являются файлы: 

- XMI-файл диаграммы концептуальных классов; 
- файл с OCL-выражениями с ocl-расширением. 
Процесс обнаружения ошибок в OCL-

выражениях на основе  пакета Dresden OCL включает 
следующие шаги. 

Шаг 1. Создание XMI-файла в пакете ArgoUML. 
Шаг 2. Создание файла с ocl-расширением. 
Шаг 3. Запуск в среде Eclipse модуля DresdenOCL 

Шаг 4. Подключение к модулю созданных на ша-
ге 1, 2 файлов. 

Шаг 5. Выполнение процесса обнаружения оши-
бок. 

Шаг 6. В случае возникновения ошибки на кон-
соль выводится соответствующее сообщение, пример 
которого представлен на рис. 3. 

Конец алгоритма. 
Как видно из рис. 3, в ходе проверки было выяв-

лено, что тестовые OCL-выражения корректны. 
Следующим этапом работы, представленной на 

рис. 1 системы, является верификация на наличие кон-
фликтов ограничений в OCL-выражениях с использо-
ванием программного пакета UMLtoCSP. 

 

 
Рис. 3. Проверка корректности OCL-выражений 

 
Процесс обнаружения конфликтов включает сле-

дующие шаги. 
Шаг 1. Подключение входных файлов с расшире-

ниями .xmi либо .uml (файл с концептуальной диа-
граммой классов) и .ocl (файл с OCL-выражениями).  

Шаг 2. Установка промежутка верификации OCL-
выражений, пример экранной формы которого пред-
ставлен на рисунке 6.  

Шаг 3. Трансляция исходных файлов в один XMI-
файл. 

Шаг 4. Верификация, основанная на использова-
нии ECLiPSe Constraint Programming System, пример 
экранной формы результатов которой представлен на  
рис. 4. 

Конец алгоритма. 
 

 
Рис. 4. Результат верификации 

 
Как видно из сообщения на рисунке, система об-

наруживает  конфликт в ограничениях правил доступа 
к данным в системе «Электронный деканат». Данный 

конфликт создан искусственно, но также успешно сис-
тема обнаружит и реальные конфликты в описании 
правил доступа.  

 
Выводы 

 
В результате разработки системы был автомати-

зирован процесс преобразования запроса, написанного 
на естественном языке в OCL-выражения, которые 
проверяются на корректность в программном пакете 
Dresden OCL и впоследствии верифицируются на на-
личие конфликтов в программном пакете UMLtoCSP. 
В ходе проведенных экспериментов в информацион-
ной системе «Электронный деканат»  с использовани-
ем тестовых конфликтующих правил доступа к дан-
ным сотрудников факультета разработанная система 
обнаруживала конфликты в OCL-выражениях, что 
продемонстрировало повышение безопасности меха-
низма автоматизированного управления доступа поль-
зователей к таблицам БД. В дальнейшем планируется 
разработать механизм автоматизированного исправле-
ния обнаруженных конфликтов, а также механизм 
обнаружения неоднозначности в описании модели 
структурно-должностной иерархии доступа пользова-
телей к данным. 
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ВИЯВЛЕННЯ КОНФЛІКТІВ У ПРАВИЛАХ ДОСТУПУ  
ДО РЕЛЯЦІЙНИХ БАЗ ДАНИХ З ВИКОРИСТАННЯМ МОВ UML ТА OCL  

О.А Блажко, Є.В. Ляшенко, Ібаа Сауд  
Стаття присвячена розробці системи автоматизованого управління доступом до даних користувачів ко-

рпоративних інформаційних систем. Мета статті – підвищення достовірності роботи системи автоматизованого 
управління доступу до даних. В роботі запропоновано вирішувати завдання верифікації на несуперечність 
правил доступу до даних крізь їх зображення у вигляді OCL-обмежень. Це дозволило використовувати від-
критий програмний пакет DresdenOCL, перевіряючий коректність виразів, та пакет UMLtoCSP, виявляючий  
конфлікти між OCL-обмеженнями правил. 

Ключові слова: корпоративні інформаційні системи (КІС), база даних (БД), OCL (Object Constraint 
Language), UML (Unifed Model Language), XMI (XML Metadata Interchange), MOF (Meta-Object Facility). 

 
CONFLICTS DETECTION IN ACCESS RULES  

TO THE RELATIONAL DATABASES WITH USING UML AND OCL LANGUAGES 
A.A. Blazhko, E.V. Liashenko, Ebaa Saoud 

The article is devoted to the system development of automated control users access to data in corporate infor-
mation systems. A purpose of the article is an increase of authenticity of work of the system of the automated manage-
ment of access to to to information. In the work were proposed to solve the verification problem of access rules con-
sistency to data through their representation in the OCL-constraints form. This was allowed to use the open software 
package DresdenOCL, which is checked the correctness of expressions, and package UMLtoCSP, which is detected 
conflicts between OCL-constraints rules. 

Key words: Corporate information systems (CIS), database (DB), OCL (Object Constraint Language), UML 
(Unifed Model Language), XMI (XML Metadata Interchange), MOF (Meta-Object Facility). 
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