
ISSN 1814-4225. РАДІОЕЛЕКТРОННІ І КОМП’ЮТЕРНІ СИСТЕМИ, 2012, № 4 (56) 94 

УДК 004.056.53 
 
А.С. ГУБКА1, А.Г. РОЖКОВ2 
 
1 Национальный аэрокосмический университет им. Н. Е. Жуковского «ХАИ» 
2 Днепропетровский национальный университет имени Олеся Гончара 

 
ОБЕСПЕЧЕНИЕ ЗАЩИТЫ В СИСТЕМАХ ПЕРЕДАЧИ И ОБРАБОТКИ  

ИНФОРМАЦИИ ПУТЕМ МОДЕРНИЗАЦИИ АЛГОРИТМА ШИФРОВАНИЯ 
 

В работе проанализированы основные проблемы надежной передачи данных с использованием двусто-
ронних каналов передачи информации. Представлен алгоритм помехоустойчивой передачи информа-
ции по открытым каналам связи с использованием решающей обратной связи и элементов криптоза-
щиты. Криптозащита построена на базе симметричного алгоритма шифрования по ГОСТ 28147-89 и 
обеспечивает дополнительную защиту от перехвата информации при ее пересылке по каналам связи. 
Приведены расчетные и полученные, в результате  работы тестовой системы, характеристики по-
мехоустойчивости каналов передачи информации. 
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Введение 

 
Проблема надежной передачи сообщений при 

наличии помех является одной из актуальных в тео-
рии и практике телекоммуникаций [1, 2]. 

В последние годы все возрастающее внимание 
привлекают к себе телекоммуникационные системы, 
в которых для повышения помехоустойчивости 
применяются обратные каналы связи. Часто для 
этой цели могут быть использованы существующие 
каналы обратного направления. Так, например, в 
системах передачи команд управления обычно име-
ются встречные каналы для передачи данных о вы-
полнении этих команд. Линии связи строятся, как 
правило, двусторонними, и каналы обоих направле-
ний могут использоваться для взаимного повыше-
ния надежности методами обратной связи [3, 4]. 

Отсюда следует актуальность предлагаемой 
публикации, в которой рассматривается метод обес-
печения защиты информации для телекоммуника-
ционных систем с использованием обратной связи и 
элементов криптозащиты. 

 

Постановка задачи исследования 
 

Общепризнанно, что обратная связь позволяет 
обеспечивать высокую надежность передачи данных 
по беспроводным и проводным каналам связи. Осо-
бо благоприятные результаты получаются в случае 
относительно малых помех в обратном канале. Су-
ществуют системы, в которых один из каналов  ра-
ботает при более высокой мощности передатчика, 
чем другой, как, например, при связи наземной ра-
диостанции с радиостанцией самолета. Более мощ-

ный канал, используемый для обратной связи, мо-
жет обеспечить высокую надежность передачи по 
сравнению с каналом с относительно слабыми сиг-
налами.  

Помехоустойчивость системы и высокая досто-
верность приема являются одними из главных кри-
териев качественной связи. В телекоммуникацион-
ных системах с обратной связью можно добиться 
высокого качества связи, применяя относительно 
простые коды [5].  

Однако в настоящее время кроме критерия ка-
чества связи актуален критерий защищенности ли-
нии связи и/или информации, которая по нему пере-
дается. Поскольку в классических двусторонних 
линиях с обратной связью отсутствует возможность 
определить перехватывалось ли передаваемое со-
общении третьими лицами (злоумышленниками) по 
пути следования, то в чистом виде эти линии не мо-
гут в полной мере удовлетворять реалиям сего-
дняшнего дня. Единственным методом, который 
гарантированно может решить эту проблему являет-
ся криптозащита [6]. 

Исходя из вышесказанного, предлагается взять 
за основу существующие методы передачи данных с 
использованием двусторонних линий с обратной 
связью и дополнить их модулем криптозащиты. 

 

Решение поставленной задачи 
 

На основании известных принципов функцио-
нирования телекоммуникационных систем состав-
лена функциональная схема модели системы пере-
дачи информации с решающей обратной связью и 
криптозащитой (рис. 1). 
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Рис. 1 Функциональная схема модели системы передачи информации с решающей  

 обратной связью и криптозащитой 
 
Блок формирования сообщения составляет из 

64 знаков сообщение длиной в 10000 знаков путем 
простого циклического повтора. 

Блок кодирования 1 переводит сообщение в 
двоичный код. Для этого каждому уникальному зна-
ку из сообщения ставится в соответствие уникаль-
ный восьмизначный код. Каждый код состоит из 
четырех нулей и четырех единиц. 

Блок памяти, на основе сигнала от Блока про-
верки обратного сигнала, передает следующий знак 
сообщения или повторяет ранее запомненный. Это 
позволяет повторно передать символ, утраченный 
при предыдущей передаче. 

После этого информация попадает в блок за-
шифровывания информации, который осуществляет 
криптозащиту по алгоритму шифрования в соответ-
ствии с ГОСТ 28147-89 (ДСТУ ГОСТ 28147:2009) 
[7, 8].  

Выбор в данном исследовании этого алгоритма 
обусловлен несколькими факторами: 

1. Алгоритм не является субъектом патентно-
го права (может свободно использоваться всеми 
заинтересованными лицами). 

2. Хорошо реализуется как программными, 
так и аппаратными методами. 

3. Нетребователен к ресурсам. 

4. Уверенно работает с двоичной системой 
счисления. 

5. Достаточно стоек к взломам (ключ длинной 
256 бит). 

6. Существует вариант реализации без гамми-
рования и имитовставки. 

В качестве альтернативного алгоритма шифро-
вания также может быть использован модернизиро-
ванный алгоритм шифрования, представленный в 
работе [9]. Этот алгоритм построен на базе алгорит-
ма по ГОСТ 28147-89, однако имеет существенно 
лучшую стойкость к взлому за счет дополнительных 
ветвей алгоритма и увеличенного ключа (512 бит). 
Его целесообразно использовать для передачи особо 
важной информации по открытым и закрытым кана-
лам связи. 

Банк ключей предназначен для хранения опре-
деленного количества ключей шифрования необхо-
димых для работы блоков зашифровывания и рас-
шифровывания. Банки ключей для этих блоков 
должны быть заранее синхронизированы. 

Блок формирования помехи генерирует слу-
чайные сигналы с заданной вероятностью появления 
в них единиц. Это позволяет воссоздать реальное 
действие искажений типа «белый шум» и «марков-
ские помехи» на передаваемый сигнал. 
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Канал связи используется для передачи инфор-
мации в прямом и обратном направлениях. При этом 
ошибка, сгенерированная в блоке формирования 
ошибки складывается с передаваемым по каналу 
сигналом. 

Блок расшифровывания, как и блок зашифро-
вывания, построены по алгоритму простой замены 
алгоритма по ГОСТ 28147-89 [10-12]. Благодаря 
этому не происходит сбоя при внесении блоком 
формирования помехи случайных сигналов. Таким 
образом, блоки криптозащиты не влияют на работу 
системы двусторонней передачи данных с обратной 
связью, т.к. вся работа блоков зашифровывания и 
расшифровывания происходит непосредственно 
перед передачей уже сформированного блока ин-
формации, и перед тем как информация поступит в 
блок проверки правильности кода соответственно. 

Блок проверки правильности кода определяет 
наличие искажений в принятом сигнале. Если полу-
ченный сигнал содержит четыре единицы и четыре 
нуля – он считается принятым верно. При обнару-
жении ошибки, на запоминающее устройство пода-
ется сигнал о повторной передаче искаженного сим-
вола. 

Блок декодирования обратного сигнала моде-
лирует обработку обратного сигнала, полученного 
от блока проверки кода. При этом, при получении 
сигнала продолжения передачи в блок памяти по-
ступает сигнал о передаче следующего знака. В про-
тивном случае генерируется сигнал повторения. 

Блок анализа эффективности системы сравни-
вает исходные данные и данные, пришедшие из 
блока проверки кода, и позволяет оценить эффек-
тивность работы системы с обратной связью при 
заданной вероятности появления ошибок в канале 
связи. 

Модель системы передачи информации с об-
ратной решающей связью оперирует сообщениями 
длиной 8 символов. Каждое правильное (разрешен-
ное) сообщение состоит из 4-х нулей и 4-х единиц. 
Каждому сообщению, передаваемому в прямом на-
правлении, соответствует сообщение в обратном 
направлении, сигнализирующее о типе следующего 
сообщения – повтор предыдущего знака или пере-
дача следующего. В качестве обратных сообщений 
используются два сообщения: 11110000 – как сигнал 
продолжения передачи, 00001111 – как сигнал по-
вторения сообщения. 

Подобная организация работы модели позволя-
ет с достаточной точностью воспроизвести процес-
сы, происходящие в реальных системах передачи 
информации с решающей обратной связью. 

Алгоритм компьютерной модели системы пе-
редачи информации с решающей обратной связью 
представлен на рис. 2. 

 
Рис. 2. Алгоритм компьютерной модели 

 
Как известно, существуют системы с ограни-

ченным и неограниченным числом повторений пе-
редач. В первом случае, заранее устанавливается 
максимальное число повторений, при достижении 
которого передатчик прекращает отвечать на пере-
спрос, а приемник решает, какое из нескольких по-
лученных сообщений считать правильными. Во вто-
ром случае, посылка нового сообщения начинается 
лишь после прекращения всех переспросов. 

В рассматриваемой публикации, в целях более 
рационального использования канала связи, ограни-
чим количество переспросов двумя. Если при этом 
сообщение так и не было передано без ошибок, по-
следнее из принятых будем считать полученным 
верно и поэтому оно поступит на выход устройства 
проверки кода. 

Формирователь сообщений на вход получает 
набор из 10000 знаков от банка знаков. Каждому 
знаку поставлен в соответствие 8-значный код, со-
стоящий из 4-х нулей и 4-х единиц. Далее выбирает-
ся следующий знак и передается на запоминающее 
устройство. 

Запоминающее устройство хранит текущий пе-
редаваемый знак. 

Моделированием канала связи занимается блок 
формирования помехи. Для формирования помехи 
используются два параметра: вероятность возникно-
вения ошибки и тип помехи. Из запоминающего 
устройства извлекается передаваемый знак, склады-
вается со сформированной помехой и передается в 
блок детектора ошибки. 

Детектор ошибки проверяет полученный знак 
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на наличие 4-х единиц. В случае обнаружения 4-х 
единиц  знак считается переданным верно и форми-
руется сигнал передачи следующего знака. Если 
обнаружено отклонение от количества единиц в 
знаке – формируется сигнал повторной передачи. 

Сигнал продолжения (или повтора) поступает 
на блок формирования помехи для моделирования 
канала обратной связи. После этого он поступает на 
формирователь сообщения, где проверяется на кор-
ректность: если получен сигнал вида «00001111» - 
продолжение передачи, если вида «11110000» - по-
втор текущего. 

После окончательного принятия решения о до-
пустимости переданного сообщения, оно поступает 
на блок вычисления результатов. В этом блоке при-
нятое сообщение сравнивается с исходным, вычис-
ляется количество искаженных символов в знаке, и 
принимается решение о верности принятого сооб-
щения. На основе этих данных, вычисленных для 
всех сообщений, строятся статистические характе-
ристики модели при заданных начальных условиях: 
количество неискаженных символов, количество 
искаженных знаков, количество неискаженных зна-
ков. 

Блок вывода результатов позволяет выводить 
вычисленные данные на экран. 

На основании представленного алгоритма раз-
работано программное обеспечение компьютерной 
модели с использованием среды разработки прило-
жений Borland Delphi 7.  

Входные данные: количество символов в со-
общении, которое необходимо передать, вероят-
ность появления одиночного искажения, условные 
вероятности для марковского шума, количество по-
второв одного сообщения. 

На основании этих данных, проводятся форми-
рования сообщения и искажения сигналов, которые 
идентичны искажениям в реальном канале связи. 
Таким образом, формируется блок исходных дан-
ных. 

Результаты работы компьютерной модели вы-
водятся в виде таблицы: количество искаженных 
знаков без повторов, количество искаженных знаков 
с одним повтором и количество искаженных знаков 
с двумя повторами. 

Разработанную компьютерную модель целесо-
образно использовать для исследования помехо-
устойчивости системы передачи информации с об-
ратной связью. Это позволяет моделировать процес-
сы, происходящие при передаче сообщений в канале 
связи с помехами типа «белый» шум и марковскими 
помехами. 

Была проведена проверка работоспособности 
разработанной компьютерной модели системы пе-
редачи информации с обратной связью путем тести-

рования. Проверка была проведена на двух  видах 
шума: дискретного «белого» шума и шума Маркова. 

Используя вероятностную математическую мо-
дель [6] рассчитаны статистические характеристики 
системы передачи информации с обратной связью: 
вероятность приема искаженного знака и число ис-
каженных знаков в сообщении длиной 10000 знаков 
(табл. 1).  

При тестировании для каждого значения веро-
ятности искажения символа проведено по 10 тестов 
с числом повторов, равное 0, 1 и 2. Результаты тес-
тирования представлены в табл. 2. 

 

Таблица 1 
Расчетные статистические характеристики системы 

передачи информации с обратной связью 
 

Вероятность 
искажения 

символа, Рош 

Вероятность 
искажения 
знака, Рт(и) 

Число иска-
женных знаков 

(из 10000) 
0,01 0,08 772 
0,02 0,15 1492 
0,03 0,22 2162 
0,04 0,28 2786 
0,05 0,34 3365 

 
Таблица 2 

Характеристики системы передачи информации с 
обратной связью, полученные  

при тестировании компьютерной модели 
 

Вероятность 
искажения 

символа, Рош 

Число 
повторов 

Вероятность 
искажения 
знака, Рэ(и) 

Число ис-
каженных 
знаков (из 

10000) 
0 0,076 760 
1 0,006 6 0,01 
2 0,001 1 
0 0,139 1309 
1 0,028 288 0,02 
2 0,012 124 
0 0,206 2067 
1 0,065 651 0,03 
2 0,025 259 
0 0,263 2633 
1 0,088 882 0,04 
2 0,042 427 
0 0,332 3329 
1 0,117 1175 0,05 
2 0,072 728 

 
Заключение 

 
Как видно из табл. 1 и 2, сравнение расчетных 

данных и результатов тестирования свидетельствует 
об их удовлетворительном совпадении. Данные о 
характеристиках работы алгоритмов шифрования по 
ГОСТ 28147-89 и модернизированного алгоритма 
шифрования подробно описаны в работах [9, 10] 
соответственно.  



ISSN 1814-4225. РАДІОЕЛЕКТРОННІ І КОМП’ЮТЕРНІ СИСТЕМИ, 2012, № 4 (56) 98 

В заключении отметим что, разработанную 
компьютерную модель целесообразно применять 
для моделирования реальных систем передачи ин-
формации и исследования помехоустойчивости сис-
тем с выбранным типом обратной связи, изменяя, 
при необходимости, алгоритмы обработки инфор-
мации с целью улучшения ее помехоустойчивости и 
учитывая, при этом, технические возможности сис-
темы передачи информации с обратной связью. 
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ЗАБЕЗПЕЧЕННЯ ЗАХИСТУ В СИСТЕМАХ ПЕРЕДАЧІ І ОБРОБКИ  ІНФОРМАЦІЇ ШЛЯХОМ 
МОДЕРНІЗАЦІЇ АЛГОРИТМА ШИФРУВАННЯ 

О.С. Губка, О.Г. Рожков 
В роботі розглянуті основні проблеми надійної передачі даних з використанням двосторонніх каналів 

передачі інформації. Представлено алгоритм перешкодостійкої передачі інформації по відкритих каналах 
зв'язку з використанням рішаючого зворотнього зв'язку та елементів криптозахисту. Криптозахист побудо-
вано на базі симетричного алгоритму шифрування за ГОСТ 28147-89 і забезпечує додатковий захист від пе-
рехоплення інформації при її пересиланні по каналах зв'язку. Наведено розрахункові та отримані, в 
результаті роботи тестової системи, характеристики завадостійкості каналів передачі інформації. 

Ключові слова: двостороння лінія зв'язку, зворотний зв'язок, симетричний алгоритм шифрування, 
криптозахист, завадостійкість системи, ключ шифрування 

 

PROTECTION IN THE TRANSMISSION AND TREATMENT  INFORMATION BY UPGRADING  
THE ENCRYPTION ALGORITHM 

A.S. Gubka, A.G. Roghkov 
The paper discusses the main challenges reliable data transfer through bilateral channels of communication. 

The algorithm for noise immune data transmission through open communication channels with the use of critical 
feedback and cryptographic elements. Encryption is based on the symmetric encryption algorithm GOST 28147-89 
and provides additional protection from eavesdropping when they sent across communication channels. The 
calculated and the resulting characteristics of the test system noise communication channels. 

Keywords: two-way communication link, feedback, symmetric encryption algorithm, encryption, immunity 
system, the encryption key 
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