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У статті пропонується метод виявлення помилок при знаходженні оберненого елемента в гаусівсько-
му нормальному базисі типу 2 полів Галуа GF(2m), які використовуються в пристроях обробки цифро-
вих підписів, що ґрунтуються на еліптичних кривих. Гаусівський нормальний базис типу 2 рекомендо-
ваний Державним стандартом України ДСТУ 4145-2002. Пропонується останньою операцією при 
знаходженні оберненого елемента виконувати операцію множення проміжного результату на еле-
мент поля Галуа, для якого шукається обернений елемент. Результат контролю останнього множен-
ня одночасно буде і результатом контролю усієї операції знаходження оберненого елемента. 
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Вступ 

 
Однією з складових гарантоздатних систем є їх 

конфіденційність. Гарантоздатна система повинна 
забезпечити захист від несанкціонованого викорис-
тання інформації, від підміни інформації, від по-
шкодження інформації. 

На сучасному етапі математичною основою для 
побудови пристроїв захисту інформації є поля Галуа 
та еліптичні криві. Скінченні поля GF(2m) широко 
використовуються в криптографічних методах, які 
використовують еліптичні криві. Операції над еле-
ментами полів GF(2m) використовуються для вико-
нання основних операцій над точками еліптичних 
кривих – додавання та подвоєння. Серед операцій 
над елементами полів GF(2m) додавання є найпрос-
тішою операцією і вона виконується як логічна опе-
рація «виключне АБО» (додавання за модулем 2, 
XOR – eXclusive OR). В одному з способів ділення 
елементів поля GF(2m) A/B спочатку знаходиться 
обернений елемент B-1, а потім – добуток AB-1. 
При цьому для знаходження оберненого елемента 
виконується послідовність операцій множення.  
Відомі помножувачі елементів поля GF(2m) у різних 
базисах, наприклад, у подвійному, нормальному 
та поліноміальному. 

Для сучасних криптографічних пристроїв роз-
рядність елементів поля може сягати від 160 до 2048 
біт. Апаратна реалізація вузла знаходження оберне-
ного елемента для таких полів є важкою задачею 
і вимагає більш ніж мільйона транзисторів; 
і ймовірно, що помилка в роботі одного або більшої 
кількості транзисторів може приводити до некорек-
тного результату. У роботах останніх років зверта-

ється увага на вбудовані методи виявлення помилок 
(CED – concurrent error detection) за допомогою пар-
ності операндів та результатів. Такий підхід не до-
зволяє виявити усі можливі помилки, тому також 
використовуються методи повторного виконання 
операцій, що використовують переставлені місцями 
операнди.  

Головною перевагою нормального базису є ви-
конання операції піднесення до квадрату як цикліч-
ного зсуву на 1 біт. Гаусівські нормальні базиси ти-
пу 1 та 2 забезпечують менші апаратні витратами 
при реалізацію помножувачів. Державний стандарт 
України рекомендує використовувати для обробки 
цифрових підписів, що ґрунтуються на еліптичних 
кривих, гаусівський нормальний базис типу 2. 
У статті пропонується метод виявлення помилок 
при знаходженні оберненого елемента в гаусівсько-
му нормальному базисі типу 2 полів Галуа GF(2m), 
які використовуються в пристроях обробки цифро-
вих підписів, що ґрунтуються на еліптичних кривих. 
Даний метод використовує ознаки парності операн-
да та результату і не вимагає виконання повторного 
знаходження оберненого елемента. Додаткове обла-
днання може бути під’єднане до відомих помножу-
вачів, прикладом яких є помножувач Мессі-Омури. 

 
1. Окреслення проблеми 

 
Одним з методів контролю правильності вико-

нання операцій над елементами поля Галуа GF(2m) 
є контроль на парність (перевіряється парність кіль-
кості двійкових одиниць у представленні елемента 
поля GF(2m). Відомі методи контролю правильності 
виконання операції знаходження оберненого еле-
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мента поля Галуа GF(2m) розглядають її як послі-
довність простіших операцій над елементами поля 
GF(2m) - множення. Контроль при цьому зводиться 
до контролю послідовності операцій множення. 
Контроль вимагає додаткових апаратних або часо-
вих витрат, які є значними при переході до контро-
лю більш простих операцій. Для зменшення витрат 
необхідно розробляти нові вузли помножувачів 
з властивістю вбудованого контролю, які різняться 
від помножувачів без можливості контролю. Тому 
актуальною є задача впровадження контролю влас-
не операції знаходження оберненого елемента 
без прив’язки до методів його знаходження 
та без модифікації існуючих помножувачів. 

 
2. Аналіз останніх досліджень 

та публікацій, мета статті 
 
Однією з складових гарантоздатних систем [1] 

є їх конфіденційність. Гарантоздатна система пови-
нна забезпечити захист від несанкціонованого вико-
ристання інформації, від підміни інформації, 
від пошкодження інформації. У той же час, самі 
пристрої захисту інформації потребують контролю 
правильності функціонування. Одним з методів та-
кого контролю є контроль на парність. 

У роботах [2 – 5] викладені основи здійснення 
контролю на парність (цифрового контролю за мо-
дулем 2) результатів арифметичної операції дода-
вання. Показане, що PR=PA+PB+PC, де PS – парність 
результату (суми), PA та PB - парності операндів, PC – 
парність кількості переносів. 

На сучасному етапі математичною основою 
для побудови пристроїв захисту інформації є поля 
Галуа та еліптичні криві [6]. 

Над елементами поля Галуа GF(2m) виконують-
ся операції додавання A+B, множення AB, ділення 
A/B (шляхом множення на обернений елемент AB-1).  

У роботі [7] для перевірки правильності знахо-
дження оберненого елемента використовується то-
тожність (A*B-1)*B= A*(B-1*B) = A. Перевірка ді-
лення (знаходження оберненого елемента B-1) здійс-
нюється додатковим множенням результату ділення 
на B. У результаті такої перевірки повинно бути 
отримане значення аргументу A. 

У роботі [8] запропонований метод вбудованої 
перевірки роботи систолічного вузла знаходження 
оберненого елемента поля GF(2m) у поліноміально-
му базисі, шляхом перевірки роботи його складових 
частин. 

У роботах [9 – 15] наведені методи та схеми 
здійснення вбудованого контролю на парність робо-

ти помножувачів елементів поля GF(2m) у нормаль-
ному базисі типу t (t може бути як парним, так і не-
парним).  

У роботі [11] наведені методи та схеми здійс-
нення вбудованого контролю на парність операції 
множення елементів поля GF(2m) у гаусівському 
нормальному базисі типу t. Показане, що для парних 

t передбачувана парність добутку 
m 1

'
S i i

i 0
P a b




  , 

де ai, bi – біти операндів A та B– елементів поля. 
Для непарних t, а також для поліноміального 
[16, 17] і дуального [18, 19] базисів парність резуль-
татів обчислюється складніше. 

У роботі [20] розглянуті методи виявлення по-
милок у систолічних структурах, а в роботі [21] – 
методи виправлення помилок. 

Державний стандарт України [22] серед іншого 
визначає гаусівські нормальні базисі типу 2, якими 
дозволяється користуватися під час обробки цифро-
вих підписів, що ґрунтуються на еліптичних кривих. 

Метою статті є визначення і обґрунтування 
методу контролю правильності знаходження обер-
неного елемента поля GF(2m) у гаусівському норма-
льному базисі типу 2 без контролю проміжних ре-
зультатів. 

 
3. Алгоритмічні та математичні  

основи 
 
До складу гарантоздатних систем [1] входять 

пристрої, які забезпечують їхню конфіденційність. 
Одним з таких пристроїв є пристрій обробки цифро-
вих підписів, який реалізує криптографічні алгорит-
ми [6, 22], що мають саме ієрархічну структуру ( 

рис. 1). 
Стандарт [22] рекомендує для використання 

поля Галуа GF(2m) з представленням елементів 
у поліноміальному та у гаусівському нормальному 
базисах типу 2.  

Нормальний базис для GF(2m) – це набір виду 

 0 1 m 12 2 2
NB , ,...,


     з властивістю, що ніяка 

підмножина елементів BN у сумі не дорівнює 0, тоб-
то, елементи BN є лінійно незалежним. Для GF(2m) 
існують нормальні базиси для кожного додатного 
цілого m. 

Представлення поля GF(2m) у нормальному ба-
зисі полягає в сприйнятті двійкового рядка  
(a0 a1 a2 … am–1) як елемента  

2 m 12 2 2
0 1 1 m 1a a a ... a



       .  
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Рис. 1. Ієрархічні рівні алгоритмів 
 

Помножувач для нормального базису був за-
пропонований Мессі та Омурою [23]. 

Відомий алгоритм [6] знаходження оберненого 
елемента у нормальному базисі: 

Вхід: Поле GF(2m) і відмінний від нуля елемент 
поля B. 

Вихід: Обернений елемент B-1. 
 

1. Let m – 1 = mrmr–1 ... m1m0 be the binary representa-
tion of m – 1, where the most significant bit mr of m 
– 1 is 1. 

2. Set η ← B and k ← 1. 
3. For i from r – 1 downto 0 do 

3.1. Set μ ← η. 
3.2. For j = 1 to k do 

3.2.1. Set μ ← μ2. 
3.3. Set η ← μη and k ← 2k. 
3.4. If mi = 1, then set η ← η2B and k ← k + 1. 

4. Output η2. 
 

За визначення BB-1 = B/B = 1. У нормальному 
базисі поля GF(2m) одиничний елемент представля-
ється у вигляді 1…1, де кількість двійкових 1 дорів-
нює m. Стандарт [22] рекомендує використовувати 
гаусівський нормальний базис типу 2 для полів 
з непарним m. Тобто парність одиничного елемента 
P1=1.  

Загальна схема контролю роботи функціональ-
ного вузла на парність наведена на рис. 2, де позна-
чено: 

A, B – операнди; 
R – результат; 
F – функціональний вузол, що підлягає контро-

лю; 
F’ – вузол передбачення парності результату; 

PA, PB, PR – біти парності операндів і результа-
ту:  

m 1

A i
i 0

P a



  , 

m 1

B i
i 0

P b



  , 

m 1

R i
i 0

P r



    (1) 

(сумування всюди відбувається за модулем 2); 
P’R – передбачувана парність результату; 

'
R R RE P P  – ознака помилки результату. 

Під час контролю на парність операцій над 
елементами поля Галуа GF(2m) враховують, що при 
додаванні передбачувана парність результату 

'
A BP P P   .  

 
 

Рис. 2. Схема контролю на парність 
 

Передбачувана парність результатів множення 
у гаусівському нормальному базисі парного типу 
(BNp), у тому числі і типу 2, поля GF(2m)  

Np

m 1
'
B i i

i 0
P a b




  [11]. (2) 

4. Визначення помилок при знаходженні 
оберненого елемента у гаусівському 

нормальному базисі типу 2 
 
Для гаусівського нормального базису типу 2 

з формул (1) та (2) випливає, що  
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Np

m 1
' 1
B i i 1

i 0
P b b P 1





   .                (3) 

Дану властивість пропонується покласти в ос-
нову методу виявлення помилок при знаходженні 
оберненого елемента. Перевірку правильності зна-
ходження оберненого елемента можна виконати 
додатковим множенням. Ознакою правильного зна-
ходження оберненого елемента є правильний ре-
зультат такого множення – одиничний елемент 
з парністю P1=1.  

Недоліком такого методу є складність порів-
няння результату контрольного множення з 1, а та-
кож необхідність виконання додаткових операцій 
множення і порівняння після знаходження оберне-
ного елемента. Цей недолік можна усунути модифі-
кацією алгоритму [6] знаходження оберненого еле-
мента, так щоб останньою операцією було множен-
ня на елемент поля B, для якого шукають обернене 
значення: 

1 2 2 1B B B B (B ) B X        .            (4) 
Тобто, пропонується обернений елемент шука-

ти для елемента B2 ( 2B X  ), після чого виконуєть-
ся множення знайденого значення на число B. Як і в 
попередньому випадку для контролю потрібно ви-
конати додаткове множення. 

Пропонується схема детектора помилок при 
обчисленні оберненого елемента (рис. 3), яка відпо-
відає формулі (4). Детектор може бути під’єднаний 
до існуючого помножувача Мессі-Омури [23] (по-
множувач із правим зсувом) або до аналогічного 

помножувача, визначеного стандартом [6] (помно-
жувач із лівим зсувом) і містить двовходовий еле-
мент XOR та T-тригер, на якому фіксується парність 
добутку прямого та оберненого елементів поля. 
Схема детектора наведена на рис. 3. Після закінчен-
ня множення стан тригера дорівнює 1 при відсутно-
сті помилок і 0 при наявності помилки. Дана ознака 
має сенс тільки при виконанні останнього множення 
у послідовності обчислення оберненого елемента. 

1
ib

 
 

Рис. 3. Пропонований вузол CED детектора помилок 
при обчисленні оберненого елемента 

 
Схема вузла помножувача, де позначені опера-

нди, що приймають участь в операції множення 
на останньому кроці модифікованого алгоритму 
знаходження оберненого елемента, з вузлом визна-
чення помилок при обчисленні оберненого елемента 
наведена на рис. 4. 

T-тригер працює синхронно з регістрами зсуву 
помножувача. Перед початком множення тригер 
повинний бути скинутий у стан 0. 
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Рис. 4. Пропонований помножувач з лівим зсувом з вузлом  
визначення помилок при знаходженні оберненого елемента 

 
Висновки 

 
У статті визначений і обґрунтований метод ко-

нтролю правильності знаходження оберненого еле-
мента поля GF(2m) у гаусівському нормальному ба-
зисі типу 2 без контролю проміжних результатів. 
Для таких базисів парність добутку прямого та обе-
рненого елементів 

m 1
' 1
NBp i i 1

i 0
P b b P 1





   , 

що покладене в основу методу. Реалізація методу 
збільшує час знаходження оберненого елемента на 
час виконання одного множення і вимагає додатко-
вих апаратних витрат у вигляді одного елемента 
XOR та одного лічильного T-тригера. 
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ОБНАРУЖЕНИЕ ОШИБОК ПРИ НАХОЖДЕНИИ ОБРАТНОГО ЭЛЕМЕНТА  
В ГАУССОВСКОМ НОРМАЛЬНОМ БАЗИСЕ ТИПА 2  

ПОЛЕЙ ГАЛУА GF(2m) 
В.С. Глухов, Р. Элиас 

В статье предлагается метод обнаружения ошибок при нахождении обратного элемента в Гауссовском 
нормальном базисе типа 2 полей Галуа GF(2m), которые используются в устройствах обработки цифровых под-
писей на основе эллиптических кривых. Гауссовский нормальный базис типа 2 рекомендуется Государствен-
ным стандартом Украины ДСТУ 4145-2002. Предлагается последней операцией при нахождении обратного 
элемента выполнять умножение промежуточного результата на элемент поля Галуа, для которого ищется об-
ратный элемент. Результат контроля последнего умножения одновременно будет и результатом контроля опе-
рации нахождения обратного элемента. 

Ключевые слова: гарантоспособные системы, защита информации, цифровая подпись, эллиптические 
кривые, поле Галуа GF(2m), гауссовский нормальный базис типа 2, обратный элемент, контроль на четность, 
обнаружение ошибок. 

 
CONCURRENT ERROR DETECTION FOR A GAUSSIAN NORMAL  

BASIS TYPE 2 GF(2m) INVERTER 
V.S. Hlukhov, R. Elias 

In this paper concurrent error detection (CED) schemes have been presented for a Gaussian normal basis type 2 
over GF(2m) inverter. Gaussian normal basis of type 2 is recommended to use by Ukraine standard DSTU 4145-2002. It 
is proposed to perform as a final inversion operation a multiplication of intermediate result by the element of the GF(2m) 
which a reverse element is searched for. A result of such multiplication check simultaneously will be the result of full 
inversion process check. 

Key words: dependable system, information security, elliptic curve, Galois Field GF(2m), Gaussian normal 
basis of type 2, inverse element, parity check, concurrent error detection. 
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