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ПРОГНОЗИРОВАНИЕ КОЛИЧЕСТВА ОШИБОК НА ЭТАПЕ ЭКСПЛУАТАЦИИ 
АДАПТИРУЕМЫХ УЧЕТНЫХ ИНФОРМАЦИОННЫХ СИСТЕМ 

 
В настоящей статье предложен математический метод для прогнозирования количества ошибок в 
программном обеспечении адаптируемых информационных систем и времени эксплуатации, в течение 
которого эти ошибки могут быть выявлены. Прогнозирование осуществляется на основании данных 
по динамике обнаружения ошибок в течение конечного времени эксплуатации. Построен прогнозируе-
мый график зависимости количества найденных ошибок программы от времени. На основе экспери-
ментальных данных об эксплуатации конкретной учетной информационной системы выполнены 
практические расчеты и анализ полученных результатов. Сделаны выводы о возможности примене-
ния данного математического метода для прогнозирования показателей надежности учетных ин-
формационных систем. 
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Введение 

 
В настоящее время учетные информационные 

системы (УИС) представляют собой наиболее мно-
гочисленный класс информационных систем, ис-
пользуемых в народном хозяйстве. Они использу-
ются на предприятиях всех форм собственности и 
призваны накапливать, обрабатывать и анализиро-
вать информацию о финансовом состоянии пред-
приятий. Сама необходимость использования УМС, 
а также алгоритмы их функционирования напрямую 
обусловлены действующим законодательством Ук-
раины [1]. Многочисленные законодательные и под-
законные акты определяют, как именно выполняе-
мые предприятием хозяйственные операции должны 
отображаться в учетных регистрах информационной 
базы УИС.  

Основной чертой законодательства Украины в 
настоящее время является его динамическое изме-
нение [2]. О динамичности изменений законода-
тельной базы свидетельствует, например, следую-
щее. За период из 1991 – 2009 гг., Закон Украины 
«О системе налогообложения» изменялся 38 раз, 
Закон Украины «О налоге на добавленную стои-
мость» – 112 раз, Закон Украины «Об акцизном сбо-
ре» – 72 раза, Закон Украины «О налоге на прибыль 
предприятий» – 124 раза. Некоторые положения 
действующих правовых актов изменяются на осно-
вании других. Так, например, Закон Украины о Го-
сударственном бюджете Украины, который прини-

мается в конце каждого года на следующий год, 
вносит изменения и коррективы в несколько десят-
ков других законов, которые регламентируют веде-
ние бухгалтерского и налогового учета. Данным 
законом, в частности, корректируются размеры ми-
нимальной заработной платы и прожиточного ми-
нимума, от которых в свою очередь зависят размеры 
отчислений в социальные фонды и размеры налого-
вых льгот. 

Задача построения УИС, способных к адапта-
ции при изменении нормативной базы является 
сложной и слабо формализованной. Для ее решения 
необходимо обеспечить гибкость алгоритмов функ-
ционирования при работе УИС. В идеале, большин-
ство таких алгоритмов функционирования вообще 
не должно быть жестко прописано в программном 
коде системы, а пользователь должен иметь воз-
можность легко и оперативно изменять эти алго-
ритмы, изменяя параметры ее настройки.  

В связи с этим автоматически возникает про-
блема обеспечения надежности и повышения уровня 
безопасности программного обеспечения УИС на 
этапе их функционирования. 

Под надежностью программного обеспечения 
(ПО) понимается его способность безотказно вы-
полнять определенные функции при заданных усло-
виях в течение заданного периода времени с доста-
точно большой вероятностью [3].  

Под уровнем безопасности понимается вероят-
ность того, что при заданных условиях в процессе 

 С.Г. Антощук, Д.А. Маевский, С.А. Яремчук 
РАДІОЕЛЕКТРОННІ І КОМП’ЮТЕРНІ СИСТЕМИ, 2010, № 6 (47) 



Надійність програмного забезпечення 205 

эксплуатации УИС будет получен функционально 
пригодный результат. В [4] отмечено, что причины, 
приводящие к функционально непригодному ре-
зультату, могут быть разными: сбои компьютерных 
систем, ошибки программистов и пользователей, 
ошибки в программном обеспечении (ПО) УИС. 
При этом ошибки могут быть двух типов: предна-
меренные и непреднамеренные. Первые являются, 
как правило, результатом злоумышленных дейст-
вий, вторые - ошибочных действий человека. 

Отдельной проблемой, возникающей на этапе 
эксплуатации адаптируемых УИС, является пробле-
ма ошибок, которые вносятся пользователем в уже 
отлаженную программную среду. Ошибки, возни-
кающие в результате некорректных действий поль-
зователя, выходят на первый план и оказывают ре-
шающее воздействие на уровень безопасности сис-
темы. Поэтому вопросы классификации таких оши-
бок и разработка методов прогнозирования их выяв-
ления при эксплуатации УИС являются актуальны-
ми. 

 
1. Определение и классификация ошибок 

на этапе эксплуатации УИС 
 

Жизненный цикл любой информационной сис-
темы можно разбить на три этапа: 

 этап проектирования и разработки; 
 этап тестирования; 
 этап эксплуатации. 
Программные ошибки в неадаптируемых сис-

темах могут быть внесены на первом и втором эта-
пе, даже не смотря на то, что второй этап как раз и 
предназначен для их исправления.  

Программный код систем, способных к адапта-
ции, изменяется также и на этапе эксплуатации. Это 
приводит к высокой вероятности внесения дополни-
тельных ошибок в связи с тем, что квалификация 
пользователей, эксплуатирующих систему, как пра-
вило, значительно ниже, чем квалификация разра-
ботчиков. Поэтому адаптируемые УИС наиболее 
подвержены негативному влиянию программных 
ошибок. 

В литературе можно встретить целый ряд си-
нонимов понятия «программная ошибка». Помимо 
собственно термина «ошибка» (error), довольно час-
то встречаются такие термины как «проблема» 
(problem), «дефект» (defect), «неисправность» (fault).  

Г. Майерс [5] предлагает следующее определе-
ние «Если программа не делает того, чего пользова-
тель от нее вполне обосновано ожидает, значит на-
лицо программная ошибка».  

Однако следует отметить, что определение 
ошибок как расхождение между программой и ее 

спецификацией признается не всеми исследователя-
ми. Так, С. Канер исходит из того, что даже точно 
соответствующая спецификации программа содер-
жит ошибки в том случае, если есть ошибки и в са-
мой спецификации [6]. А в работе [7] Б. Бейзером 
приводится такое определение программных оши-
бок: "… программная ошибка - не что иное, как изъ-
ян в разработке программного продукта, который 
вызывает несоответствие ожидаемых результатов 
выполнения программного продукта и фактически 
полученных результатов. Дефект может возникнуть 
на стадии кодирования, на стадии формулирования 
требований или на стадии проектирования, либо же 
его причина может крыться в некорректной конфи-
гурации или данных. Дефектом может быть также 
что-то другое, что не соответствует ожиданиям за-
казчика и что может быть, а может и не быть опре-
делено в спецификации программного продукта". 

Б. Бейзер справедливо указывает на субъектив-
ный характер программных ошибок: «Не существу-
ет ни абсолютного определения ошибок, ни точного 
критерия наличия их в программе. Можно лишь ска-
зать, насколько программа не справляется со своей 
задачей, - это исключительно субъективная характе-
ристика» [7]. 

На наш взгляд, в этом вопросе следует четко 
разграничить причину – от чего возникают про-
граммные ошибки, и следствие – сам факт возник-
новения таких ошибок. Такое разграничение откры-
вает два направления исследования. 

Первое направление связано с разработкой ме-
тодов и подходов к разработке и отладке ПО УИС, 
которые сводят к минимуму количество причин по-
явления ошибки и самих ошибок.  

Второе направление связано с прогнозировани-
ем количества ошибок в уже созданных системах, 
исследованием динамики их внесения в процессе 
адаптации и изучении последствий их появления. 
При этом ошибка представляет собой уже свершив-
шийся факт, причина которого не существенна. 

Целью настоящей работы является разработка 
модели прогнозирования количества ошибок на эта-
пе эксплуатации УИС..  

Исходя из этого, будем считать, что программ-
ная ошибка – это дефект, не позволяющий пользо-
вателю частично или полностью выполнять все или 
некоторые функции системы.  

Программная ошибка на этапе эксплуатации 
УИС приводит к нарушению ее работоспособности 
в целом или некоторой функции в частности. С точ-
ки зрения источников их возникновения и факту 
выявления  можно предложить классификацию про-
граммных ошибок, показанную на рис. 1. 

При классификации по источнику следует раз-
личать ошибки, внесенные в программный код сис-
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темы вследствие действий разработчика и вследст-
вие действий пользователя. Вторая группа ошибок 
присуща только УИС, способным к адаптации, про-
граммный код которых тем или иным способом из-
меняется пользователем. Следует отметить, что не 
любое, пусть даже некорректное действие пользова-
теля или разработчика приводит к возникновению 
ошибки. Во-первых, такие некорректные действия 
могут скомпенсировать друг друга а, во-вторых, 
одна ошибка может не проявиться потому, что 
вследствие другой ошибки система никогда не будет 
выполнять соответствующую часть программного 
кода. 

Как видим, некорректное действие разработчи-
ка или пользователя само по себе еще не приводит к 
ошибке. В этом плане можно считать, что в про-
граммный код вносятся не ошибки, а только воз-
можность их проявления. Здесь мы приходим к не-
обходимости классифицировать ошибки по факту 
их проявления – на не проявленные (потенциаль-
ные) и проявленные, то есть уже обнаруженные на 
этапе эксплуатации.  

С понятием потенциальных ошибок тесно свя-
зано понятием надежности работы ПО. Степень на-
дежности ПО характеризуется вероятностью работы 
программного продукта без отказа в течение опре-
деленного периода времени. Понятно, что количест-
во потенциальных ошибок напрямую связано с на-
дежностью. Поэтому актуальной является проблема 
прогнозирования количества потенциальных оши-
бок в ПО УИС. 

 
2. Прогнозирование показателей  

надежности программног 
о обеспечения УИС 

 
Разные авторы вкладывают разный смысл в 

понятие надежности программного обеспечения. 

Для оценки надежности ПО используется показа-
тель среднего времени наработки на ошибку, т.е. 
время, в течение которого с большой степенью ве-
роятности будет выявлена хотя бы одна ошибка [8]. 

В работе [9] предложено характеризовать на-
дежность ПО показателем 

n
k1R  , 

где n  – общее число запусков программы, k  – чис-
ло запусков, которые закончились с ошибочным 
результатом. Здесь под запуском программы пони-
мается ее выполнение от начала и до завершения. 

Такой показатель не может характеризовать 
надежность ПО УИС, так как, во-первых, в нем 
трудно выделить одну единственную программу, 
выполняющуюся для обработки запроса пользовате-
ля, а, во-вторых, даже одну и ту же программу мож-
но запускать неограниченное количество раз с од-
ними и теми же исходными данными. Если при этом 
она все время будет выдавать правильный резуль-
тат, то это не означает, что показатель 1R  , так как 
при другом наборе данных результат всегда может 
быть неправильным. 

Согласно [10], наиболее естественной характе-
ристикой надежности можно считать количество 
ошибок в ПО. В терминах предложенной классифи-
кации следует здесь понимать именно потенциаль-
ные ошибки, так как уже проявленные исправляют-
ся и в дальнейшем на надежность оказывать влия-
ния не могут. Точно оценить этот показатель зачас-
тую не представляется возможным, так как количе-
ство потенциальных ошибок невозможно подсчи-
тать напрямую. Даже после продолжительного без-
отказного периода работы ПО может быть выявлена 
новая ошибка. 

Однако, количество потенциальных ошибок в 
ПО УИС можно оценить приблизительно. Основой 
для такой оценки может быть динамика изменения 
скорости выявления ошибок в процессе эксплуата-
ции УИС. Скорость выявления ошибок (количество 
ошибок в единицу времени) зависит от двух фак-
торов: количества ошибок и интенсивности работы 
с системой. Если допустить, что УИС в период сво-
его жизненного цикла эксплуатируется с одинако-
вой интенсивностью, то скорость выявления оши-
бок должна уменьшаться с течением времени. По 
динамике ее изменения можно косвенно судить о 
количестве ошибок в момент начала эксплуатации 
УИС и о количестве оставшихся необнаруженными 
ошибок. 

Для характеристики интенсивности работы 
пользователя с УИС используем понятие «транзак-
ция». Под транзакцией в данном контексте будем  
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понимать выполнение системой конкретного запро-
са пользователя с конкретным набором исходных 
данных. Каждая транзакция может быть либо вы-
полнена корректно, либо в процессе ее выполнения 
может быть обнаружена ошибка. 

Примем следующие допущения: 
1. Частота транзакций (количество транзакций 

в единицу времени) одинакова в течение всего пе-
риода эксплуатации УИС. Обозначим частоту тран-
закций как f . 

2. Обнаруженная во время транзакции ошибка 
исправляется до начала следующей транзакции. 

3. Во время исправления ошибок новые ошиб-
ки не вносятся. Это допущение позволяет создать 
идеальную модель выявления ошибок на этапе экс-
плуатации УИС, на базе которой возможно построе-
ние реальной модели, в которой такое допущение 
снято. 

Обозначим: 
0R – количество потенциальных ошибок в ПО 

в начале эксплуатации (неизвестная величина); 
x  – количество выполненных транзакций; 

)x(r  – текущее количество потенциальных 
ошибок, оставшееся в ПО после выполнения тран-
закции с номером x ; 

S – общее количество мест в ПО, в которых 
теоретически может быть допущена ошибка. В ка-
честве значения этого показателя может быть при-
нято, например, количество операторов во всех про-
граммных текстах системы. Этот показатель будем 
называть сложностью ПО. 

Скорость выявления ошибок 
dx
dr  будет прямо 

пропорциональна числу имеющихся в ПО к момен-
ту транзакции x  ошибок ( r ) и частоты транзакций 
f . С ростом сложности системы скорость выявле-

ния ошибок будет уменьшаться, поэтому ее зависи-
мость от S  будет обратно пропорциональной.  

С учетом того, что с ростом числа транзакций 
x  число оставшихся ошибок r  уменьшается, ско-
рость их выявления будет отрицательной. 

На основании сказанного выше можно соста-
вить следующее уравнение: 

dr f r
dx S

   , 

или 

 0rf
dx
drS   (1) 

Полученное уравнение (1) является линейным 
однородным дифференциальным уравнением перво-
го порядка. Его решение в общем виде можно запи-
сать как: 

 xeA)x(r  , (2) 
где A  – неизвестная постоянная интегрирования, а 
 – корень характеристического уравнения: 

S f 0    , 
откуда: 

S
f

 . 

Постоянную интегрирования A  найдем из 
уравнения (2), подставив 0x  : 

0R)0(rA  . 
Таким образом, количество ошибок, оставших-

ся в ПО на момент транзакции x , равно: 

 
x

S
f

0 eR)x(r


 . (3) 
Если через q обозначить количество найден-

ных к моменту транзакции x  ошибок, то получим: 

 )e1(R)x(q
x

C
f

0

T 
 . (4) 

Из (4) следует, что количество ошибок, которое 
имело место в ПО на начало эксплуатации, может 
быть определено как: 

 
x

S
f0

e1

)x(qR




 . (5) 

 
Для вычислений по формуле (5) необходимо 

знать отношение 
S
f .  

Его прямое вычисление может быть затрудне-
но, так как зачастую частоту транзакций f  и слож-
ность системы S  точно определить невозможно.  

Однако, благодаря свойствам экспоненциаль-
ной функции, построив по экспериментальным дан-
ным на каком-либо ограниченном отрезке график 
зависимости )x(r , можно получить отношение 

S
f путем несложных графических построений. Гра-

фик функции (4) показан на рис. 2. 
Пусть на основании экспериментальных дан-

ных известна зависимость количества найденных 
ошибок от числа транзакций, выраженная в таблич-
ной форме.  

На основании данных этой таблицы можно по-
строить участок экспоненты в диапазоне, например, 
от 1x  до 2x .  

Проведя в любой точке этого участка касатель-
ную к экспоненте и отрезка от проекции точки каса-
ния до пересечения касательной с асимптотой 

0R)x(q  , получим так называемую длину «подка-
сательной». 
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Из курса математического анализа [11] извест-
но, что длина подкасательной к экспоненте одина-
кова для любой точки касания и равна 

f
S

S
f

1x 


 . 

 

 
 

Рис. 2. Зависимость количества найденных ошибок 
от количества транзакций 

 
Длина подкасательной x  измеряется в коли-

честве транзакций, которое, зная частоту транзакций 
f , можно выразить в единицах времени. Поэтому 
назовем величину x  постоянной времени отладки. 
Физически эта постоянная соответствует времени 
отладки, в течение которого количество ошибок в 
ПО уменьшается в e  раз. 

Зная величину постоянной времени можно по-

лучить отношение 
S
f и по формуле (5) рассчитать 

значение 0R . 
Среднее время наработки на ошибку 1t  полу-

чим из выражения (4). Из него находим такое значе-
ние 1x , при котором 1)x(q  . С учетом того, что 

11 xft  , имеем: 

 x
0

1 f)
R
11ln(t  . (6) 

 
3. Анализ полученных результатов 

 
В качестве примера определим показатели 

0R , x  и 1t для разработанной с участием авторов 
УИС учета платежей населения за природный газ. 
УИС эксплуатируется в малом государственном 
коммунальном предприятии «Лайф» г. Измаила с 
1998 года по настоящее время.  

Система выполняет функции учета и анализа 
платежей, работы с должниками, электронного об-

мена с ПО в государственных структурах – отделом 
субсидий, Сбербанком, УСЗН, УЖКХ. УИС рабо-
тает в сетевом режиме (6 рабочих мест), общее ко-
личество транзакций в месяц равно 12000. Данные 
по количеству обнаруженных за первый год экс-
плуатации ошибок приведены в табл. 1. 

По экспериментальным данным таблицы 1 по-
строен график зависимости количества найденных 
ошибок от количества транзакций x , показанный на 
рис. 3.  

По графику определена постоянная времени 
отладки, составляющая 55 200 транзакций, что при 
указанной частоте транзакций соответствует перио-
ду в 4,6 месяца. 

 
Таблица 1. 

Экспериментальные данные 

Количество выявленных ошибок Месяц За тек. месяц С начала эксплуатации 
1 13 13 
2 11 24 
3 8 32 
4 7 39 
5 6 45 
6 5 50 
7 4 54 
8 6 60 
9 3 63 

10 2 65 
11 1 66 
12 1 67 
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Рис. 3. Зависимость количества найденных  

ошибок от количества транзакций  
по экспериментальным данным 

 
Значение 0R составило 72 ошибки. Таким об-

разом, было определено количество ошибок в УИС 
на начало эксплуатации, что с учетом уже обнару-
женных 67 ошибок позволяет сделать вывод о коли-
честве еще не выявленных ошибок после годичной 
эксплуатации.  

В итоге мы прогнозируем оставшиеся невыяв-
ленными программные ошибки в количестве 5 штук. 

                              

 

x  

1x  2x  3x  0  

)(xq  

x  
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Этот показатель надежности вполне реалистичен и 
подтверждается последующим практическим опы-
том эксплуатации системы. 

Среднее время наработки на ошибку 1t  соста-
вило 768 транзакций. Исходя из 12 000 транзакций в 
месяц на 6-ти рабочих местах на одном рабочем 
месте за месяц (20 рабочих дней) выполняется 100 
транзакций.  

Следовательно, первая ошибка в системе будет 
обнаружена на одном из рабочих мест на восьмой 
день работы системы.  

На практике сообщение о первой найденной 
ошибке поступило через шесть рабочих дней после 
начала эксплуатации системы, что хорошо согласу-
ется с полученным теоретическим результатом. 

 
Заключение 

 
В статье предложена прогнозная модель опре-

деления параметров надежности ПО УИС, основы-
вающаяся на  динамике выявления ошибок в про-
цессе эксплуатации системы. Ее достоинством явля-
ется то, что оценка показателей может быть выпол-
нена на основе анализа проявления ошибок в тече-
ние небольшого временного периода.  

На основе полученных за этот период экспери-
ментальных данных можно оценить такие показате-
ли надежности, как: 

– первоначальное количество ошибок в систе-
ме. Зная эту характеристику можно судить об эф-
фективности принятых методик тестирования и 
профессиональных качествах разработчиков; 

– количество ошибок, оставшихся невыявлен-
ными на данный момент эксплуатации. Эта характе-
ристика позволяет принимать решение о целесооб-
разности дальнейшей эксплуатации системы и оп-
тимальным образом организовать работу с ней; 

– время выявления практически всех ошибок 
позволяет оценить материальные затраты на экс-
плуатацию системы. 

Показано соответствие разработанной модели 
экспериментальным данным, что позволяет сделать 
вывод о ее применимости для прогнозирования по-
казателей надежности адаптируемых учетных ин-
формационных систем. 
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ПРОГНОЗУВАННЯ КІЛЬКОСТІ ПОМИЛОК НА ЕТАПІ ЕКСПЛУАТАЦІЇ  
АДАПТУЄМИХ ОБЛІКОВИХ ІНФОРМАЦІЙНИХ СИСТЕМ 

С.Г. Антощук, Д.А. Маєвський, С.О. Яремчук 
В статті запропоновано математичний метод для прогнозування кількості помилок в програмному 

забезпеченні інформаційних систем, що адаптуються, і часу експлуатації, протягом якого ці помилки мо-
жуть бути виявлені. Прогнозування здійснюється на підставі даних по динаміці виявлення помилок протя-
гом кінцевого часу експлуатації. Побудовано прогнозований графік залежності кількості знайдених помилок 
програми від часу. На підставі експериментальних даних про експлуатацію конкретної облікової інформа-
ційної системи виконані практичні розрахунки і аналіз отриманих результатів. Зроблено виводи про можли-
вість застосування даного математичного методу для прогнозування показників надійності облікових інфо-
рмаційних систем. 

Ключові слова: надійність систем, безпека програм, програмні помилки, програмні дефекти, 
класифікація помилок, транзакції, складність програм, кількість помилок, середній час напрацювання на 
помилку. 
 

ERRORS AMOUNT PROGNOSTICATION ON THE STAGE OF EXPLOITATION  
OF THE ADAPTED ACCOUNTING INFORMATION SYSTEMS 

S.G. Antoschuk, D.A. Maevsky, S.A. Yaremchuk 
In this article a mathematical method is offered for prognostication of amount of errors in software of the 

adapted informative systems and time of exploitation, which these errors can be exposed during. Prognostication is 
carried out on the basis of information on the dynamics of detection of errors during eventual time of exploitation.  
The forecast chart of dependence of amount of the found errors of the program is built from time. On the basis of 
experimental information about exploitation of the concrete registration informative system practical calculations 
and analysis of the got results are executed. Conclusions are done about possibility of application of this 
mathematical method for prognostication of reliability of the registration informative systems indexes. 

Keywords: reliability of the systems, safety of the programs, software failures, programmatic defects, classifi-
cation of errors, transactions, complication of the programs, amount of errors, mean time of work on an error. 
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