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Введение  

 
Безопасность АЭС гарантируется путем реали-

зации концепции глубокой защиты, основанной на 
применении физических барьеров на пути распро-
странения радиоактивных веществ в окружающую 
среду и системы технических и организационных 
мер по обеспечению этих барьеров. 

Ключевая роль в обеспечении безопасности 
АЭС принадлежит информационно-управляющим 
системам (ИУС), выполняющим функции предот-
вращения, защиты и ликвидации  последствий ава-
рийных ситуаций. Аномальное функционирование 
ИУС вследствие недостатков их качества (дефектов) 
представляет фактор риска возникновения аварий-
ных ситуаций с тяжестью последствий по критериям 
«материальные потери – ущерб окружающей среде – 
угроза здоровью и жизни людей». 

Современная тенденция в сфере ИУС состоит в 
росте объемов и удельной  части программно-
реализуемых критических функций ИУС АЭС, свя-
занных с обеспечением безопасности. Дефекты кри-
тического ПО ИУС могут быть причиной аномаль-
ного функционирования (отказа) таких систем.  

По результатам исследований каждый пятый 
отказ оборудования АЭС связан с неисправностями 
оборудования ИУС, также как и каждая пятая ава-
рия в ракетно-космической технике обусловлена 
неисправностями компьютерной системы управле-
ния. 6 из 7 отказов компьютерных систем управле-
ния, приведших к авариям ракетно-космических 

комплексов, вызваны дефектами программных 
средств. В связи с этим критическое ПО ИУС пред-
ставляет важный объект нормативного регулирова-
ния.  

Такая ситуация является общей для случаев 
реализации ИУС как на основе микропроцессоров, 
так и для ПЛИС-реализации (аппаратная реализация 
предварительно разработанной программной реали-
зации алгоритмов ИУС – так называемая «жесткая 
логика»). 

Обязательная квалификация и сертификация 
критического ПО ИУС является заключительной 
процедурой гарантирования социально допустимых  
уровней проектных рисков возникновения аварий-
ных состояний из-за скрытых дефектов ПО. 

Наиболее значимым для квалификации и сер-
тификации критического ПО ИУС являются резуль-
таты выполнения фундаментальных методик: неза-
висимой верификации и валидации (НВиВ) и про-
гнозирования вероятности скрытых дефектов. 

Независимость подразумевает эффективную 
реализацию принципов технологического и админи-
стративного разнообразия, как средства повышения 
достоверности  (снижения степени неопределенно-
сти) результатов оценки качества критического ПО.  

Достижение реальной (а не декларируемой) не-
зависимости означает предоставление объективных 
доказательств разнообразия и эффективности ис-
пользуемых методов верификации критического 
ПО.  

Независимая верификация должна быть дока-

 Б.М. Конорев, В.В. Сергиенко, Г.Н Чертков, Ю.Г. Алексеев 
РАДІОЕЛЕКТРОННІ І КОМП’ЮТЕРНІ СИСТЕМИ, 2009, № 7 (41) 



Надійність програмного забезпечення 

 

193 

зательной. Это означает использование метрик ко-
личественной оценки степени разнообразия исполь-
зуемых методов, которые устанавливают степень 
неопределенности и достоверности итоговой оценки 
вероятности скрытых дефектов ПО. 

Именно доказательная НВиВ критического ПО 
и достоверный прогноз скрытых дефектов на ее ос-
нове определяют реальные возможности учета и 
регулирования рисков, связанных с недостаточным 
качеством критического ПО ИУС, при нормативном 
регулировании безопасности АЭС. 

Статья описывает продвижение  (дальнейшее 
развитие) работ в рамках общего направления разра-
ботки целевой технологии независимой верификации 
и прогнозирования скрытых дефектов программного 
обеспечения, важного для безопасности [1-3]. Особое 
внимание уделено чрезвычайно важному вопросу 
калибровки чувствительности методов тестирования 
ПО и полноты охвата исходного кода проверками. 
Предлагается концепция по нахождению адекватного 
профиля дефектов для конкретного проекта ПО при 
процедуре калибровки. Устанавливается уровень 
внесения дефектов для калибровки, принцип калиб-
ровки, предлагаются модели и элементы практиче-
ской  теории, обеспечивающие практическое реше-
ние поставленных задач.  

 
1. Цель работы 

 
Работа направлена на создание прогрессивной 

информационной технологии доказательной незави-
симой верификации и прогнозирования вероятности 
скрытых дефектов критического ПО ИУС, связан-
ных с безопасностью АЭС. 

Целью является разработка методологии и ин-
струментальной среды (ИС), обеспечивающих дока-
зательность и достоверность результатов и управле-
ние рентабельностью квалификации критического 
ПО. 

Главными задачами являются: 
 прогноз вероятности скрытых дефектов; 
 оценка полноты тестового покрытия; 
 управление рентабельностью (в смысле, 

достижения требуемого уровня (величины) степени 
неопределенности оценок при минимальных затра-
тах ресурсов. 

Решаемые задачи являются существенной ча-
стью risk-informed подходов к регулированию безо-
пасности АЭС. 

ИС при квалификационных испытаниях крити-
ческого ПО обеспечивает поддержку сценария дока-
зательной независимой верификации (НВ) и прогно-
зирования скрытых дефектов. С помощью ИС реа-
лизуется высокий уровень компьютеризации, авто-
матизации и достоверности результатов квалифика-

ции критического ПО. ИС включает комплекс ути-
лит поддержки методик (процедур) сценария на 
аналитическом, информационном и организацион-
ном уровнях. 

Общим контекстом реализации методологии 
доказательной НВ и прогнозирования скрытых де-
фектов являются квалификационные испытания 
ИУС, включающие реализацию фундаментальных 
методик FMECA,  FTA, PHA, HSIA и др., опреде-
ленных современной нормативной базой (стандар-
тами). 

Результаты работ могут быть  использованы 
соответствующими организациями при разработке, 
сертификации, квалификации и нормативном регу-
лировании (разрешительной деятельности) критиче-
ского ПО ИУС, связанных с безопасностью АЭС  
 

2. Концепция доказательной  
независимой верификации 

 
Концепция заключается в реализации следую-

щих основных положений:  
 использование методологии статического 

анализа исходного ПО как платформы доказатель-
ной независимой верификации и прогнозирования 
скрытых дефектов; 

 использование model-checking подхода для 
диверсифицированного инварианто-ориентирован-
ного измерения и оценки качества критического ПО 
[4]; 

 формальная верификация критического ПО 
с использованием критерия сохранности (неизмен-
ности) инвариантов для всей области возможных 
вариантов использования, определенной ТЗ; 

 экспериментальная калибровка методом по-
сева тестовых дефектов чувствительности и степени 
разнообразия инварианто-ориентированных моде-
лей исходного ПО для количественной оценки веро-
ятности скрытых дефектов; 

 использование для калибровки метода «ка-
пельной» инъекции тестовых дефектов для исклю-
чения эффекта «интерференция-мутация» на адрес-
ном поле исходного ПО. 

Теоретический базис предлагаемой технологии 
представлен рядом математических моделей, вклю-
чая: 

 функциональную модель сценария; 
 модель диверсифицированного измерения 

инвариантов ПО;  
 модель оценки остаточных дефектов ПО 

для композиции диверсных методов измерения ин-
вариантов; 

 модель экспериментальной калибровки чув-
ствительности и степени разнообразия методов из-
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мерения инвариантов на основе (с использованием) 
«капельного» посева тестовых дефектов. 

Функциональная модель сценария целевой 
технологии независимой верификации (более де-
тально см. [1]) включает три базовых методики:  

 нормализации проекта ПО; 
 измерения инвариантов при статическом 

анализе исходных кодов ПО; 
 калибровки методов измерения инвариан-

тов. Прогнозирование скрытых дефектов. Инте-
гральная оценка характеристик ПО. Рентабельность. 

Методика «Нормализация проекта ПО» 
включает: 

 формирование и верификацию нормативно-
го профиля (опорной модели) для оцениваемого 
проекта; 

 раскрытие спецификаций измеряемых атри-
бутов проекта ПО (инвариантов) и формирование 
схемы измерений; 

 верификацию инварианто-ориентированной 
модели оценивания, прямую и инверсную трассировку 
элементов проекта ПО «Спецификации требований к 
ПО (ТЗ)», «Спецификации инвариантов», «Норматив-
ного профиля проекта», «Спецификации проектных 
определений и обоснований (ТД проекта)»; 

 оценку полноты тестового покрытия проек-
та ПО. 

Методика «Измерение инвариантов при ста-
тическом анализе исходных кодов ПО» включает: 

 инструментирование исходного ПО на базе 
model-checking подхода. Формирование оценочной 
модели пригодной для измерения инвариантов; 

 измерение семантических, интервально – 
точностных и логических инвариантов в режиме 
интерпретации инструментированной версии ПО; 

 обработку результатов измерения инвари-
антов и диагностирование дефектов ПО. 

Методика «Калибровка методов измерения 
инвариантов. Прогнозирование скрытых дефек-
тов. Интегральная оценка характеристик ПО.  
Рентабельность» включает: 

 калибровку чувствительности и степени 
разнообразия методов измерения инвариантов ПО; 

 прогнозирование скрытых дефектов; 
 оценку полноты тестового покрытия;  
 интегральную оценку характеристик каче-

ства проекта ПО. 
 

3. Модель диверсифицированного   
измерения инвариантов ПО 

 
Уточненная модель диверсифицированного  

измерения инвариантов ПО [2] иллюстрирует инте-
гральную проверяющую способность композиции 

диверсных технологий верификации, основанных на 
измерении числовых, семантических, логических и 
др. инвариантов ПО ( рис. 1). 

 
 
 

Рис. 1 Модель диверсифицированного  
измерения инвариантов ПО 

 
Ai – представленные на экспертизу материалы;  
D0 – множество дефектов, возможных в ПО;  
Di – множество дефектов, обнаруживаемых ме-

тодом измерения i-го типа инварианта;  
A – единое поле для оценки разнообразия ис-

пользованных методов; 
D'i – проекция Di на поле А. 
Модель представляет спецификацию множеств 

дефектов ПО, обнаруживаемых различными мето-
дами измерения инвариантов и позволяет оценить 
чувствительность диверсных методов измерения 
инвариантов (ДМИИ) к дефектам. 

UAi – представленные на экспертизу материа-
лы (техническая и нормативная документация, про-
граммное обеспечение в виде исходных и исполни-
мых кодов) – область определений, опорная модель 
для анализа и оценки характеристик ПО 

Для проверки одного отдельного инварианта из 
представленного на экспертизу материала выбира-
ется (элиминируется) только информация, относя-
щаяся к данному инварианту.  

Модель позволяет определить:  
D'1UD'2 – суперпозицию множеств дефектов, 

обнаруживаемых 1-м или 2-м методом в адресном 
поле ПО, – определяет реальную степень разнообра-
зия методов измерения инвариантов ПО; 

D'0\D'1UD'2 – множество дефектов, необнару-
живаемых 1-м и 2-м методами, что обуславливается 
нечувствительностью обоих методов. 
 

4. Модель остаточных и скрытых  
дефектов ПО для композиции ДМИИ  

 
Получила дальнейшее развитие модель остаточных 
и скрытых дефектов ПО для композиции диверсных 
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методов измерения инвариантов ДМИИ [2]. Модель 
(см. рис.2) иллюстрирует возможные взаимные рас-
положения множеств остаточных и скрытых (ла-
тентных) дефектов и позволяет оценить выигрыш от 
использования ДМИИ для различных вариантов 
расположения. Остаточные дефекты для ДМИИ – 
дефекты, не обнаруживаемые данным ДМИИ. 
Скрытый (латентный) дефект – дефект в элементе, 
который может привести к одному или более отка-
зам непосредственно элемента или другого связан-
ного оборудования, не выявленный при разработке 
и тестировании ПО. 

 

 
 

Рис. 2 Модель остаточных и скрытых  
дефектов ПО 

 
Dall – множество возможных дефектов в про-

странстве; 
А; Di – множество дефектов, обнаруживаемых 

методом измерения i-го типа инварианта;  
Dlat – множество скрытых дефектов. 

 
Индикатором оценки достигаемого эффекта от 

использования методов измерения инвариантов яв-
ляется величина (в %), на которую уменьшается 
вероятность скрытых (латентных) дефектов Р (Dlat) в 
процессе последовательной реализации композиции  
диверсных методов измерения инвариантов при не-
зависимой верификации:  

n

lat i
i 1

lat
lat

D \ D

I Р(D )
D

 


 

где n – общее количество использованных ДММИ. 
Возможны варианты: 

а) теоретически возможный случай уменьше-
ния вероятности скрытых дефектов на 100%: 













lat

n

1i
i DD     I=1   (позиция 3) 

б) максимально неблагоприятный вариант: 
n

lat i
i 1

D D


    I=0   (позиция 2) 

 
в) общий случай: 

n

i lat
i 1

D D , I 0,1


 
    

 
    (позиция 1) 

Если при независимой верификации не будут 
обнаружены скрытые дефекты (элементы множества 
Dlat), то, хотя выигрыш I = 0, подмножество ∩Di мо-
жет использоваться как граничная область нахожде-
ния скрытых дефектов (является рамочной оценкой 
вероятности скрытых дефектов). Устанавливается 
область, где дефекты гарантированно отсутствуют – 

n

i
i 1

D

 .  

Для улучшения или уточнения оценки усилия 
необходимо сосредоточить на анализе области ∩Di 
и поисках дефектов внутри этой области. 

 
 
– величина отношения, – определяет 

относительный выигрыш от использования 
ДММИ. 
 
 

5. Модель калибровки чувствительности 
и степени разнообразия диверсных 

методов на основе капельной инъекции 
тестовых дефектов 

 
Для оценки полноты покрытия исходного кода 

проверками, взаимной чувствительности методов 
измерения инвариантов используется калибровка – 
посев тестовых дефектов (см. рис. 3). 

Также с помощью калибровки определяется 
оптимальный по ресурсоемкости набор методов для 
испытаний конкретного проекта ПО. 

Суть калибровки состоит в «капельной инъек-
ции» одиночного тестового дефекта определенного 
типа и циклического выполнения процедуры «инъ-
екция – обнаружение дефекта» статистически зна-
чимое число раз. 




n

1i
i

n

1i
i

D

D




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Рис. 3. Модель калибровки 

 
Результатом калибровки является определение 

чувствительности j–го метода к i-му типу дефектов 
из подмножества дефектов – парциальная чувстви-
тельность Sпарц ij (множество остаточных дефектов 
после использования метода).  

На каждом шаге Ni для каждого метода Mj вы-
полняется засев или «инъекция» дефектов опреде-
ленных типов. Возможные типы дефектов опреде-
ляются для конкретного проекта ПО на основании 
анализа использованных языковых конструкций и 
их возможных искажений. 

Последовательность действий при калибровке 
на каждом шаге (слое): 

1. последовательно выбирается тип дефекта; 
2. вносится в проверяемое ПО дефект выбран-

ного типа. Место внесения выбирается случайным 
образом; 

3. ПО проверяется методами, чувствительны-
ми к данному типу дефектов; 

4. определяется для каждого метода обнару-
жение/необнаружение искажения ПО; 

5. ПО возвращается к исходному начальному 
состоянию (до внесения дефекта). 

Процедура выполняется циклически для всех 
типов дефектов, возможных для конкретного проек-
та.  

Для получения результатов, позволяющих оп-
ределить реальную чувствительность методов наби-
рается статистика – количество шагов калибровки 
должно быть статистически значимым. 

По результатам калибровки определяется: 
1) интегральная чувствительность каждого ме-

тода:  
k

парцi
i 1

S S


  

где k – общее количество типов дефектов,  
Sпарц i – парциальная чувствительность метода к 

i-му типу дефекта (чувствительность к конкретному 
типу дефекта) 

2) попарно для всех Мi (каждого с каждым) 
степень разнообразия: 

i j
ij

i j

S S
m 1

S S
 




 

где i и j принимают значения от 1 до n, 
n – количество использованных методов. 

и формируется  матрица разнообразия: 
 

  М1 М2 … Мn 
М1 0   mij   
М2   0     
… mji   0   
Мn       0 

 
На основании анализа матрицы разнообразия 

устанавливается оптимальный набор методов для 
достижения заданного покрытия и чувствительно-
сти. 
 

6. Концепция решения проблемы 
выбора профиля дефектов  
и проведения калибровки 

 
Для калибровки использованных методов ав-

томатизированного тестирования ПО необходимо 
внести дефекты в код в соответствии с выбранным 
профилем дефектов. При калибровке существует 
две главных проблемы: 

 выбор уровня в структуре (архитектуре) 
ПО, на котором производится внесение тестовых 
дефектов; 

 учет специфики конкретного проекта 
(платформы, языка программирования, спектра опе-
раций). 

Проблемы при калибровке на исполнимом ко-
де: 

1. Способ внесения – изменение исполнимого 
файла приводит просто к невозможности его запус-
ка (перестает выполняться). 

2. Отсутствует однозначная связь с дефекта-
ми, которые реально могут присутствовать в коде 
как результат работы программиста. 

3. Внесение дефектов на данном уровне для 
предложенной независимой верификации не позво-
ляет произвести калибровку, поскольку используе-
мые методы  не охватывают исполнимый код. 

При инъекции дефектов для калибровки на ис-
ходном коде трудно установить адекватный про-
филь дефектов из-за большого количества исполь-
зуемых языков программирования и сложно клас-

методы 

шаги калибровки 

типы дефектов 
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сифицируемого разнообразия типов возможных де-
фектов.  

Для решения задачи выбора адекватного про-
филя дефектов и уровня структуры ПО для внесения 
дефектов при калибровке предлагается использовать 
промежуточный код. Под промежуточным кодом 
имеется в виду представление ПО в табличном виде 
после этапа разбора исходного кода при компиля-
ции.  

Весь процесс компиляции состоит из 2 этапов: 
1. Этап анализа – определение структуры и 

значений исходного кода. 
2. Этап синтеза – построение исполнимого ко-

да. 
Для получения промежуточного кода необхо-

димо провести только 1-й этап. Таким образом, есть 
прямая связь между моделями для контроля инвари-
антов, которые строятся на этапе анализа и полу-
чаемом после этапа синтеза исполнимым кодом, 
бездефектность которого оценивается. В силу того, 
что для критических систем используются  прове-
ренные (аттестованные) компиляторы, вероятно-
стью внесения ошибок на этапе синтеза можно при-
небречь. И можно утверждать, что, оценивая безде-
фектность промежуточного кода, мы оцениваем 
бездефектность исполнимого кода. 

Подобно компилятору с помощью специальной 
утилиты (парсера) производится семантический и 
синтаксический разбор представленного на испыта-
ния кода, и полученные результаты заносятся в спе-
циальные таблицы базы данных. Профиль дефектов 
строится на базе полученных таблиц. Таким обра-
зом, учитывается  специфика конкретного проекта и 
упрощается процедура внесения искусственных де-
фектов при калибровке (достаточно внести измене-
ния в соответствующие таблицы). 

Предлагаемый подход является универсальным 
для целого класса языков программирования, за счет 
получения промежуточного кода в результате раз-
бора. Для использования нового языка необходимо 
описать правила разбора. При этом не требуется 
доработок как методов измерений, так и механизма 
калибровки. 
 

7. Практическая реализация 
 
Практическая часть работ представлена резуль-

татами разработки утилиты статического анализа 
(СА). 

Утилита СА предназначен для анализа и оцен-
ки качества программного обеспечения с использо-
ванием свойств программных инвариантов: раз-
мерности, интервала допустимых значений, точно-
сти программных переменных, логики выполнения 
и др.  

Инвариант – неизменное свойство ПО на всех 
этапах жизненного цикла. Контроль производится 
путем измерения инвариантов ПО и сравнения их с 
заданными в ТД. 

В данный момент Утилита СА предназначена  
для анализа программного обеспечения, представ-
ленного в виде текста, размещенного в одном или 
нескольких файлах, написанных на языке С/С++ в 
среде разработки Borland C++ версий 3-5. Техниче-
ская реализуемость утилит и готовность к полно-
масштабной разработке подтверждена интеграцион-
ными лабораторными тестами с использованием 
реальных объектов экспертизы – ПО ИУС АЭС кри-
тического применения. Контролируемыми утилитой 
инвариантами являются: 

1. семантический инвариант – соблюдение по-
стоянства физических размерностей переменных; 

2. интервально-точностной инвариант – до-
пустимый диапазон и точность представления пере-
менных; 

3. корректность использования оперативной 
памяти: 

a) выход за пределы массива при чте-
нии/записи; 

b) освобождение некорректного (нераспреде-
ленный, освобожденный и т.д) участка памяти; 

c) попытка доступа к некорректному участку 
памяти; 

d) утечка ресурсов (некорректное освобожде-
ние ресурсов); 

e) нецелевое использование памяти. 
Принцип построения утилит позволяет нарас-

тить проверки (реализация планируется), в части: 
1. Соответствие требованиям стандартов и 

правилам кодирования (использование рекурсии, 
степень вложенности процедур, несоблюдение со-
глашения об именах, метрики сложности, глубина 
вложенности циклов, метрики Холстеда, объектно-
ориентированные метрики для языка программиро-
вания C++) 

2. Логика выполнения программного кода: 
a) наличие неиспользуемых участков кода,  
b) контроль прохождения условий перехода 
c) формализованные проверки соответствия 

спецификации:  
 установление соответствия базе перемен-

ных 
 логика включения алгоритмов, в т.ч. реали-

зуемость условий включения 
Входными данными для СА являются список 

файлов, содержащих анализируемый код ПО и ха-
рактеристики измеряемых инвариантов ПО. 

Характеристики измеряемых инвариантов ПО 
задаются пользователем утилиты СА на основании 
технической документации, входящей в состав ПО. 
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Основой оценки ПО являются методы, использую-
щие семантическую, интервальную и точностную 
алгебры измерения атрибутов  базовых операций, 
входящих в состав модулей, и вызовов функций и 
методов классов. 

Результаты работы утилит СА выдаются в фор-
ме отчета, содержащего сводную оценку качества ПО 
и ее достоверность. Работа с объектами экспертизы 
выполняется в технологии тонкого клиента. Вся ло-
гика обработки располагается на Web сервере. 
 

Заключение 
 

Целевая технология независимой верификации 
и прогнозирования вероятности скрытых дефектов 
критического ПО представляет одну из ключевых 
методик анализа критичности и оценок гарантоспо-
собности и функциональной безопасности при ква-
лификационных испытаниях ИУС критического 
применения. 

Предложенный подход (концепция) по обосно-
ванию профиля дефектов для инъекции тестовых 
дефектов при калибровке чувствительности и степе-
ни разнообразия моделей для контроля инвариантов  
позволяет сделать результаты независимой верифи-
кации с использованием ДМИИ обоснованными.   

Эффективность и рентабельность  такой техно-
логии в значительной мере определяют реальные 
возможности достижения необходимых уровней 
гарантоспособности и функциональной безопасно-
сти разрабатываемой ИУС.  

В целом предложенный подход (концепция, 
методология, модели и методы) к построению целе-
вой технологии независимой верификации и про-
гнозирования скрытых дефектов критического ПО 
обеспечивает следующие преимущества: 

 расширяет реальные возможности органи-
заций – разработчиков и регулирующих органов в 
части повышения достоверности и точности прогно-
зирования рисков аномального функционирования 
ИУС  из-за дефектов критического ПО и может ис-
пользоваться в долгосрочных программах восста-
новления, модернизации и продления сроков экс-
плуатации ИУС важных для безопасности;  

 обеспечивает возможность количественно 
оценивать предельные значения и управлять сниже-
нием вероятности скрытых дефектов критического 
ПО в диапазоне 0 – 100% (в пределе на 100% в зави-
симости от характеристик проекта ПО и приемле-
мых уровней рентабельности); 

 соответствует передовому научно-техни-
ческому уровню в сфере квалификации критическо-
го ПО; 

 представляет методологическую основу для 
решения актуальной задачи разработки нормативно-
методического и инструментального обеспечения 
оценок гарантоспособности и функциональной 
безопасности критического ПО ИУС важных для 
безопасности в атомной энергетике. 
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ДОКАЗОВА НЕЗАЛЕЖНА ВЕРИФІКАЦІЯ Й ОЦІНКА ПРИХОВАНИХ ДЕФЕКТІВ   
КРИТИЧНОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ НА ОСНОВІ  

ДИВЕРСИФІКОВАНОГО ВИМІРЮВАННЯ ІНВАРІАНТІВ 
Б.М. Конорев, В.В. Сергієнко, Г.М. Чертков, Ю.Г. Алексеєв  

Стаття описує подальший розвиток робіт у рамках загального напрямку розробки цільової технології 
незалежної верифікації й прогнозування прихованих дефектів програмного забезпечення, важливого для 
безпеки. Особлива увага приділена надзвичайно важливому питанню калібрування чутливості методів тес-
тування ПО й повноти охвата вихідного коду перевірками. Пропонується концепція по встановленню адек-
ватного профілю дефектів для конкретного проекту ПО при процедурі калібрування. Обґрунтовується  рі-
вень структури ПО на якому виконується внесення тестових дефектів для калібрування. Пропонуються 
принцип калібрування, моделі й елементи практичної  теорії, що забезпечують практичне рішення поставле-
них завдань.  

Ключові слова: програмне забезпечення, тестування, верифікація, інваріант, калібрування, профіль 
дефектів. 
 
 

PROVEN INDEPENDENT VERIFICATION AND LATENT FAULT FORECASTING 
 OF THE CRITICAL SOFTWARE ON THE BASE  

OF DIVERSE INVARIANT MEASUREMENT 
B.M Konorev, V.V. Sergiyenko, G.N. Chertkov, U.G. Alexeev  

The article describes the further development of target technology of independent verification and latent defect 
forecasting of the software, important for system safety. Special attention is given to the important issue of sensitiv-
ity calibration for the methods of software testing and completeness of test coverage of  source software code. The 
concept of estimation at calibration procedure of adequate defect profile for the specific software project is offered . 
The level of the software structure for the test defects injunction during calibration is substantiated. The principle of 
calibration, models and the elements of the practical theory providing the practical decision of the tasks are offered.  

Keywords: software, testing, verification, invariant, calibration, profile of defects. 
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