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ВНУТРИСЕАНСОВОЙ ДИВЕРСНОСТИ  

 
Описывается подход к формированию кода аутентификации сообщения на основе внутрисеансовой 
диверсности посредством симметричных криптопреобразований. Модель разрабатывалась по прин-
ципу черного ящика. Представлены структуры подмоделей трех используемых режимов работы 
блочных симметричных шифров (БСШ). Кратко описан процесс программной реализации модели фор-
мирования кода аутентификации сообщения (КАС). Приведены результаты исследования скорости 
обработки данных программной реализацией модели. 
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Введение 

 
Целостность и аутентичность – важные услуги 

(функции) защиты данных, передаваемых по от-
крытым каналам. Как известно, они реализуются 
посредством использования ключевых и бесключе-
вых однонаправленных (необратимых) криптопре-
образований над документом (сообщением), позво-
ляющих сформировать криптографическую кон-
трольную сумму, которая зависит от документа и 
длина которой обычно значительно меньше раз-
мерности самого документа. Для бесключевых од-
нонаправленных криптопреобразований эту крип-
тографическую контрольную сумму принято назы-
вать хэш-значением или дайджестом документа, а 
для ключевых – кодом аутентификации сообщения 
( KAC ) или имитовставкой. 

В отличие от хэш-значения, которое в целях 
обеспечения подлинности и целостности данных 
должно передаваться в зашифрованном виде, сфор-
мированный KAC  добавляется к исходному тексту 
и отправляется по открытому каналу; на стороне 
получателя KAC  отделяется от основного текста и 
получатель формирует KAC  по тому же алгорит-
му, что и на стороне отправителя. В завершении 
KAC  (отправителя) сравнивается с KAC , рассчи-
танным получателем, после чего делается вывод о 
норме или не норме целостности и аутентичности 
отправленных данных. 

Идея предлагаемого подхода описана в [3]. И 
его суть в применении разных блочных симмет-
ричных криптоалгоритмов для шифрования разных 
блоков исходного сообщения в рамках одного из 

трех режимов работы блочных шифров. Таким обра-
зом, в каждом сеансе взаимодействия KAC  форми-
руется на основе определенного множества блочных 
алгоритмов и режима шифрования, которые могут 
выбираться пользователями из заданного их множе-
ства в соответствии с некоторым правилом, остаю-
щимся неизвестным для криптоаналитика. В таком 
случае можно говорить о внутрисеансовой диверсно-
сти при вычислении KAC  для обеспечения целосно-
сти и аутентичности. 

В статье описаны: модель обеспечения целост-
ности сообщений  на основе диверсного подхода, её 
программная реализация и анализ временных харак-
теристик работы программного средства. 

 
1. Разработка модели 

 
Если изначально представить модель как “чер-

ный ящик” (рис. 1), то сразу же видно, чем мы долж-
ны оперировать и какого результата достичь. На вхо-
де имеем: 

  исходный текст сообщения M ; 
  секретный ключ K ; 
  множество блочных алгоритмов cMA : 3-way; 

GOST; BlowFish; DES. 
  множество режимов работы MR : CBC; 

CFB; IGE. 
Поскольку существует возможность вычисления 

KAC  с использованием трех разных режимов, то це-
лесообразно рассмотреть применение этих режимов 
как отдельные подмодели. Структура этих подмоде-
лей изображена на рис. 2 и разработаны они на осно-
ве модели, описанной в [3]. 

 А.С. Шпак, И.В. Лысенко 
РАДІОЕЛЕКТРОННІ І КОМП’ЮТЕРНІ СИСТЕМИ, 2009, № 6 (40) 
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Рис. 1. Модель по принципу “черного ящика” 

 
Особенностью реализации общей модели яв-

ляется то, что в каждой подмодели используются 
разные режимы и вместо инициализирующего век-
тора используется ключ. Выбор алгоритма шифро-

вания производится по правилу модулярного преобразо-
вания: 

iA iN c mod n , 

где 
iAN  – номер алгоритма, которым будет шифро-

ваться следующий блок данных; ic  – текущий блок 
шифртекста; n  – количество используемых блочных 
шифров. 

При объединении всех трех моделей в одну об-
щую структуру получим необходимый результат, ил-
люстрируемый на рис. 3. На нем показана модель 
внутрисеансовой диверсности с возможностью сме-
ны режима работы блочных шифров в зависимости 
от ключа. 

 
а 

 
б 

 
в 

Рис. 2. Подмодели трех режимов использования БСШ: 
а – режим CBC; б – режим CFB; в – режим IGE 
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Рис. 3. Общая модель 

 
Правило, по которому устанавливается, какой 

именно режим работы БСШ используется в данном 
сеансе, описывается следующим образом: 

RN K mod regn , 
где RN  – номер режима для данного сеанса; K  – 
секретный ключ для данного сеанса; regn  – коли-
чество режимов. 

2. Программная реализация модели 
 

При программной реализации предложенной  
модели следовало учесть: 

  разницу в длине блоков обрабатываемого со-
общения, соответствующей длине блока используе-
мого БСШ (для 3-way – длина блока равна 96 битам, 
а для GOST, BlowFish, DES – 64 битам); 

  разные   подходы   к   работе   с  секретными  
ключами (их инициализацию и т.п.). 

Для решения проблемы разной длины обраба-
тываемых БСШ блоков был применен подход, осно-
ванный на «дроблении» исходного текста на под-
блоки меньшей длины, как показано на рис. 4. Дли-
на подблока – 32 бита. Таким образом, из подблоков 
можно сформировать блок любой длины, поскольку 
длины блоков используемых алгоритмов кратны 32. 

 
 

Рис. 4. Дробление исходного сообщения 
 

Поскольку алгоритм с длиной обрабатываемо-
го блока 96 бит всего один, а все остальные имеют 
длину блока – 64 бита, то целесообразно считать, 
что KAC  будет равен 64 битам. Это связано с тем, 
что при работе алгоритма KAC  формируется в от-
дельной переменной с длиной в 96 бит и алгоритм 
3-way может вообще не участвовать в формирова-
нии KAC . И этот факт заставляет исключить 
старшие 32 бита, поскольку переменная для вычис-
ления KAC  инициализируется ключом и это мо-
жет привести к открытию части секретного ключа. 
Блочная схема алгоритма результирующей про-
граммы показана на рис. 5. 

Правило, по которому осуществляется вы-
бор режима работы шифров, можно описать так: 

keysum key[0] key[1] key[2],
regnum keysum mod regn,

  


 

где key  – ключевой массив; 
keysum  – величина, равная сложенным по 

XOR  трем частям ключа key ; 
regnum  – вычисляемый порядковый номер ре-

жима; 

regn  – количество задействованных режимов 
(равное трем). 

Режимы реализованы в виде отдельных проце-
дур и имеют схожую структуру. Процедуры цикли-
чески выполняют следующий фрагмент псевдокода 
до полной обработки сообщения: 

switch (cs){ 
  case 0: 
//шифрование блока данных 
//алгоритмом 3-way 
//вычисление КАС 
//работа режима 
// вычисление следующего алгоритма 
      break; 
  case 1: 
//шифрование блока данных 
//алгоритмом GOST 
//вычисление КАС 
//работа режима 
// вычисление следующего алгоритма 
      break;} 

В этой программе было реализовано три проце-
дуры: 

  CBCreg_ciph – процедура вычисления КАС в 
режиме CBC; 
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Рис. 5. Блочная схема алгоритма  
программной реализации 

 
  CFBreg_ciph – процедура вычисления КАС 

в режиме CFB; 
  IGEreg_ciph – процедура вычисления КАС 

в режиме IGE. 
В зависимости от regnum  и keysum  произво-

дится вызов соответствующей процедуры для фор-
мирования KAC  с программной реализацией ре-
жимов CBC, CFB и IGE. 

 
3. Анализ быстродействия  

программной реализации модели 
 

Рассмотрим временные характеристики каж-
дого алгоритма по отдельности (табл. 1). Для этого 
в ходе  проводимого  эксперимента  измерялось 
время 
(в миллисекундах) выполнения той части про-
граммного кода, которая отвечает за шифрование и 
дешифрование данных (без инициализации, вычис-
ления ключей и т.п.). Полученные данные не явля-

ются точными, но проанализировать скорость вы-
полнения процесса в программной реализации по-
зволяют. 

Таблица 1 

Характеристики быстродействия алгоритмов 

Число подблоков 
Алгоритмы 

10000 25000 50000 100000 
3-way 23,52 57,4 100,34 179,32 
GOST 28,44 57,2 108,68 163,02 
BlowFish 30,34 64,24 109,96 173,44 
DES 29,08 68,08 115,06 171,52 

 
Из анализа данных видно, что все блочные ал-

горитмы тратят практически одинаковое количест-
во времени на шифрование. Однако шифры 3-way 
и GOST всё же более быстродействующие. 

Теперь проведем оценку скорости работы реа-
лизованного программного средства (табл. 2). 
Проводилось измерение времени, затрачиваемого 
на криптопреобразование, отдельно для каждого из 
трех режимов. 

Таблица 2 

Характеристики быстродействия разных режимов  
с диверсионным подходом 

Число подблоков 
Режимы 

10000 25000 50000 100000 
CBC 35,5 79,5 121,7 189,5 
CFB 60,4 113,8 174,2 287,1 
IGE 63,6 123,3 179 291,5 

 
Из табл. 2 видно, что при шифровании наибо-

лее быстрым является режим CBC – у него самое 
малое время шифрования. В то же самое время ре-
жимы CFG и IGE практически не отличаются друг 
от друга.  

Также заметна тенденция увеличения разницы 
в быстродействии для режима CBC по сравнению с 
режимы CFG и IGE при увеличении числа подбло-
ков (объёма данных). 

Полученные результаты не связаны с возмож-
ными дефектами программной реализации модели, 
поскольку вычисление последовательности приме-
нения алгоритмов в каждом режиме зависит от 
разных параметров и может быть связано приме-
нением более скоростных и более медленных алго-
ритмов шифрования. 

 Также это может быть связано с тем, что сами 
режимы CFB и IGE имеют более сложную струк-
туру по сравнению с режимом CBC. 
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Заключение 
 

Отличительной особенностью предлагаемого 
подхода обеспечения целостности сообщений на 
основе внутрисеансовой диверсности является 
то, что код аутентификации сообщения форми-
руется на основе множества алгоритмов и ре-
жима шифрования, которые могут выбираться 
пользователями из заданного их множества в 
соответствии с некоторым правилом, остаю-
щимся неизвестным для криптоаналитика. 

На основе этой модели была разработана и 
описана программа, позволяющая формировать 
код аутентификации сообщения. 

Дальнейшими направлениями работы в 
этой области являются: 

  модификация метода дробления сооб-
щения на подблоки; 

  модификация метода работы с ключами; 
  более тщательное и более точное изме-

рение времени вычисления КАС и рассмотрение 

возможной модификации с целью ускорить этот 
процесс; 

  глубокое тестирование программной реа-
лизации; 

  рассмотрение возможности аппаратной 
реализации данного подхода. 
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ПРОГРАМНА РЕАЛІЗАЦІЯ МОДЕЛІ ЗАБЕЗПЕЧЕННЯ ЦІЛІСНОСТІ ПОВІДОМЛЕННЯ 
ЗА ДОПОМОГОЮ СИМЕТРИЧНИХ КРИПТОПЕРЕТВОРЕНЬ  

НА ОСНОВІ ВНУТРІШНЬОСЕАНСОВОЇ ДИВЕРСНОСТІ 
О.С. Шпак, І.В. Лисєнко 

Описується підхід до формування кода аутентифікації повідомлення на основі внутрішньосеансової 
диверсності за допомогою симетричних криптоперетворень. Модель розроблялася за принципом “чорного 
ящика”. Представлені структури підмоделей трьох використовуваних режимів роботи блокових симетричних 
шифрів (БСШ). Коротко описаний процес програмної реалізації моделі формування коди аутентифікації повідо-
млення (КАП). Приведені результати дослідження швидкості обробки даних програмною реалізацією моделі. 

Ключові слова: диверсність, обчислювальна стійкість, код аутентифікації повідомлень, криптостій-
кість, модулярне перетворення. 

 
SOFTWARE IMPLEMENTATION OF MESSAGES INTEGRITY PROVISION MODEL  

THROUGH SYMMETRIC CRYPTOGRAPHICAL TRANSFORMATION  
ON THE BASE OF INTRA-SESSION DIVERSITY 

A.S. Shpak, I.V. Lуsenko 
An approach to forming of message’s authentication code (MAC) based on interior diversity by symmetric crypto-

graphical transformation is described. Model has been developed using a “black box principle”. Sub models structures of 
used working modes of block symmetrical algorithm is represented. Process of software implementation of MAC model is 
briefly described. Performance results of data processing by software model implementation is outlined. 

Key words: diversity, calculation ability, message’s authentication code, cryptographically secure, modular 
transformation. 
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