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МОДЕЛИ ДЕФЕКТОВ МНОГОВЕРСИОННЫХ СИСТЕМ 
 С УЧЕТОМ РАЗНООБРАЗИЯ ТЕХНИЧЕСКИХ СРЕДСТВ  

И ПРОГРАММНОГО ОБЕСПЕЧЕНИЯ 
 

В статье получены модели дефектов мультидиверсных систем, учитывающие разнообразие программно-
го обеспечения и технических средств, Проанализированы особенности формирования множеств дефек-
тов отдельных программно-аппаратных версий и систем на их основе, а также процессов обнаружения 
дефектов и их парирования при функционировании. 

 
многоверсионная система, модель дефектов 

 
1. Определение мультидиверсной 
системы. Постановка задачи 

 

Парадигма многоверсионности применяется в 

аэрокосмической техники и на АЭС при построении 

высоконадежных автоматических и человеко-

машинных бортовых и наземных компьютерных 

систем управления [1 – 3]. 

Одновременно для системы может быть приме-

нено несколько видов версионной избыточности, 

(например, аппаратная, программная, субъектная, 

проектная, функциональная, сигнальная) [4]. Такой 

подход может быть назван мультидиверсным (в от-

личие от более общего многоверсионного, который 

подразумевает наличие по крайней мере одного ви-

да версионной избыточности) [2]. Мультидиверс-

ность является развитием принципа защиты в глу-

бину, что позволяет снизить вероятность проявле-

ния отказов по общей причине [5 – 7]. 

Мультидиверсной будем называть такую двух-

версионную систему W, в которой версии v1, v2 по-

лучены с использованием нескольких видов верси-

онной избыточности, таких что устранение одного 

из этих видов избыточности не делает версии тож-

дественными. 

Если обозначить версии, в которых используется 

два и более видов разнообразия как v1(r), v2(r), где 

r – число таких видов, то r-диверсная система будет 

быть представлена следующим выражением: 

W = {X, F, U, V, R, θ, Z} , (1) 

где X, U – входные и выходные сигналы;  

F – множество выполняемых функций;  

V – множество (двухместное) версий v1, v2 с вы-

ходными сигналами U1 U2; 

Z – функция обработки результатов выполнения 

версий (отображения U1, U2 в U);  

R – множество видов используемой версионной 

избыточности, причем vj∈V определяются на мно-

жестве R с помощью отображения θ. 

Проведем более детальный анализ дефектов про-

граммного обеспечения (ПО) и технических средств 

(ТС) в мультидиверсной системе (МДВС). Необхо-

димость такого исследования обусловлено следую-

щими двумя причинами: 

1) это необходимо для того, чтобы получить мо-

дели, на основе которых можно будет рассчитать 

метрики диверсности для последующего их учета в 

моделях надежности [8]; 

2) в процессе исследования необходимо уточ-

нить свойства систем рассматриваемого класса. 

Целью данной статьи является разработка теоре-

тико-множественных моделей дефектов МДВС, 

учитывающих дефекты ПО и ТС. 
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2. Модели дефектов программного 
обеспечения и технических средств 

 
Версия (канал) (пусть это будет первая версия 

V1) в мультидиверсной системе представляет собой 

объединение ПО и ТС, для которых характерны три 

множества дефектов проектирования ПО – D1ПО, 

дефектов проектирования (и производства) ТС – 

D1ТС и физических дефектов ТС, возникающих в 

процессе использования системы (версии) по назна-

чению. 

Дефекты проектирования ПО и ТС имеют ме-

сто вследствие неидеальной разработки и тести-

рования этих средств и проявляются при опреде-

ленных входных данных. Тогда множество дефек-

тов версии V1: 

DV1 = D1ПО ∪ D1ТС ∪ D1ТС ; 
D1ПО = {d1i

ПО}
поn

i=1 ; D1ТС = {d1j
ТС}

тсn
j=1 ; (2) 

D1ТС = 1{ 1 } =
ТСn

TCk kd . 

Для элементов, входящих во множество DV1, 

справедливо: 

 ∀d1i∈DV1: ∃xs∈x, U(d1i ,xs) ≠ U(∅,xs). 

Другими словами, дефект проявляется в виде ис-

кажения выходного сигнала системы хотя бы на 

одном входном наборе. 

Множество искажаемых в результате проявления 

дефектов выходных сигналов U* образует совмест-

но с множеством U выходной алфавит системы 

(рис. 1): 

UΣ = U ∪ U*, где U* = UПО* ∪UТС *∪ U*
ТС, 

где UПО*, UТС*, U*
ТС – множества выходных сигна-

лов, искажаемых в результате дефектов из множеств 

D1ПО, D1ТС, D1ТС. 

Кроме того, будем полагать, что элементы мно-

жеств не обладают свойством внутренней компен-

сации, т.е. для любого из этих множеств справедли-

во выражение: 

∃ (d1 i ,  d1 j ) ;  d1 i ≠  d1 j&  
& ∃ XS∈X :U (d1 i ,  d1 j ,  XS)=U(∅ ,∅ ,XS) .  (3)  

Возможны следующие варианты соотношений 

при объединении множеств D1ПО, D1ТС и D1ТС 

(рис. 2). 

ПО 
Х

ТС
UΣ

(U∪U * )

D1ПО 

D1ТС D1ТС 
 

 

Рис. 1. Общая модель дефектов версии 
 

1. Множества дефектов не пересекаются (рис. 2, 

а), т.е.: 

D1ПО∩ D1ТС= D1ПО∩ D1ТС= D1ТС∩ D1ТС=∅, 

⎜DV1 ⎟  = ⎜D1ПО ⎟  + ⎜D1ТС⎟  + ⎜D1ТС ⎟ , 

где ⎜Х ⎟  – мощность множества Х. 

2. Пересекаются только два множества дефектов 

(рис. 2, б-г): 

D1ПО∩ D1ТС≠∅,  ⎜D1ПО∪ D1ТС ⎟  < ⎜D1ПО ⎟  + 

⎜D1ТС ⎟ ; 

D1ПО∩ D1ТС≠∅,  ⎜D1ПО∪ D1ТС ⎟  < ⎜D1ПО ⎟  + 

⎜D1ТС ⎟ ; 

D1ТС∩ D1ТС≠∅,  ⎜D1ТС∀ D1ТС ⎟  < ⎜D1ТС ⎟  + 

⎜D1ТС ⎟ . 

3. Пересекаются все три множества дефектов 

(рис. 2, д): 

D1ПО∩ D1ТС≠∅,  D1ПО∩ D1ТС≠∅;   
D1ТС∩ D1ТС≠∅;   
⎜D1ПО∪ D1ТС∪ D1ТС ⎟  < ⎜D1ПО ⎟  + ⎜D1ТС ⎟  + 

⎜D1ТС ⎟ . 
Последнее из выражений может быть справедли-

во при попарном пересечении множеств дефектов, 

когда (рис. 2, е-з): 

D1ПО∩ D1ТС≠∅,  D1ПО∩ D1ТС≠∅,  D1ТС∩ D1ТС=∅ 

или  

D1ПО∩D1ТС≠∅, D1ТС∩D1ТС≠∅,  D1ПО∩ ∩D1ТС=∅ 

или 

D1ПО∩D1ТС≠∅, D1ТС∩D1ТС≠∅, D1ПО∩D1ТС=∅. 

Необходимо отметить, что возможен еще один 

тип ситуаций, описываемых следующим образом 

(рис. 3). 
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Рис. 2. Формирование множества дефектов версии в мультидиверсной системе 

 

Если 

∃ X S∈Х :  [ ∃ ( 1ПОid , 1ТСjd ) :  

U( 1ПОid , 1ТСjd ,XS)  = U(∅,∅,XS) ]  ∨  

∨  [ ∃ ( 1ПОid ,d1 T C k) :  U ( 1ПОid , 1ТСkd ,XS)  =  

= U(∅,∅,XS) ]  ∨  [ ∃ ( 1ТСid ,d1T C k ) :  (2.7)  

U( 1ТСid ,d1T C k ,  XS)  = U(∅ ,∅,XS) ]   

то имеет место эффект компенсации различных ти-

пов дефектов одной версии. 

Такая ситуация иллюстрируется рис. 3, а-в. 

Рис. 3, г соответствует случаю, когда имеет место 

компенсация дефектов, принадлежащих всем трем 

множествам: 

∃ ( 1ПОid ,  1ТСjd ,d1 T C k ) :  ∀ (XS )∈Х ,  

U( 1ПОid ,  1ТСjd ,  d1T C k ,  XS)  = U(∅,∅,∅,XS) .  

Для эффекта парной компенсации справедливо: 

⎜D1ПО× D1ТС ∪ D1ПО× D1ТС ∪ D1TC× D1ТС ⎟  < 

< ⎜D1ПО× D1ТС ⎟  + ⎜D1ПО×  D1ТС ⎟  + ⎜D1TC× D1ТС,, 

где × – операция декартового произведения  

множеств. 

Пары компенсируемых дефектов образуют  

множество D1V∅.  

Таким образом, для множеств дефектов одной 

версии характерны свойства внутренней уникально-

сти элементов одного множества по проявлению 

дефектов и возможность существования эффекта 

совпадения по последствиям и компенсации дефек-

тов разных множеств. 
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Рис. 3. Эффект компенсации дефектов 
 

3. Последовательность формирования 
множества дефектов версии. Метрики 

сжатия и компенсации 
 
Процедура формирования множества дефектов 

версии D1 включает следующие операции. 

1. Определение множеств допустимых дефектов 

каждого типа D1ПО, D1ТС, D1ТС. 

Элементы каждого из множеств не должны 

иметь дефекты с одинаковыми последствиями на 

всех наборах входных сигналов Xr  ∈  Х .  

2 .  Объединение элементов множеств D1ПО, 

D1ТС, D1ТС и получение множества DV1. 

При объединении проводится сравнение послед-

ствий дефектов различных множеств и определяют-

ся дефекты, идентичные по последствиям: 
 

,1ν
ПО ТСd ∈D1ПО ,ТC=D1ПО∩D1ТС ,   

если  D1ПО∩  D1ТС ≠∅ ;  

1ПОТСd µ ∈ 1ПОТСD =D1ПО∩D1ТС ,   

если  1ПО∩  D1ТС ≠∅ ;  

1 η
ТС
ТСd ∈ 1ТСТСD =D1ТС∩D1ТС ,   

если  D1ТС∩  D1ТС ≠∅ .  

Кроме того, могут быть учтены дефекты, при-

надлежащие всем трем исходным множествам, 

идентичные по последствиям ,1ПО ТС
ТСd σ ∈ ,1ПО ТС

ТСD .  

3. Вычисляются коэффициенты (метрики) есте-

ственного сжатия множества дефектов версии DV1: 

 
,

,

1 ( 1 1 1 1 1

1 1 ) / ( 1 1 1 ).

= + + − − −

− − + +

ПО ТС ПО ТС ПО
ТС ТС

ТС ПО ТС ПО ТС
ТС ТС ТС

KS D D D D D

D D D D D
(3) 

Могут быть также вычислены аналогичные ко-

эффициенты по каждому множеству: 
,1 \ 1 \ 1

1
1

=
ПО ПО ТС ПО

ТСПО
ПО

D D D
КS

D
;  

,1 \ 1 \ 1
1

1
=

ТС ПО ТС ТС
ТСТС

ТС

D D D
КS

D
; 

1 \ 1 \ 1
1

1
=

ПО ТС
ТС ТС ТСПО

ТС

D D D
КS

D
. 

4. Проводится анализ элементов множеств: 
,1ПО ТС

ХD =D1ПО×D1ТС, 1ПОТСХD = D1ПО×D1ТС ;  

1ТСТСХD = D1ТС×D1ТС;  

,1ПО ТС
ТСХD = D1ПО×D1ТС×D1ТС, с точки зрения эффек-

та компенсации последствий. 
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Формируются множества компенсируемых дефектов: 
ПО,ТС ПО,ТСDV1 D1∅ ⊂ Х ; ПО ПОDV1 D1∅ ⊂ТС ТСХ ; 

ТС ТСDV1 D1∅ ⊂ТС ТСХ ; ПО,ТС ПО,ТСDV1 D1∅ ⊂ТС ТСХ . 

Исходя из этого, определяется множество компен-

сируемых дефектов версии в целом: 

DV1∅= 

= ПО,ТС ПО ТС ПО,ТСDV1 DV1 DV1 DV1∅ ∅ ∅ ∅∪ ∪ ∪ТС ТС . 

При анализе эффектов сжатия и компенсации рас-

сматриваются варианты ситуаций по выходным сигна-

лам, приведенные в табл. 1. 

Таблица 1 
Варианты ситуаций с дефектами  

по выходным сигналам 

ПО
id  ТС

jd  ТСkd  Варианты выходных  
сигналов, U 

∅ ∅ ∅ ∅ 
∅ ∅ 1 U(dTCk) 

∅ 1 ∅ U( ТС
jd ) 

∅ 1 1 
U( ТС

jd ) 
U(dTCk) 

U( ТС
jd ,dTCk) 

1 ∅ ∅ U( ПО
id ) 

1 ∅ 1 
U( ПО

id ) 
U(dTCk) 

U( ПО
id ,dTCk) 

1 1 ∅ 

U( ПО
id ) 

U( ТС
jd ) 

U( ПО
id , ТС

jd ) 

1 1 1 

U( ПО
id ),U( ТС

jd ), U(dTCk) 

U( ПО
id , ТС

jd ), U( ПО
id ,dTCk), 

U( ТС
jd ,dTCk), 

U( ПО
id , ТС

jd , dTCk) 
 

 
Модель дефектов версии представляется в виде  

пары множеств DV1 и DV1∅. 

5. Вычисляются коэффициенты (метрики)  

компенсации дефектов для версии в целом: 

, ,

1
1

1 1 1 1
∅

=

=
+ + +ПО ТС ПО ТС ПО ТС

X ТСX ТСX ТСX

КК
DV

D D D D
  (4)  

и пар множеств дефектов: 

,
,

,

1
1

1
∅=
ПО ТС

ПО ТС
ПО ТС
X

DV
КК

DV
;  

1
1

1
∅=

ПО
ТСПО

ТС ПО
ТСX

DV
КК

DV
;  

1
1

1
∅=

ТС
ТСТС

ТС ТС
ТСX

DV
КК

DV
.  

 

4. Модель дефектов мультидиверсной 
системы 

 
Для МДВС V1ТС ≠ V2ТС и V1ПО ≠ V2ПО.  

Тогда, в общем случае имеем (рис. 4): 

1 2 ;
1 2 ;
1 2 .

⎧ ∩ ≠ ∅
⎪

∩ ≠ ∅⎨
⎪ ∩ ≠ ∅⎩

ПО ПО

ТС ТС

ТС ТС

D D
D D
D D

 (5) 

ПО
22DSD1ПО D2ПО

ТС
22DS  D1ТС D2ТС

DS22,ТС D1ТС D2ТС

 
 

Рис. 4. Объединение дефектов  
мультидиверсной системы 

 

 

Примером такой системы является мультиди-

версная система аварийной защиты реактора, в ко-

торой используются двухверсионные ТС и двухвер-

сионное ПО [3]. 

Множества дефектов ТС и ПО такой системы 

имеют вид: 

22
ПОDS = D1ПО∪D2ПО ;  22

ПОDS =D1ТС∪D2ТС ; 

22
ПОDS =D1ТС∪D2ТС  ,  

а общее множество 

DS22= 22
ПОDS ∪ 22

ТСDS ∪ DS22ТС .  

Нижние индексы для множеств в последних вы-

ражениях, как и ранее, указывают на число версий и 

число видов версионной избыточности (ПО и ТС). 
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Последним выражениям соответствует графиче-

ская интерпретация (рис. 5), т.е. с учетом аспекта 

различимости дефектов получим 

DS22=( отн1ПОD ∪ отн1ТСD ∪D1ТСотн)∪ 

∪ ( отн2ПОD ∪ отн2ТСD ∪D2ТСотн)∪( р12ПОD ∪ р12ТСD ∪     (6) 

∪D2ТСр)∪( н12ПОD ∪ н12ТСD ∪D2ТСн).  

В выражении (6) в круглых скобках сгруппиро-

ваны множества однотипных дефектов: относитель-

ных (Diотн) и абсолютных различимых (D12р) и не-

различимых (D12н). 

D2ТС  отн

D12ТС  н D12ТС  р 

D1ТС  отн 

12ПО
рD  

1ПОотнD  
12 ПО

нD  2ПО
отнD

1ТСотнD  

2ТС
отнD

12ТСрD  12ТС
нD  

 
 

Рис. 5. Графическая интерпретация множества 
дефектов мультидиверсной системы 

 
Выводы 

 
В статье впервые получены модели дефектов 

мультидиверсных систем, отличающиеся от извест-

ных тем, что они учитывают разнообразие про-

граммного обеспечения и технических средств, осо-

бенности формирования множеств дефектов от-

дельных программно-аппаратных версий и систем, а 

также процессов их обнаружения и парирования при 

функционировании. Данный результат позволяет 

выполнять более точную оценку надежности муль-

тидиверсных систем благодаря учету различных 

вариантов соотношения множеств дефектов и эф-

фектов сжатия и компенсации. 

Проведенный анализ проектов ИУС показал, что: 

– доли дефектов трех типов (множества D1ПО, 

D1ТС, D1ТС) колеблются для разных проектов в пре-

делах 40-50%, 2-4%, 50-54% соответственно (сумма 

средних значений равна 100%); 

– коэффициенты сжатия (KS1) и компенсации 

дефектов (KK) могут изменяться в пределах 0,05–

0,1 и 0,04–0,06 соответственно. 

Эти коэффициенты могут учитываться в вероят-

ностных моделях мультидиверсных систем для вы-

бора вариантов версионной избыточности. 
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