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В статье предложен метод преобразования программы к виду, содержащему только один цикл. Доказано, 
что этот метод приводит к эквивалентной программе, названной нормализованной. Нормализованная 
форма программы является удобным инструментом для решения ряда задач статического анализа про-
грамм, в том числе, задачи оценки программных инвариантов. 

 
статический анализ программ, программный граф, эквивалентное преобразование программ, про-
граммный инвариант 

 
Введение 

 
Статический анализ программ вот уже тридцать 

лет рассматривается специалистами как инструмент 

повышения гарантоспособности программного 

обеспечения (ПО), в первую очередь, критического. 

В статье [1] дан подробный анализ причин, которые 

обусловили такое положение дел. Главной из них 

является то, что статический анализ, в отличие от 

других методов оценки гарантоспособности ПО, 

позволяет достоверно установить отсутствие оши-

бок того или иного класса. 

Развитие методов статического анализа про-

грамм привело к выделению двух классов задач: во-

первых, задач однопоточных, имеющих, обычно, 

вычислительный характер, и, во-вторых, задач 

управления асинхронными потоками вычислений. 

Первый класс задач анализируется при помощи тра-

диционных логических методов проверки правиль-

ности программ [2], в то время как второй использу-

ет формализмы темпоральной логики и методы, из-

вестные как model checking [3]. Общим методом для 

обоих классов задач является метод программных 

инвариантов, заключающийся в проверке инвари-

антности определенного спецификациями свойства 

анализируемой программы. 

Понятие инварианта было впервые введено, по-

видимому, в работах [4, 5]. В работе [6] дан совре-

менный обзор теории программных инвариантов. 

Анализ этих результатов показывает, что одной 

из основных трудностей при применении методов, 

базирующихся на оценке инвариантов, является на-

личие программных циклов. 

В настоящей работе предлагается и обосновыва-

ется метод эквивалентного преобразования про-

граммы к программе с одним циклом. Процесс, оп-

ределяемый этим методом, можно назвать нормали-

зацией программы. 

Следует отметить, что возможны и другие мето-

ды нормализации программы, приводящие, возмож-

но к другой нормальной форме. 

 
Основные определения и обозначения 

 
Напомним, что графом потока управления назы-

вается четверка L,T, b,e , где L  и T  – конечные 

множества, называемые множеством меток и мно-

жеством переходов соответственно, а b,e : T L→  – 

отображения, при этом для всякого перехода Tτ∈  

метка ( )b τ  интерпретируется как метка начала пе-

рехода τ , а ( )e τ  – как метка его конца. При этом 

выполнены следующие условия: 

1) существует единственная метка i L∈  такая 

что ( )
T

i e
τ∈

∉ τ∪ . Она называется начальной меткой; 

2) существует единственная метка h L∈  такая 
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что ( )
T

h b
τ∈

∉ τ∪ . Она называется заключительной 

меткой; 

3) для всякой метки существует хотя бы один 

путь, проходящий через эту метку, из начальной 

метки в заключительную метку. 

Мы будем считать, что задано множество D , 

элементы которого представляют данные и конеч-

ное множество V , элементы которого соответству-

ют программным переменным. Состоянием памяти 

назовем отображение { }s : V D→ ∇∪ . При этом для 

x V∈  равенство ( )s x = ∇  интерпретируется как «в 

состоянии s  переменная x  не определена». Множе-

ство состояний памяти будем обозначать через Σ . 

Будем считать, что задано конечное множество 

символов условий { }in
i | i 1, , Nβ = … , причем симво-

лу in
iβ  поставлено в соответствие множество 

i in n
i Dβ ⊂c fd ge h . 

Пусть теперь 
i1 nx , , x V∈… , тога: 

 

( ) {

( ) ( )
( ) ( )( ) }

i
i

i

i
i

n
1 ni

1 n

n
1 n i

x , , x s |

s x s x

s x , ,s x

β = ∈Σ

≠ ∇ ∧ ∧ ≠ ∇∧

∧ ∈ β

c f…d ge h

…

c f… d ge h

 (1) 

Формула (1) определяет множество состояний 

памяти, удовлетворяющих простому условию 

( )i
i

n
1 ni x , , xβ … . Сложные условия определяются 

как обычно, путем построения логических формул с 

использованием простых условий и пропозицио-

нальных связок. 

Будем также считать, что задано конечное мно-

жество символов операций { }jm
jf | j 1, ,M= … , при-

чем символу jm
jf  поставлено в соответствие ото-

бражение j jm m
jf : D D→

c fd gd ge h
. 

Пусть 
j1 my, x , , x V∈… , тогда: 

 

( ) ( )

( ) ( )
( )

( ) ( )( )

j
j

j

j
j

m
1 mj

1 m

m
1 mj

s. y : f x , , x x

,еслиs x s x ,

s x ,если x y,

f s x , ,s x ,если x y.

⎡ ⎤= =⎢ ⎥⎣ ⎦
⎧
∇ = ∇∨ ∨ = ∇⎪
⎪⎪= ≠⎨
⎪
⎪ =
⎪⎩

…

…

c fd g …d ge h

 (2) 

Последовательность присваиваний определяет 

преобразование состояний памяти, состоящее в по-

следовательном применении присваиваний в соот-

ветствии с формулой (2). 

Таким образом, у нас определены множества ус-

ловий и операций на Σ , которые мы обозначим че-

рез ( )C Σ  и ( )S Σ  соответственно. 

Введем теперь понятие программного графа, ко-

торый используется в этой работе как модель про-

граммы. 

Пусть задан граф потока управления 

G L,T,b,e=  и отображения ( )guard : T C→ Σ  и 

( )effect:T S Σ→ , которые определяют условия вы-

полнения перехода и преобразование состояния па-

мяти при выполнении перехода. 

Определение 1. Программным графом будем на-

зывать шестерку L,T,b,e,guard,effect , где четверка 

G= L,T,b,e  образует граф потока управления, а 

guard  и effect  – являются отображениями, описан-

ными выше. 

Программный граф определяет динамику на 

множестве состояний памяти следующим образом. 

Определение 2. Пусть задан программный граф 

P . Слово 0 1 1 2 n ns τ s τ …τ s  будем называть началом 

вычисления, если выполнены следующие условия: 

1) ( ) ( )i js i 0, , n , T j=1,…,n∈Σ = τ ∈… ; 

2) ( ) ( )i i 1e b ,i 1, , n 1+τ = τ = −… ; 

3) ( )1b iτ = ; 

4) ( )i i 1s guard ,i 0, , n 1+∈ τ = −c f …e h ; 
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5) ( ) ( )i 1 i 1 is effect s , i 0, , n 1+ += τ = −… . 

Определение 3. Пусть 0 1 1 2 n ns s sτ τ τ…  – начало 

вычисления. Оно называется вычислением, если 

( )ne hτ = . 

Определение 4. Пусть ( ) 2s,s′ ∈Σ , будем гово-

рить, что эта пара удовлетворяет спецификации 

«вход-выход» программного графа, если существует 

вычисление 0 1 1 2 n ns s sτ τ τ… , удовлетворяющее ус-

ловию 0 ns s s s′= ∧ = . 

 
Нормализация программного графа 

 
Пусть L,T,b,e,guard,effect  программный граф 

с множеством переменных V  и множеством дан-

ных D . Построим новый программный граф, оп-

ределив: 

1) { }L start, execute, halt= ; 

2) { } { }in outT , | T= τ τ τ τ∈∪ , где ( )inb startτ = , 

( )ine executeτ = , ( )outb executeτ = , ( )oute haltτ = , 

для всякого Tτ∈ : ( ) ( )b e executeτ = τ = ; 

3) { }V V p= � , D D L= � ; для всякого символа 

условия in
iβ  определим in

iβ  и его интерпретацию 

i in n
i iβ = β

c f c fd g d gd g e he h
; для всякого символа операции jm

jf  

определим jm
jf  и его интерпретацию 

 ( )
( )

j
j

j j

j
j

1 m
m

1 m 1 mj

m
1 mj

,если v v

f v , , v ,если v v

f v , , v

⎧
⎪∇ = ∇∨ ∨ = ∇
⎪⎪= ∇ ∈ ∨ ∨ ∈⎨
⎪
⎪
⎪⎩

L L

…
c fd g … …d gd ge h

c fd g …d ge h

 

4) ( )inguard pτ ≡ = ∇ , ( )outguard p hτ ≡ = , для 

всякого Tτ∈ : ( ) ( ) ( )guard p b guardτ ≡ = τ ∧ τ  

5) ( )ineffect p : iτ ≡ = , ( )outeffect idτ ≡ , для вся-

кого Tτ∈ : ( ) ( ) ( )effect p : e ;effectτ ≡ = τ τ  

Утверждение 1. 

Пусть P= L,T,b,e,guard,effect  является шестер-

кой, построенной выше, тогда P  – программный 

граф. 

Доказательство проводится простой проверкой. 

Утверждение 2. 

Пусть 0 1 1 2 n ns s sτ τ τ…  – начало вычисления для 

программного графа P , тогда 1 in 0 1 1 n ns s s s− τ τ τ…  

является началом вычисления для программного 

графа P , где ( ) ( )1 0s x s x− = , x V∈  и ( )1s p− = ∇ , 

( ) ( )0 0s x s x= , x V∈  и ( )0s p i= , ( ) ( )i is x s x= , 

x V∈  и ( ) ( )i is p b= τ  для i 1, , n= … . 

Доказательство проведем, используя математи-

ческую индукцию по n . Прежде всего заметим, что 

начальной меткой графа потока управления, соот-

ветствующего P , является метка start , а конечной – 

метка halt . 

Для n 0=  необходимо доказать, что 1 in 0s s− τ  

является началом вычисления. Но действительно, 

условия определения 2 выполнены по построе-

нию. 

Пусть утверждение верно для m n< . Тогда 

для начала вычисления 1 in 0 1 1 n ns s s s− τ τ τ…  усло-

вия 1) и 3) определения 2, очевидно, верны. Для 

доказательства истинности условия 2) определе-

ния 2 достаточно доказать, что ( ) ( )n 1 ne b−τ = τ , но 

это верно, поскольку n 1−τ  и nτ  соответствуют 

переходам n 1−τ  и nτ  программного графа P , а 

значит, ( ) ( )n 1 ne b execute−τ = τ =  по построению. 

Для доказательства истинности условия 4) опре-

деления 2 достаточно доказать, что 

( )n 1 ns guard− ∈ τ . Но по построению 

( ) ( ) ( )n n nguard p b guardτ ≡ = τ ∧ τ , а n 1 n 1s | V s− −= , 

а ( ) ( )n 1 ns p b− = τ . Для доказательства истинности 



Надійність програмного забезпечення 

 

159

условия 5) определения 2 достаточно доказать, 

что ( )( )n n n 1s effect s −= τ , но это также следует из 

построения. 

Таким образом, доказательство завершено. 

Утверждение 3. 

Пусть 0 1 1 2 n ns s sτ τ τ…  – вычисление для P , то-

гда 1 in 0 1 1 n n out n 1s s s s s− +τ τ τ τ…  является вычислени-

ем для P , где n 1 ns | V s+ = , ( )n 1s p+ = ∇ . 

Доказательство. Утверждение следует из утвер-

ждения 2 и построения. 

Утверждение 4. 

Пусть 1 in 0 1 1 n n out n 1s s s s s− +τ τ τ τ…  – вычисление 

для P , для которого ( )1s p− = ∇ , тогда 

0 1 1 2 n ns s sτ τ τ…  – вычисление для P . 

Доказательство аналогично предыдущим. 

 
Пример нормализации 

 
В качестве примера рассмотрим программный 

граф алгоритма сортировки пузырьком (рис. 1). 

 
 

Рис. 1. Программный граф алгоритма 
сортировки пузырьком 

 
На рис. 2 приведен результат нормализации это-

го программного графа. 

Программные инварианты исходного  
и нормализованного графов 

 
Напомним, что программным инвариантом для 

программного графа P  называется элемент ψ  из 

( )C Σ , удовлетворяющий условию: для любого на-

чала выполнения 0 1 1 2 n ns s sτ τ τ…  такого, что 

a b0s ∈ ψ , выполняется a bns ∈ ψ . Связь между про-

граммными инвариантами графов P  и P  устанав-

ливается следующей теоремой.  

 
 

Рис. 2. Нормализованный программный граф 
алгоритма сортировки пузырьком 

 
Теорема. 

Инвариант ( )Cψ∈ Σ  программного графа P  яв-

ляется инвариантом программного графа P  и на-

оборот инвариант ( )Cψ∈ Σ  программного графа P , 

который обладает следующими свойствами: 

1) если 1s ∈ ψc fd ge h , ( )2s C∈ Σ  и 1 2s | V s | V= , 

тогда 2s ∈ ψc fd ge h ; 

2) если s∈ ψc fd ge h , тогда для всякого x V∈  вы-

полнено ( ) { }s x D∈ ∇∪ , тогда условие ψ , опреде-

ленное формулой 

 a b ( ){ }s | s p s | V s sψ = ∈Σ = ∇∧ = ∧ ∈ ψc fd ge h  

является программным инвариантом графа P . 

Доказательство следует из утверждений 2 и 3. 

 
Выводы 

 
Приведенное преобразование программного гра-

фа, несмотря на расширение множества возможных 

значений данных, приводит к эквивалентной про-
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грамме, если нас интересуют только свойства, опре-

деленные в терминах исходного множества данных. 

Вид нормализованной программы является очень 

простым: конструкция цикла, телом которого явля-

ется конструкция выбора. 

Такой вид программы позволяет локализовать 

проблемы, возникающие при ее анализе за счет на-

личия многих циклов. 

Такой специальный вид программы позволяет 

строить инварианты даже без учета условий завер-

шения цикла в том случае, когда эти инварианты 

могут быть выражены в терминах абстракций [7, 8] 

области данных, обладающих свойством обрыва 

убывающих цепей. Именно такая ситуация возника-

ет при контроле инвариантности физической раз-

мерности программных переменных. 

Важным с точки зрения автора преимуществом 

нормализованной программы является выделение из 

ее текста конструкции выбора, которая сосредота-

чивает в себе всю логику программы, и которую 

можно рассматривать как оператор на памяти, иг-

рающий роль аналогичную инфинитизимальному 

генератору динамической системы. По аналогии его 

можно назвать генератором.  

Тогда вопрос о программных инвариантах анало-

гичен вопросу об аттракторах динамической систе-

мы. 

В этом направлении открывается путь для ос-

лабления понятия инварианта до понятия, напри-

мер, асимптотического инварианта, т.е. условия, 

которое приобретает свойство инварианта после 

выполнения конечного числа проходов генератора 

по циклу. 

Отмеченная аналогия позволяет применять ме-

тоды динамических систем для анализа программ, 

вводя известные для динамических систем числовые 

инварианты, такие как энтропия, свободная энергия, 

температура и т.п. В этой связи вызывает интерес 

вопрос об их содержательности для статического 

анализа программ. 
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