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В роботі запропоновано перелік параметрів процесу, які враховуються при побудові його сигнатури. На 
основі визначених параметрів процесу запропонована структура сигнатури процесу та алгоритм її 
побудови в комп'ютерній системі. На основі сигнатури запропоновано модель та укрупнений алгоритм 
прогнозування стану процесу в комп'ютерній системі. 
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Вступ 

 
Широке застосування персональних комп'ютерів 

(ПК) для вирішення масштабних і об'ємних задач 

вимагає безвідмовної роботи процесів, що викону-

ються на них [1, 2]. Оскільки відомі на сьогодні ме-

тоди та засоби не повністю вирішують таку задачу 

[2, 3], постає необхідність у розробці нових підходів 

до її розв'язання. 

Постановка задачі. -Аналіз відомих методів та 

засобів вирішення проблеми взаємоблокування про-

цесів в комп’ютерній системі (КС) показав, що дані 

методи мають ряд недоліків: блокування роботи 

операційної системи (ОС), наявність  циклів актив-

ного очікування, складність програмної реалізації 

для багатьох процесів, необхідність використання 

спеціалізованої команди процесора [2]. Тому необ-

хідно розробити модель прогнозування стану проце-

сів в КС, яка базується на використанні сигнатур 

процесів і дає можливість виділити підмножину си-

гнатур процесів, що наближаються до стану взаємо-

блокування. 

 
1. Параметри процесу 

 
Визначимо параметри процесу, що є необхідни-

ми для побудови його сигнатури. Для цього розгля-

немо множину характеристик процесу, якими він 

володіє у сучасних операційних системах. 

Операційна система створює процес, коли кори-

стувач запускає програму на виконання. Процес і 

програма, що виконується в даному процесі, не ото-

тожнюються. Програмою є машинний код і почат-

кові дані, що містяться у виконуваному файлі на 

диску або скопійовані ОС для виконання в операти-

вну пам'ять. Для кожного процесу ОС створює до-

датковий набір даних, що називається середовищем 

виконання процесу або контекстом процесу. Дані  

із цього набору називаються атрибутами процесу 

[4, 5] – ознаками, що відрізняють один процес від 

іншого. Вони можуть бути як сталими, так і зміню-

ватись протягом життєвого циклу процесу (напри-

клад, ідентифікатор процесу – сталий параметр, 

пріоритет процесу – динамічний параметр). 

До найважливіших атрибутів процесу віднесемо 

наступні: 

− ідентифікатор процесу (PID – Process 

IDentifier). Ідентифікатор процесу є цілим додатнім 

числом. Кожний процес в системі має унікальний 

ідентифікатор. ОС керує процесами, використовую-

чи ідентифікатор процесу; 

− ідентифікатор батьківського процесу 

(PPID). Цей атрибут процес отримує під час свого 

запуску і може використовувати його для отримання 

інформації про стан батьківського процесу або для 

передачі йому сигналу; 

− реальний і ефективний ідентифікатори ко-

ристувача і групи (UID, GID, EUID і EGID). Реальні 
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ідентифікатори співпадають з ідентифікаторами 

користувача, що запустив процес, і групи, до якої 

він належить. Реальні ідентифікатори наслідуються 

дочірнім процесом і не можуть бути змінені. Права 

доступу процесу до ресурсів ЕОМ визначаються 

ефективними ідентифікаторами; 

− відкриті файли. Крім стандартних файлів 

вводу, виводу і помилок процес може відкрити інші 

файли. Дочірній процес наслідує всі файли, відкриті 

батьківським процесом; 

− пріоритет і відносний пріоритет. Пріоритет 

процесу – змінна величина, яка обраховується ОС в 

момент вибору процесу для виконання. Він зміню-

ється в залежності від наступних факторів: віднос-

ний пріоритет процесу, час очікування запуску, по-

точний стан процесу та ін.; 

− поточний каталог. Кожний процес має свій 

поточний та робочий каталоги; 

− час виконання. Для процесу визначений 

користувацький, системний і реальний час вико-

нання процесу. Користувацький час – це час, ви-

трачений ЦП на виконання коду програми. Сис-

темний час – це час, витрачений ЦП на обробку 

системних викликів, операцій вводу/виводу, пере-

силки даних. Реальний час – це час, що пройшов 

від моменту запуску програми; 

− змінні оточення; 

− розмір програми – об'єм пам'яті, яку займає 

процес. Кожний процес характеризується значення-

ми віртуального розміру і розміру резидентної час-

тини; 

Перераховані параметри є спільними для різних  

операційних систем. Проте цей перелік може бути 

доповнений деякими параметрами, що є важливими 

для процесу у конкретній ОС. 

2. Сигнатура процесу 
 

Для вирішення задачі прогнозування стану про-

цесу представимо його набором характеристик (сиг-

натурою). 

Визначення 1. Сигнатурою процесу назвемо су-

купність його характеристик, яка однозначно іден-

тифікує поведінку процесу у комп’ютерній системі. 

До характеристик процесу, що формують сигна-

туру, віднесемо ідентифікатор процесу, ідентифіка-

тор батьківського процесу, ідентифікатор користу-

вача якому належить процес, пріоритет процесу, 

квоти процесу (кількість пам'яті і процесорний час 

доступні процесу), дескриптори відкритих процесом 

файлів [5, 6]. 

Подамо сигнатуру процесу у наступному вигляді 

(рис. 1): 

1) ідентифікатор процесу (x1 біт); 

2) ідентифікатор батьківського процесу  

(x2-x1 біт); 

3) ідентифікатор користувача (x3-x2 біт); 

4) пріоритет процесу (x4-x3 біт); 

5) кількість дескрипторів файлів, що викорис-

товуються процесом (x5-x4 біт); 

6) обсяг віртуальної пам'яті, що використовує 

процес (x6-x5 біт); 

7) час виконання процесу (x7-x6 біт); 

8) додаткові параметри процесу (xn-x7 біт). 

Довжина сигнатури буде залежати від кількості 

додаткових параметрів, які будуть включені в неї, та 

від архітектурних особливостей певної ОС. 

Для відображення процесів та відповідних їм си-

гнатур подамо їх у наступній формі: ( ), ,I S T , де I – 

ім'я процесу, S – побудована сигнатура для даного 

процесу, T – час побудови або останньої модифікації 

сигнатури для даного процесу. 

 
Рис. 1. Представлення сигнатури у машинному форматі 
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3. Алгоритм побудови сигнатури процесу 
 

Представимо процес побудови сигнатури проце-

су наступним алгоритмом (рис. 2): 

Крок 1. Перевірка, чи опрацьована уся множина 

процесів. Якщо так, то перехід до кроку 8, інакше – 

перехід до кроку 2. 

Крок 2. Перевірка, чи має процес раніше сфор-

мовану сигнатуру. Якщо так, то перехід до кроку 6, 

інакше перехід до кроку 3. 

Крок 3. Отримання інформації про процес, яка 

необхідна для формування його сигнатури. 

Крок 4. Формування сигнатури процесу. На цьо-

му кроці відбувається перетворення значень необ-

хідних параметрів процесу до заданого вигляду і 

утворення його сигнатури. 

Крок 5. Додавання створеної сигнатури до мно-

жини сигнатур процесів. Перехід до кроку 1. 

Крок 6. Перевірка, чи змінились значення скла-

дових сигнатури процесу. Якщо так, то перехід до 

кроку 7, інакше перехід до кроку 1. 

Крок 7. Модифікація сигнатури процесу згідно 

поточних значень складових та перехід до кроку 1. 

Крок 8. Збереження поточної множини сигнатур 

процесів. 
 

4. Приклад побудови сигнатури процесу 
 

Розглянемо на прикладі реальні процеси в ОС 

сімейства Windows (рис. 3) та Linux (рис. 4). 

Включимо до складу сигнатури параметри [8, 9], 

якими володіє процес у даній ОС (табл. 1): 

Результати побудови сигнатур для двох процесів 

в ОС Windows та для двох процесів в ОС Linux 

представимо у табл. 2. 

 
Рис. 2. Алгоритм побудови сигнатури процесу 
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Рис. 3. Активні процеси в ОС сімейства Windows 

 
Рис. 4. Активні процеси в ОС сімейства Linux 

Таблиця 1 

Параметри процесу, що входять до складу сигнатури 

ОС Windows ОС Linux 
№ 
п/п Параметр 

Використання Кількість 
бітів Використання Кількість 

бітів 
1 ідентифікатор процесу + 14 + 14 
2 ідентифікатор батьківського процесу + 14 + 14 
3 ідентифікатор користувача + 4 + 10 
4 пріоритет процесу + 4 + 8 
5 кількість дескрипторів файлів, що 

використовуються процесом 
+ 8 + 8 

6 обсяг віртуальної пам'яті, що викори-
стовує процес 

+ 30 + 32 

7 час виконання процесу + 30 + 32 
8 додатковий пріоритет процесу + 4 + 8 
9 стан процесу - - + 2 
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Таблиця 2 

Процеси та відповідні їм побудовані сигнатури 

Ім'я процесу ОС Система 
числення Сигнатура процесу Час ство-

рення 

двійкова 

00000010001000 00010101110100 0011 
1000 01000110 
00000000000000001000100001101100 
00000000000000000000100000100010 1001 

nod32kui.exe 
(антивірусна сис-
тема NOD32) 

Windows 
XP 

шістнадцяткова 022057438460000886С000008229 

14:15:07 

двійкова 

00101001011000 00010101110100 0011 
1000 10101000 
00000000000000001111001111000100 
00000000000000000101110011010100 1000 

TOTALCMD.EXE 
(файловий мене-

джер) 

Windows 
XP 

шістнадцяткова 296057438А80000F3C400005CD48 

14:15:07 

двійкова 

00111010000110 00000000000001 
1111101000 00010000 00000001 
00000000000000001111111010110100  
00000000000000000101110011010100 
00000000 01  

ksysguard 
(менеджер проце-

сів) 

Linux 
SUSE 
10.3 

шістнадцяткова 3A18001FA040040003FAD00001735001 

15:06:45 

двійкова 

00101001001011 00101000001100 
0000000000 00001111 00000101 
00000000000000000111010001100100 
00000000000000000000100000100010 
00000001 01 

Xorg 
(графічна систе-

ма) 

Linux 
SUSE 
10.3 

шістнадцяткова 292CA0C0003C180001D1900000208805 

15:06:45 

 
5. Модель процесу прогнозування стану 

процесу в комп'ютерній системі 
 

Подамо процес прогнозування стану процесів в КС 

наступною моделлю (2): 

, , , ,M A S D P R=   (2) 

де A  - множина сигнатур процесів, що виконуються 

в КС у даний момент; S  – впорядкована послідов-

ність [7] характеристик комп’ютерної системи (зага-

льний обсяг оперативної пам'яті, зовнішньої пам'яті, 

обсяг вільної в даний момент пам'яті, кількість пери-

ферійних пристроїв); D  – підмножина сигнатур про-

цесів, що знаходяться у стані, наближеному до стану 

взаємоблокування; P  – множина правил, на основі 

яких проводиться розбиття множини сигнатур пра-

цюючих процесів на дві підмножини: підмножину 

сигнатур процесів, що знаходяться у стані, наближе-

ному до стану взаємоблокування, та підмножину сиг-

натур процесів, які не досягли цього стану; R  – век-

тор ймовірностей переходу у стан блокування проце-

сів із підмножини D . 

Для забезпечення процесу прогнозування стану 

процесів в КС включимо до моделі наступні структур-

ні частини (рис. 5): 

− підсистема виявлення зміни стану процесу – 

призначена для контролю за поточними параметрами 

процесів, що вже присутні в КС, та запуском нових 

процесів; 

− підсистема визначення характеристик КС – 

призначена для контролю за зміною основних харак-

теристик КС, що суттєво впливають на наближення 

процесів до стану взаємоблокування; 

− підсистема побудови сигнатури процесу – 

призначена для побудови сигнатури процесу, що ви-

конує перехід у стан готовності і ще не має сигнатури, 

та модифікації сигнатури процесів, що змінили зна-

чення своїх параметрів та мають відповідні їм сигна-

тури; 

− множина сигнатур процесів, що присутні у 

КС – призначена для зберігання сигнатур процесів, які 

в даний момент виконуються на КС; 

− множина правил взаємодії сигнатур процесів 

містить правила, що визначають поведінку процесів за 

їх сигнатурами; 
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− підсистема аналізу та логічного висновку – 

за допомогою множини правил взаємодії сигнатур 

процесів виділяє із множини сигнатур всіх процесів 

підмножину сигнатур процесів, що наближаються 

до стану взаємоблокування, і робить висновок про 

можливість продовження роботи цих процесів. 

Алгоритм визначення стану процесів в КС за та-

кою моделлю буде таким (рис. 6): на вхід системи 

поступає процес, що претендує на виконання в даній 

КС. Підсистема побудови сигнатури процесу отри-

мує та аналізує дані про процес і виконує побудову 

його сигнатури (або модифікацію сигнатури, якщо 

процес вже мав сигнатуру). Побудована сигнатура 

додається до множини сигнатур процесів.  

 
Рис. 5. Модель прогнозування стану процесів в комп’ютерній системі 

 
Рис. 6. Укрупнений алгоритм визначення стану процесів в КС 
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Підсистема аналізу та логічного висновку на основі 

множини правил взаємодії сигнатур процесів прово-

дить розбиття множини сигнатур процесів, присутніх в 

КС на дві підмножини: підмножину сигнатур процесів, 

що знаходяться у стані, наближеному до стану взаємо-

блокування, та підмножину сигнатур процесів, які не 

досягли цього стану. Далі дана підсистема проводить 

аналіз підмножини сигнатур процесів, що наближа-

ються до стану взаємоблокування та визначає ймовір-

ність виникнення ситуації взаємоблокування. Після 

цього формується висновок про можливість подаль-

шого виконання таких процесів. 

 
Висновки 

 
В роботі визначено параметри процесу, які 

включені в структуру сигнатури процесу, розроб-

лено алгоритм її побудови. Запропоновано модель 

прогнозування стану процесів в КС, яка дає мож-

ливість виділити підмножину сигнатур процесів, 

що наближаються до стану взаємоблокування, та 

зробити висновок про можливість подальшої робо-

ти цих процесів. На відміну від відомих підходів 

запропонована модель дозволяє уникнути наявнос-

ті циклів активного очікування, блокування роботи 

ОС та необхідності використання спеціалізованої 

команди процесора. Це необхідно для розробки 

методу та засобів, які дозволять попереджувати 

про можливість взаємоблокування процесів в ком-

п'ютерній системі. 
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