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ЗАДАЧА ОПТИМАЛЬНОГО ВЫБОРА МНОГОВЕРСИОННЫХ ТЕХНОЛОГИЙ 

РАЗРАБОТКИ ИНФОРМАЦИОННО-УПРАВЛЯЮЩИХ СИСТЕМ 
 

Получена графовая модель жизненного цикла для многоверсионных информационно-управляющих 
систем. Формализована задача выбора многоверсионных технологий разработки информационно-
управляющих систем. Такая задача может иметь четыре варианта постановки, которые имеют вид либо 
задач поиска кратчайшего/максимального пути в ориентированном графе, либо задач динамического 
программирования. Получены решения для четырех видов задачи оптимального выбора. 
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Применение многоверсионных технологий 

(МВТ) является действенным способом защиты ин-

формационно-управляющих систем (ИУС) от де-

фектов проектирования [1 - 3]. 

Базовым решением для внедрения МВТ является 

выбор различных программно-аппаратных плат-

форм, на основе которых реализуются неидентич-

ные версии ИУС [4]. Кроме того, на базе программ-

но-аппаратного разнообразия могут быть реализо-

ваны следующие виды разнообразия [5]: 

– субъектное разнообразие – достигается за счет 

привлечения различных исполнителей работ; 

– проектное разнообразие – достигается за счет 

применения различных методов (подходов) проек-

тирования аппаратных или программных средств; 

– функциональное разнообразие – достигается за 

счет реализации различными версиями различной 

функциональности (различных физических функций 

или альтернативных алгоритмов); 

– сигнальное разнообразие – достигается за счет 

использования различных входных параметров (раз-

личных источников данных) определяющих функ-

ционирование системы. 

Высокая стоимость реализации МВТ выдвигает 

задачу оптимизации вложения ресурсов для получе-

ния максимально возможного эффекта по снижению 

дефектов, внесенных при разработке ИУС. 

Особенности оценки стоимости применения 

МВТ изложены в работах [4, 6]. Для оценки эффекта 

применения МВТ целесообразно применять метри-

ки диверсности [7 - 9], которые, с одной стороны, 

позволяют оценить различия между версиями ИУС, 

а с другой стороны, позволяют определить коэффи-

циент снижения количества дефектов многоверси-

онной ИУС по сравнению с одноверсионной ИУС. 

Задача формализации модели жизненного цикла 

многоверсионных ИУС решалась, например, в рабо-

тах [4, 6, 10]. Однако, в известной литературе отсут-

ствует решение задачи оптимального выбора МВТ. 

Целью статьи является формализация и реше-

ние в общем виде задачи оптимального выбора МВТ 

разработки ИУС. 

 
1. Графовая модель жизненного цикла 

многоверсионной ИУС 
 
Жизненный цикл (ЖЦ) ИУС представляет собой 

последовательность N этапов. На каждом i-м этапе 

ЖЦ многоверсионной ИУС возможно применение 

Mi способов внесения версионной избыточности. 

Выбор многоверсионной технологии разработки 
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ИУС заключается в последовательном выборе на 

каждом i-м этапе ЖЦ j-го способа внесения верси-

онной избыточности (СВВИ) ИУС. Анализ техноло-

гий разработки ИУС показывает, что в общем слу-

чае выбор на каждом i-м этапе ЖЦ j-го СВВИ не 

влияет на выбор на (i + 1)-м этапе [9]. Однако, это 

допущение не носит принципиального характера и 

не влияет на дальнейшее решение задачи выбора. 

Кроме того, на каждом i-м этапе ЖЦ может быть 

принято решение о выборе одноверсионной техно-

логии. Такое решение также является независимым 

от предыдущих и последующих этапов ЖЦ. Каждый 

j-й СВВИ на каждом i-м этапе ЖЦ характеризуется 

двумя показателями: метрикой (степенью) диверс-

ности dij и стоимостью применения соответствую-

щего СВВИ cij (приращением стоимости по сравне-

нию с одноверсионным вариантом i-го этапа ЖЦ).  

Таким образом, возможное поле решений по вы-

бору МВТ разработки ИУС описывается двумя мат-

рицами: матрицей значений метрик диверсности 

D = || dij || и матрицей значений стоимости С = || сij ||, 

i = 1,...,N; j = 1,...,Mi. Отметим, что количество эле-

ментов матриц Mi в i-м столбце в общем случае не-

одинаково и определяется количеством СВВИ для i-

го этапа ЖЦ. С учетом возможности выбора на каж-

дом i-м этапе ЖЦ одноверсионной технологии реа-

лизации ИУС, матрицы D и С могут быть дополне-

ны нулевыми строками, содержащими N элементов: 

D0 = || 0,...,0 || и С0 = || 0,...,0 ||. 

Таким образом, ЖЦ многоверсионной ИУС мо-

жет быть представлен N-уровневым графом 

G = 〈V,U〉, где V = {vij} – множество вершин графа, 

U = {(vi1j1, vi2j2)} – множество ребер графа, каждое 

ребро определяется парой соединяемых вершин. 

Добавив начальную вершину VS и вершину VF, по-

лучим граф, имеющий вид сети (рис. 1). 

 
Рис. 1. Графовая модель жизненного цикла многоверсионной ИУС 

 

Проанализируем свойства графа G, представлен-

ного на рис. 1. 

1. Граф G является ориентированным (все ребра 

имеют направление), конечным (множество вершин 

и множество ребер являются конечными), связным 

(две любые вершины графа соединяются между со-

бой одним или несколькими ребрами), простым (две 

любые вершины графа соединяются не более чем 

одним ребром). 

2. Граф G является сетью, которая имеет вход VS 

и выход VF. 

3. Между входом и выходом графа G имеются N 

уровней. Ребра графа имеют направления от i-го к 

(i + 1)-му уровню, причем длина любого пути между 

двумя любыми соседними уровнями составляет од-

но ребро. Соответственно длина любого пути между 

входом и выходом графа G составляет (N + 1) ребро. 

4. Количество вершин графа G для каждого из N 

уровней в общем случае является разным: 

M1 ≠ M2 ≠ ... ≠ Mi ≠ ... ≠MN. 

VS VF

1 dij,сij 

0,0 

2 i N 

0,0 0,0 0,0 
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5. Каждая из вершин vij i-го уровня графа G свя-

зана ребром с каждой из вершин v(i+1)k (i + 1)-го 

уровня: ∀ vij : (vij,v(i+1)k). Это относится также и к 

«нулевым» вершинам vi0, соответсвующим реализа-

ции одноверсионной технологии на i-м этапе ЖЦ. 

6. Каждая из вершин vij графа G соответствует j-

му СВВИ для i-го этапа ЖЦ. Каждой из вершин vij 

приписывается значение dij метрики диверсности, 

соответствующей данному СВВИ, а также значение 

cij стоимости применения соответствующего СВВИ. 

7. Матрицы значений метрик диверсности 

D = || dij || и стоимости С = || сij ||, i = 1,...,N; 

j = 1,...,Mi. имеют общую форму и в общем случае не 

являются прямоугольными. 

8. Вершиы графа G на каждом i-м уровне допол-

няются одной «нулевой» вершиной vi0, соответ-

свующим реализации одноверсионной технологии 

на i-м этапе ЖЦ. Для этих вершин diMi+1
 = 0, 

ciMi+1
 = 0. Таким образом, матрицы метрик диверс-

ности D и стоимости С дополняются строками из N 

нулевых элементов и принимают вид: 
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Многоверсионной технологией разработки ИУС 

будем называть путь MVT = {VS, v1j, v2j,..., vij, vNj, 

VF}, содержащий хотя бы одну вершину vij, отлич-

ную от «нулевой» vi0. МВТ характеризуется сум-

марной метрикой диверсности 
1

N

ij
i

D d
=

= ∑  и суммар-

ной стоимостью (дополнительной по отношению к 

одноверсионной технологии) 
1

N

ij
i

C c
=

= ∑ . 

Одноверсионная технология разработки ИУС со-

ответствует пути OVT = {VS, v10, v20,..., vi0, vN0, VF}, 

включающей только «нулевые» вершины vi0. Соот-

ветсвенно, для одноверсионной технологии D = 0, 

C = 0. 

 
2. Постановка и решение задачи 

оптимального выбора многоверсионных 
технологий разработки ИУС 

 
Постановка задачи выбора МВТ разработки ИУС 

может иметь следующие четыре варианта: 

1) найти Cmin при реализации любой многоверси-

онной технологии D ≠ 0; 

2) найти Dmax без учета ограничений по стоимо-

сти; 

3) найти C → min при D ≥ Dзаданное; 

4) найти D → max при C ≤ Cзаданное. 

Первая задача является задачей поиска кратчай-

шего пути, а вторая – задачей поиска максимального 

пути [11,12]. Учитывая упрощенный вид сформули-

рованных задач, целесообразно решать их не стан-

дартными формализованными методами (такими, 

как метод Минти, метод потенциалов и т.п.) [13,14], 

а при помощи упрощенных эвристических проце-

дур. Третья и четвертая задачи являются задачами 

динамического программирования, поскольку пред-

ставление исходных данных в матричной форме 

подразумевает аддитивную целевую функцию и 

аддитивные ограничения [11]. 

Задача 1 нахождения Cmin при реализации любой 

многоверсионной технологии D ≠ 0 является зада-

чей поиска кратчайшего пути для вершин графа G, 

помеченных значениями сij. 
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В общем случае кратчайшим будет путь через 

вершины vi0, для которых сi0 = 0. Однако, при этом 

не выполняется условие D ≠ 0, поскольку такая тех-

нология является одноверсионной. Поэтому для ус-

ловия D ≠ 0 кратчайшим будет путь, содержащий 

одну вершину vij(сij min), а все остальные вершины 

сi0 = 0. 

Решение задачи включает следующую последо-

вательность действий: 

1. Выбор сij = сij min. 

2. Если существует несколько вершин, для кото-

рых сij = сij min, то следует выбрать ту вершину, для 

которой dij = dij max. 

Решением задачи является путь MVT(Cmin) = {VS, 

vi0,..., vij(сij min),…, vi0, VF}. Для пути MVT(Cmin) имеем 

значение метрики диверсности D = d[vij(сij min)] и 

значение стоимости С = сij min. 

Задача 2 нахождения Dmax без учета ограничений 

по стоимости является задачей поиска максимально-

го пути для вершин графа G, помеченных значения-

ми dij. 

Максимальным будет путь через вершины 

vij(di max), для которых значения dij являются макси-

мальными для каждого i-го этапа ЖЦ. 

Решение задачи включает следующую последо-

вательность действий: 

1. Выбор di max.для каждого i-го этапа ЖЦ. 

2. Если существует несколько вершин, для кото-

рых dij = di max,то следует выбрать ту вершину, для 

которой сij = сij min. 

Решением задачи является путь MVT(Dmax) = {VS, 

v1j(d1 max), v2j(d2 max),..., vij(di max),…, vNj(dN max), VF}. 

Для пути MVT(Dmax) имеем значение метрики ди-

версности  max
=1

=
N

i
i

D d∑  и значение стоимости 

 max
=1

= ( )
N

ij i
i

C c v d⎡ ⎤⎣ ⎦∑ . 

Задача 3 нахождения минимальной стоимости 

при заданном уровне диверсности (C → min при 

D ≥ Dзаданное) является задачею динамического про-

граммирования. 

Целевой функцией является 

=1

1( )=     min
N

ij
iji

f C c
d
⋅ →∑  при ограничениях 

=1

N

ij заданное
i

d D≥∑ . 

Решение такой задачи включает следующую по-

следовательность действий: 

1. Присвоение суммарной метрике диверсности 

значения D = 0 и счетчику значения k = 0. 

2. Построение матрицы ( ) ( )/ = ijN k N k

ij

c
C D

d
− − . 

3. Выбор минимального элемента матрицы 

=minij

ij

c

d
. 

4. Если существует несколько элементов матри-

цы с одинаковым минимальным значением, то сле-

дует выбрать ту вершину, для которой dij = dij max. 

5. Присвоение суммарной метрике диверсности 

значения =minij
ij

ij

c
D D d v

d

⎡ ⎤⎛ ⎞
⎢ ⎥= + ⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

 и счетчику зна-

чения k = k + 1. Включение вершины =minij
ij

ij

c
v

d

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

 

в состав искомой многоверсионной технологии. 

6. Проверка условия D ≥ Dзаданное. 

7. Если условие, указанное в действии 6, выпол-

няется, то выполнение алгоритма заканчивается, а 

уже выбранные вершины пути, соответствующего 

многоверсионной технологии, дополняются «нуле-

выми» вершинами vi0. 

8. Если условие, указанное в действии 6, не вы-

полняется, то из матрицы D(N-k)/C(N-k) удаляется 

столбец, содержащий элемент матрицы, выбранный 

на шаге 3. После этого снова выполняются шаги 3 - 8. 

Решением задачи является путь 

MVT(C → min) = {VS, 
1

1
1

=minj
j

j

c
v

d

⎛ ⎞
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⎝ ⎠

, 2
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, VF}. Для пути 
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MVT(C → min) имеем значение метрики диверсно-

сти 
1

=min
N ij

ij
iji

c
D d v

d=

⎡ ⎤⎛ ⎞
⎢ ⎥= ⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

∑  и значение стоимости 

1
=min

N ij
ij

iji

c
C c v

d=

⎡ ⎤⎛ ⎞
⎢ ⎥= ⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

∑ . 

Задача 4 нахождения максимальной диверсности 

при заданном уровне стоимости (D → max при 

C ≤ Cзаданное) является задачею динамического про-

граммирования. 

Целевой функцией является 

1

1( )    max
N

ij
iji

f D d
c=

= ⋅ →∑  при ограничениях 

1

N

ij заданное
i

c C
=

≤∑ . 

Решение такой задачи включает следующую по-

следовательность действий: 

1. Присвоение суммарной стоимости значения 

D = 0 и счетчику значения k = 0. 

2. Построение матрицы ( ) ( )/ = ijN k N k

ij

d
C D

c
− − . 

3. Выбор максимального элемента матрицы 

=maxij

ij

d

c
. 

4. Если существует несколько элементов матри-

цы с одинаковым максимальным значением, то сле-

дует выбрать ту вершину, для которой cij = cij min. 

5. Присвоение суммарной стоимости значения 

=maxij
ij

ij

d
C C c v

c

⎡ ⎤⎛ ⎞
⎢ ⎥= + ⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

 и счетчику значения 

k = k + 1. Включение вершины =maxij
ij

ij

d
v

c

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

 в со-

став искомой многоверсионной технологии. 

6. Проверка условия C ≤ Cзаданное. 

7. Если условие, указанное в действии 6, не вы-

полняется, то выполнение алгоритма заканчивается, 

а уже выбранные вершины пути, соответствующего 

многоверсионной технологии, дополняются «нуле-

выми» вершинами vi0. 

8. Если условие, указанное в действии 6, вы-

полняется, то из матрицы D(N-k)/C(N-k) удаляется 

столбец, содержащий элемент матрицы, выбран-

ный на шаге 3.  

После этого снова выполняются шаги 3 – 8. 

Решением задачи является путь MVT(D → max) = 

= {VS, 
1

1
1

=maxj
j

j

d
v

c

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

, 2
2

2
=maxj

j
j

d
v

c

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

,..., 

=maxij
ij

ij

d
v

c

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

,…, =maxNj
Nj

Nj

d
v

c

⎛ ⎞
⎜ ⎟⎜ ⎟
⎝ ⎠

, VF}. Для пути 

MVT(D → max) имеем значение метрики диверсно-

сти 
1

=max
N ij

ij
iji

d
D d v

c=

⎡ ⎤⎛ ⎞
⎢ ⎥= ⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

∑  и значение стоимости 

1
=max

N ij

iji

d
C c vij c=

⎡ ⎤⎛ ⎞
⎢ ⎥= ⎜ ⎟⎜ ⎟⎢ ⎥⎝ ⎠⎣ ⎦

∑ . 

Необходимыми исходными данными для реше-

ния задачи выбора многоверсионной технологии 

разработки ИУС в любой постановке является мо-

дель жизненного цикла многоверсионной ИУС, 

включающая: 

– множество этапов ЖЦ, E = {Ei}, i = 1,…,N; 

– для каждого i-го этапа ЖЦ – множество СВВИ, 

MVi = {MVij}, i = 1,…,Mi; 

– для каждого из СВВИ – значения метрики ди-

версности dij и стоимости cij (приращение стоимости 

по сравнению с одноверсионным вариантом i-го 

этапа ЖЦ ИУС). 

 
Выводы 

 

Полученные решения для вариантов задачи оп-

тимального выбора являются основой метода выбо-

ра многоверсионных технологий разработки ИУС. 

Данный метод применялся при разработке диверс-

ного программно-технического комплекса системы 

аварийной и предупредительной защиты реактора 

(ПТК АЗ-ПЗ) [15]. 

Предложенный вид программно-аппаратного 

разнообразия заключается в применении элемент-

ной базы от разных производителей, различных 
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программируемых компонентов (микропроцессоров 

и ПЛИС), различных языков программирования 

(Assembler и C). Значения метрик диверсности для 

различных видов разнообразия получены в работе 

[9]. Реализация диверсности позволило на порядок 

по сравнению с одноверсионной системой снизить 

интенсивность отказов, вызванных проявлением 

дефектов проектирования. 

Полученные в данной статье результаты приме-

нимы для любых видов диверсности ИУС. Ограни-

чения, связанные с взаимосвязью отдельных спосо-

бов внесения версионной избыточности на различ-

ных этапах ЖЦ, учитываются путем удаления соот-

ветствующих ребер из полносвязной графовой мо-

дели ЖЦ ИУС (рис. 1). 
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