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СИСТЕМНЫЙ АНАЛИЗ КРИТЕРИЕВ И ПАРАМЕТРОВ  

ПРОЕКТИРОВАНИЯ СИСТЕМЫ ЗАЩИТЫ 
 

В статье рассмотрены критерии и параметры проектирования оптимальной системы защиты. Представ-
лено общее решение задачи проектирования оптимальной системы защиты информации. Предложен ме-
тод вычисления коэффициента защищенности, исходя из вероятности появления угроз и вероятности от-
ражения атак. 
 
несанкционированный доступ, коэффициент защищенности 

 
Введение 

 
Надежность вычислительной системы – это 

свойство системы выполнять возложенные на нее 

функции в течение заданного промежутка времени. 

Применительно к системе защиты информации от 

несанкционированного доступа (НСД) надежность 

(эффективность защиты) – это свойство системы 

защиты обеспечивать защиту компьютерной ин-

формации от НСД в течение заданного промежутка 

времени [2]. 

Постановка задачи. Вопросы оценки эффектив-

ности и вопросы проектирования системы защиты 

тесно связаны, т.к. в их основе лежит единый мате-

матический аппарат решения соответствующей оп-

тимизационной задачи [5]. При проектировании 

системы защиты необходимо решать задачу много-

критериальной оптимизации, т.к. система защиты в 

общем случае характеризуются целым рядом пара-

метров, которые должны учитываться. 

 
1. Критерий и параметры проектирования 

оптимальной системы защиты 
 

Будем оценивать защищенность системы (Z) ко-

личественно в зависимости от стоимости защищае-

мой информации, вероятности взлома, стоимости 

самой системы защиты, производительности систе-

мы: 

),,,( ПЦPCfZ СЗИвзлинф ,                    (1) 

где Синф – стоимость защищаемой информации; Рвзл – 

вероятность взлома; ЦСЗИ – стоимость СЗИ; П – 

производительность системы. 

С учетом введенного понятия защищенности 

системы оптимизационная задача состоит в обеспе-

чении максимального уровня защищенности (как 

функции стоимости защищаемой информации и ве-

роятности взлома) при минимальной стоимости сис-

темы защиты и минимальном влиянии ее на произ-

водительность системы: 

),,,(max ПЦPCZZ СЗИвзлинф
opt  .            (2) 

С учетом сказанного может быть сделан важный 

вывод о многокритериальном характере задачи про-

ектирования системы защиты. При этом, кроме 

обеспечиваемого уровня защищенности, должен 

учитываться еще ряд важнейших характеристик 

системы. Например, обязательно должно учиты-

ваться влияние системы защиты на загрузку вычис-

лительного ресурса защищаемого объекта. 

В общем случае загрузка вычислительного ре-

сурса определяется количеством прикладных задач, 

решаемых объектом в единицу времени. [1] 

Исходные параметры для задачи проектирования 

системы защиты, а также возможности сведения 

задачи к однокритериальной проиллюстрированы на 

рис. 1. 
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2. Защищенность системы  
с точки зрения риска 

 
Рассмотрим защищенность системы с точки зре-

ния риска. Заметим, что использование теории рис-

ков для оценки уровня защищенности на сегодняш-

ний день является наиболее часто используемым на 

практике подходом. Риск (R) –  это потенциальные 

потери от угроз защищенности: 

взлинф pCpR )( .                       (3) 

По существу, параметр риска здесь вводится как 

мультипликативная свертка двух основных пара-

метров защищенности. 

С другой стороны, можно рассматривать риск 

как потери в единицу времени: 

взлинфCR )( ,                          (4) 

где λвзл – интенсивность потока взломов (под взло-

мом будем понимать удачную попытку несанкцио-

нированного доступа к информации). 

Эти две формулы связаны следующим соотно-

шением: 




 взл
взлp ,                               (5) 

где Λ –  общая  интенсивность потока несанкциони-

рованных попыток доступа злоумышленниками к 

информации [1]. 

 
3. Основной критерий защищенности. 

Общее решение задачи проектирования 
оптимальной системы защиты 

 
В качестве основного критерия защищенности 

будем использовать коэффициент защищенности 

(D), показывающий относительное уменьшение 

риска в защищенной системе по сравнению с неза-

щищенной системой: 

%1001% 









нез

защ
R
R

D ,                   (6) 

где Rзащ –  риск в защищенной системе; Rнез –  риск в 

незащищенной системе. 

Таким образом, в данном случае задача оптими-

зации выглядит следующим образом: 

Вероятность взлома Стоимость 
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Рис. 1. Критерии оценки защищенности 
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Для решения этой задачи сведем ее к однокрите-

риальной посредством введения ограничений. В 

результате получим: 



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
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
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,
;

max;),(
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задСЗИ

взлинф
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pCD

                     (8) 

где Цзад и Пзад – заданные ограничения на стоимость 

системы защиты и производительность системы. 

Целевая функция выбрана исходя из того, что 

именно она отражает основное функциональное на-

значение системы защиты – обеспечение безопасно-

сти информации [1]. 

Производительность системы ПСЗИ рассчитыва-

ется с применением моделей и методов теории мас-

сового обслуживания и теории расписаний (в зави-

симости от того, защищается ли система оператив-

ной обработки, либо реального времени).  

На практике возможно задание ограничения по 

производительности (влияние на загрузку вычисли-

тельного ресурса защищаемой системы) не непо-

средственно в виде требуемой производительности 

системы, а как снижение производительности 

(dПСЗИ) информационной системы от установки сис-

темы защиты.  

В этом случае задача оптимизации будет выгля-

деть следующим образом: 
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или после сведения ее к однокритериальной: 
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где  Цзад и dПзад – заданные ограничения на стои-

мость системы защиты и снижение производитель-

ности. 

Заметим, что именно такой принцип сведения 

задачи к однокритериальной целесообразен, т.к. в 

любом техническом задании на разработку системы 

защиты указывается, в какой мере система защиты 

должна оказывать влияние на производительность 

системы. Как правило, внедрение системы защиты 

не должно снижать производительность системы 

более чем на 10% [4]. Кроме того, обычно вводится 

ограничение на стоимость системы защиты. 

Если рассчитанное значение коэффициента за-

щищенности (D) не удовлетворяет требованиям к 

системе защиты, то в допустимых пределах можно 

изменять заданные ограничения и решить задачу 

методом последовательного выбора уступок (рас-

смотрен ниже). При этом задается приращение 

стоимости и снижение производительности: 

.

или
;

*

**

dПdПdП

ПППЦЦЦ

задзад

задзадзадзад





         (11) 

В таком виде задача решается в результате реа-

лизации итерационной процедуры путем отсеивания 

вариантов, не удовлетворяющих ограничительным 

условиям, и последующего выбора из оставшихся 

варианта с максимальным коэффициентом защи-

щенности. 

Теперь выразим коэффициент защищенности че-

рез параметры угроз. В общем случае в системе 

присутствует множество видов угроз. В этих усло-

виях зададим следующие величины: 

w – количество видов угроз, воздействующих на 

систему; 

),1( wiCi  – стоимость (потери) от взлома i-го 

вида; 

),1( wii   – интенсивность потока взломов i-го 

вида, соответственно; 

),1( wiQi   – вероятность появления угроз i-го 

вида в общем потоке попыток несанкционированно-

го доступа к информации, причем   



 i
iQ ; 
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),1( wipi   – вероятность отражения угроз i-го 

вида системой защиты.  

Соответственно, для коэффициента потерь от 

взломов системы защиты имеем: 

 
w

взлii
w

i pCpRpR
11

)()( ,             (12) 

где )( pRi  – коэффициент потерь от взлома i-го ти-

па.  

Этот коэффициент показывает, какие в среднем 

потери приходятся на один взлом i-го типа.  

Для незащищенной системы  

pугрi = Qi, 

для защищенной системы  

pугрi  = Qi(1 – pi). 

Соответственно, для коэффициента потерь от 

взломов системы защиты в единицу времени имеем: 

 
w

угрii
w

i CRR
11

)()( ,                (13) 

где )(iR  –  коэффициент потерь от взломов i-го 

типа в единицу времени. 

Для незащищенной системы iугрi    для за-

щищенной системы )1( iiугрi p . 

Соответственно, из (6) имеем: 
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Если в качестве исходных параметров заданы ве-

роятности появления угроз iQ , то коэффициент за-

щищенности удобно считать через вероятности по-

явления угроз. Если же в качестве исходных пара-

метров заданы интенсивности потоков угроз i , то, 

естественно, коэффициент защищенности считается 

через интенсивность [3]. 

Заключение 
 

В статье рассмотрены критерии и параметры 

проектирования оптимальной системы защиты ин-

формации. Проведено общее решение задачи проек-

тирования оптимальной системы защиты информа-

ции. Очевидно, что при использовании любого ма-

тематического метода проектирования системы за-

щиты необходимо задавать определенные исходные 

параметры для оценки защищенности. Однако 

именно с этим и связаны основные проблемы фор-

мализации задачи синтеза системы защиты, что 

представляет собой широкое поле для дальнейших 

исследований. 
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