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В статье на основе анализа существующих методов обеспечения надежности информационно-управ-
ляющих систем предложено усовершенствовать метод обеспечения заданных показателей надежности 
распределенных информационно-управляющих систем за счет выбора параметров обновлений про-
граммных средств системы. 
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Введение 
 
Повышение требований к качеству информаци-

онно-управляющих систем (ИУС), применяемых в 

электронной коммерции, Web-серверах, телекомму-

никационных сетях и др., обуславливает функцио-

нирование их в режиме постоянной готовности, т.е. 

24 часа в сутки и 7 дней в неделю. Для надежного 

функционирования такие ИУС строятся по типово-

му распределенному принципу с функциональной 

автономностью территориально разнесенных эле-

ментов. Например, ИУС высоконадежных Web-

серверов могут строиться на основе кластерных 

структур. 

К надежности ИУС выдвигаются требования 

(табл. 1), условно представленные в виде так назы-

ваемых «уровней готовности» (High Availability 

Level, HAL). В частности к информационно-

управляющим системам постоянной готовности вы-

двигаются требования уровней HAL-4 и HAL-5 [1]. 

Для обеспечения повышенных требований к на-

дежности ИУС необходимо учитывать все возмож-

ные факторы, которые увеличивают длительность 

простоя системы, и противодействовать им. Как 

известно, простой системы может быть обусловлен 

либо восстановлением системы после отказа, вы-

званного некоторым видом неисправностей, либо 

проведением мероприятий технического обслужи-

вания (ТО), направленных на предотвращение раз-

личных неисправностей системы. Очевидно, что эти 

составляющие простоя ИУС взаимосвязаны, и 

уменьшение одной из них приведет к увеличению 

другой. Поэтому, для минимизации простоев в про-

цессе обеспечения надежности ИУС необходимо 

моделировать их функционирование с учетом про-

цессов восстановления и обслуживания. 

Анализ литературных источников [1, 2] позволя-

ет выделить две группы методов обеспечения на-

дежности ИУС: 

– методы повышения безотказности ИУС, обес-

печивающие предотвращение, предсказание и уст-

ранение явных или скрытых причин отказов систе-

мы (fault prevention, fault removal, fault forecasting 

Means); 

– методы построения отказоустойчивых систем, 

в которых допустимы отказы отдельных состав-

ляющих элементов системы (fault tolerance System). 

Отказы ИУС принято рассматривать как прояв-

ление некоторого множества различных видов не-

исправностей аппаратной и программной компонент 

ИУС [1 – 3]. Соответственно, далее рассматривают-

ся методы обеспечения надежности аппаратных 

средств (АС) ИУС и методы обеспечения надежно-

сти программных средств (ПС) ИУС. 
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Таблица 1 
Требования к надежности ИУС 

 

HAL 
Уровень 

готовности 
(%) 

Тпростоев 
1/год Характеристика системы 

1 90,0% 36 дней 12 часов Необслуживаемая, неуправляемая 
(unmanaged) 

2 99,0% 87 часов 36 минут Обслуживаемая, управляемая 
(managed) 

3 99,9% 8 часов 46 минут 
Хорошо обслуживаемая, 
хорошо управляемая 

(well-managed) 

4 99,99% 52 минут 33 секунд Устойчивая к отказам 
(fault-tolerant) 

5 99,999% 5 минут 15 секунд С высокой готовностью 
(high-availability) 

6 99,9999% 51,5 секунд С очень высокой готовностью 
(very-high-availability) 

7 99,99999% 5,15 секунд С ультравысокой готовностью 
(ultra-availability) 

  
 

Методы повышения безотказности аппаратной 

компоненты ИУС предусматривают использование 

высоконадежных элементов АС на этапе проектиро-

вания [3 – 5] и своевременное обнаружение и устра-

нение дефектов АС в процессе ТО на этапе эксплуа-

тации ИУС [4]. Для современных электронных ком-

понентов ИУС порядок интенсивности безотказной 

работы составляет 10–9 – 10–6 отказов/час [5], поэто-

му при измерении значений указанного параметра 

используют относительные величины: FR (failure 

rate) = 10–6 и FIT (failure in time) = 10–9. Методы по-

вышения безотказности программной компоненты 

ИУС предусматривают проведение качественного 

тестирования и верификации программных продук-

тов до ввода их в эксплуатацию [5], а также модер-

низацию [6] и обновления ПС [7] для устранения 

дефектов старения и невыявленных дефектов при 

эксплуатации ПС ИУС. Однако, несмотря на при-

нимаемые меры, среднестатистический уровень не-

выявленных дефектов составляет 6 единиц на 1000 

строк программного кода [5]. Тогда, если быстро-

действие выполнения программы процессором ИУС 

составляет 7·109 строк кода/час, интенсивность от-

казов ПС, вызванных дефектами проектирования, 

составит 2,5·10–3 отказов/час [5]. 

Очевидно, что на данный момент безотказность 

АС ИУС на несколько порядков выше безотказно-

сти ПС ИУС. 

Методы повышения отказоустойчивости как АС 

так и ПС ИУС предусматривают внесение избыточ-

ности в физическую или логическую структуру сис-

темы. Так отказоустойчивость АС обеспечивается за 

счет применения резервированных структур (дубли-

рованных, троированных, мажоритарно-резерви-

рованных и т.д.) [1, 3, 8], а отказоустойчивость ПС 

обеспечивается их диверсификацией, то есть одно-

временным использованием программных продук-

тов различных разработчиков [9]. Применение рас-

пределенной структуры ИУС (например, кластер-

ной) позволяет одновременно повысить отказо-

устойчивость к дефектам АС и к так называемым 

«heisenbug»-дефектам ПС [6]. 

Формулирование проблемы. На современном 

этапе характерно построение ИУС из готовых ком-

понент – вычислительной техники и программного 

обеспечения универсального назначения, поэтому 

для обеспечения надежности таких систем, как пра-

вило, применяются методы повышения отказо-

устойчивости. Так в [3, 8] для обеспечения заданных 

показателей надежности предлагается методика со-
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ставления вариативного ряда, из которого выбира-

ется требуемая структура системы. 

Однако данная методика может оказаться невос-

требованной для разработчиков ИУС в силу того, 

что дополнительное резервирование АС может не 

потребоваться, так как безотказность современных 

АС ИУС достаточно высока; а диверсификация ПС 

неприемлема в силу дороговизны программной про-

дукции. В связи с этим становится актуальной зада-

ча обеспечения надежности ИУС с помощью прове-

дения обновлений ПС. 

Целью статьи является разработка метода обес-

печения надежности распределенных ИУС с учетом 

повышения безотказности ПС в процессе их обнов-

ления. Для этого необходимо: 

– принять основные допущения для определения 

входных параметров метода обеспечения заданных 

показателей надежности ИУС; 

– разработать последовательность анализа на-

дежности распределенных ИУС с учетом отказов, 

вызванных проявлением различных видов неис-

правностей; 

– на основе полученных в ходе анализа надежно-

сти данных, выработать рекомендации по обеспече-

нию заданных показателей надежности распреде-

ленных ИУС; 

– провести анализ достоинств и недостатков ме-

тода обеспечения надежности распределенных ИУС 

и сделать выводы о перспективе дальнейших иссле-

дований в заданном направлении. 
 

Основные допущения, принимаемые  
в процессе обеспечения заданных  

показателей надежности 
 распределенных ИУС 

 

В процессе обеспечения надежности распреде-

ленных ИУС принимаются следующие допущения: 

– аппаратная и программная компоненты ИУС 

собираются из универсальных составляющих, кото-

рые прошли этапы тестирования и верификации; 

– потоки событий, переводящие систему из од-

ного функционального состояния в другое, облада-

ют свойствами стационарности, ординарности и 

отсутствием последействия; 

– каждый элемент ИУС в произвольный момент 

времени может находиться либо в работоспособном, 

либо в неработоспособном состоянии; 

– нарушение работоспособного состояния АС 

ИУС вызвано физическими дефектами (ДФ АС) 

[2, 3]; 

– нарушение работоспособного состояния ПС 

ИУС может быть вызвано дефектами проектирова-

ния (ДП) [3, 7], случайными ошибками обслужи-

вающего персонала и пользователей (СО) [7, 10] и 

злонамеренными действиями обслуживающего пер-

сонала и пользователей (ЗД) [10]; 

– стоимость обновления ПС намного меньше за-

купки и использования программной продукции 

другого разработчика для организации диверсной 

системы. 

Применение распределенной структуры по-

строения ИУС позволяет проводить мероприятия 

ТО без нарушения работоспособного состояния сис-

темы в целом. Однако некоторые мероприятия, на-

пример, обновление версии программ в процессе их 

сопровождения, требуют пусть даже кратковремен-

ного, но все-таки простоя системы. Эти особенности 

необходимо учитывать при обеспечении заданных 

показателей надежности. Поэтому в работе рассмат-

ривается два вида обновлений ПС: 

– обновления ПС ИУС первого рода, которые 

проводятся периодически (например, смена версии 

ПС) и предусматривают простой системы на протя-

жении процедур обновления; 

– обновления ПС ИУС второго рода, которые 

проводятся через некоторое время после обнаруже-

ния ошибки, дефекта, неисправности или «дыры» в 

программе (например, установка «patches»-заплат) и 

предусматривают простой только одного из элемен-

тов ИУС, а не системы в целом. 
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Этапы анализа надежности  
распределенных ИУС с учетом отказов, 
вызванных проявлением различных  

видов неисправностей 
 
Предварительный анализ надежности позволяет 

определить степень несоответствия требуемым зна-
чениям показателей надежности проектируемой 
ИУС с выбранной структурой и параметрами об-
новлений ПС. В основу мероприятий анализа на-
дежности распределенных ИУС положен аппарат 
марковских однофрагментных (статических) моде-
лей [3] и регулярных многофрагментных моделей 
(РМФМ) (динамические модели) [8]. 

Основные этапы анализа надежности распреде-
ленных ИУС следующие (алгоритм метода обеспе-
чения надежности приведен на рис. 1). 

1. Анализ документации на исследуемую систе-
му (техническое задание, технические условия, ин-
струкция по эксплуатации, нормативные документы 
и др. доступные источники). При этом выявляются 
все требования к системе (оператор 1), производится 
выбор одной из базовых распределенных структур и 
способа обновлений ПС (оператор 2). Также возмо-
жен вариант начального применения нераспреде-
ленной структуры без обновлений ПС. 

2. Обоснование возможности описания функ-
ционирования ИУС как марковского случайного 
процесса. Закон распределения времени между от-
казами элементов ИУС экспоненциальный. Это дает 
возможность рассматривать случайный процесс, 
протекающий в ИУС, как марковский процесс с 
дискретными состояниями и непрерывным време-
нем. В случае если в процессе функционирования 
ИУС производятся обновления ПС, необходимо 
обосновать возможность описания процесса функ-
ционирования ИУС аппаратом регулярных много-
фрагментных моделей [8] (принятие основных до-
пущений, оператор 3). 

3. На основании определенных в документации 
критериев отказа и выбранной структуры системы 
построить структурную схему надежности ИУС с 
учетом всех распределенных элементов (опера-
тор 4). По ССН построить размеченный граф со-

стояний и переходов системы G(V, N) (оператор 5), 
где V = M{vi} – множество вершин (состояния 
ИУС), N = M{nij} – множество дуг (условных плот-
ностей распределений вероятностей отказов и вос-
становлений, определяющих переход из одного со-
стояния в другое). Набор состояний графа G(V, N) 
представляет собой полную группу событий. 
 

Начало 

Выявление 
требований к 

системе 

1 

Выбор распределенной 
структуры ИУС и 

способов обновления 
ПС 

2 

Принятие основных 
допущений и обоснование 
применимости теории 
марковских процессов 

3 

 

Построение 
структурной схемы 
надежности ИУС 

4 

Построение графа 
состояний и 

переходов G(V,N) 

5 

Построение 
системы 

дифференциальных 
уравнений 
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Решение СДУ 
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Определение 
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показателей Аj(t) 
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jA A= ∏  

10 

А ≥  AТР 
11 

да нет 

Конец 

Определение входных 
параметров ИУС 
М{λ } и М{µ } 

6 

БР 
Блок рекомендаций 
по обеспечению 
надежности ИУС 

12 

 

Рис. 1. Алгоритм метода обеспечения надежности 
распределенных ИУС 
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4. Для учитываемых видов неисправностей из 

доступных источников осуществляется определение 

количественных значений параметров, позволяю-

щих определить вероятностно-временные показате-

ли надежности (параметры интенсивностей отказов 

и восстановлений элементов ИУС) (оператор 6). 

В случае отсутствия количественных данных о 

параметрах АС ИУС осуществляется расчет значе-

ний интенсивностей отказов и восстановлений АС 

элементов ИУС на основании наиболее приемлемых 

моделей безотказности и ремонтопригодности АС, 

(например [3, 5]). 

В случае отсутствия количественных данных о 

параметрах ПС ИУС осуществляется расчет значе-

ний интенсивностей проявления ДП, СО и ЗД и ин-

тенсивностей восстановления ПС элементов ИУС на 

основании моделей надежности [7, 10]. Для ИУС, в 

которых проводятся обновления ПС, необходимо 

определить интенсивность проведения обновлений 

ПС и интенсивность восстановления системы после 

проведения обновления ПС [7]. 

5. По графу состояний и переходов определить 

систему дифференциальных уравнений (СДУ) Кол-

могорова [3]. При этом каждому состоянию Si графа 

G ставится в соответствие Pi(t) – вероятность нахо-

ждения ИУС в i-м состоянии (оператор 7). Для мно-

гофраментных моделей СДУ будет состоять из по-

следовательности регулярных блоков, описываю-

щих фрагменты РМФМ. 

6. Для различных параметров размеченного гра-

фа состояний и переходов выполнить операторы 8 и 

9. Для решения полученной СДУ численным мето-

дом (например, экспоненциальным [11]) необходи-

мо синтезировать квадратную разреженную матрицу 

коэффициентов с учетом количественных значений 

параметров системы. После решения СДУ (оператор 

8) необходимо определить частные показатели на-

дежности Аj(t) (комплексные показатели надежности 

ИУС с учетом проявления только одного вида неис-

правностей, например ДП) как вероятности нахож-

дения системы на множестве работоспособных со-

стояний (оператор 9). 

7. Определить значение полного показателя на-

дежности А(t) (комплексного показателя надежности 

с учетом проявления всех рассматриваемых видов 

неисправностей: ДФ АС, ДП, СО и ЗД) из выраже-

ния (оператор 10): 

∏= )()( tAtA j                             (1) 

8. Сравнить полученное значение А(t) с требуе-

мым (оператор 11). В случае положительного ответа 

делается вывод о соответствии выбранной структу-

ры ИУС и проводимой политики обновлений ПС 

ИУС требованиям, выдвигаемым к системе. В слу-

чае отрицательного ответа делается вывод о несоот-

ветствии ИУС выдвигаемым требованиям. После 

этого выполняются рекомендации по обеспечению 

надежности ИУС (оператор 12). 

Далее производится повторная оценка соответст-

вия надежности ИУС заданным требованиям (пере-

ход к оператору 2). 

Таким образом, последовательность мероприя-

тий по обеспечению надежности выполняется цик-

лически до того момента, когда ИУС будет отвечать 

выдвигаемым требованиям. 

 
Рекомендации по обеспечению  

заданных показателей надежности  
распределенных ИУС 

 
В связи с тем, что существует несколько спосо-

бов повышения надежности распределенных ИУС, 

при разработке рекомендаций необходимо учиты-

вать экономический аспект проводимых мероприя-

тий обеспечения заданных показателей надежности. 

В основу рекомендаций по обеспечению надеж-

ности распределенных ИУС положен анализ полу-

ченных результатов оценки частных показателей 

надежности на минимальные значения. На основа-

нии проведенного анализа выявляются наиболее 

критичные виды неисправностей системы (те виды, 

для которых показатель Аj(t) имеет минимальное 
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значение). Кроме того, необходимо учитывать виды 

обновлений ПС, которые проводятся или не прово-

дятся в рассматриваемой ИУС. 

В связи с этим комплекс мероприятий по обес-

печению заданных показателей надежности ИУС 

представлен в табличной форме (табл.2). 

Таблица 2 

Комплекс мероприятий по обеспечению надежности распределенных ИУС 
 

Характер проведения обновлений ПС ИУС на начальном этапе  

Обновления ПС ИУС 
не проводятся 

Проводятся обновления ПС ИУС 
первого рода 

Проводятся обновления 
ПС ИУС второго рода 

ЗД 
Проводить 
обновления ПС 
второго рода 

ДП 
Проводить 
обновления ПС 
первого рода 

1 этап. Увеличить количество 
(периодичность) обновления ПС 
первого рода, учитывая при этом 
увеличение суммарного времени 
простоев системы. 
2 этап. Руководствуясь 
экономическими критериями либо 
перейти к эксплуатации ПС, 
допускающих обновления второго 
рода, либо увеличить диверсность 
ПС ИУС 

1 этап. Увеличить 
интенсивность 
обновлений ПС 
второго рода. 
2 этап. Увеличить 
диверсность ПС ИУС 

ДФ АС, СО Увеличить степень распределения (количество распределенных элементов) 
ИУС 

 

Наиболее 
критичный вид 

неисправностей по 
показателю Аj 

 
 

После выполнения любой из рекомендаций по 

обеспечению надежности ИУС производится по-

вторная оценка полного комплексного показателя 

надежности согласно последовательности, изобра-

женной на рис. 1. Поэтому рекомендации, указан-

ные в табл. 2, носят последовательный характер. 

Например, если в ИУС не проводятся обновления 

ПС, и в ходе анализа выяснилось, что наиболее кри-

тичный вид неисправностей – ДП, то рекомендуется 

проводить обновления первого рода. Если при по-

вторном анализе надежности выяснилось, что про-

ведение обновлений первого рода не позволяет 

обеспечить заданные значения показателей надеж-

ности ИУС, то выполняются рекомендации первого 

этапа из соответствующего столбца таблицы (3-го 

по счету). Если последующий анализ надежности 

показал, что увеличение количества обновлений ПС 

первого рода не позволяет обеспечить требуемую 

надежность ИУС, то выполняются рекомендации 

второго этапа этого же столбца (3-го по счету) 

табл. 2. 

Допустим, выполнен переход к эксплуатации 

ПС, для которых проводятся обновления второго 

рода. Если последующий анализ надежности пока-

зал, что выполненные рекомендации и рекоменда-

ции первого этапа 4-го столбца табл. 2 не позволяют 

обеспечить требуемую надежность ИУС, то выпол-

няется выбор диверсной структуры системы соглас-

но [3, 9], что является наиболее дорогим решением 

проблемы обеспечения надежности ИУС. 

В случае выполнения заданных требований цель 

работ по оценке и обеспечению надежности распре-

деленных ИУС считается выполненной. 
 

Заключение 
 

Дальнейшее развитие метода обеспечения на-

дежности распределенных ИУС позволяет обеспе-

чить заданные показатели надежности не только с 

помощью структурной избыточности и диверсности 

ПС, но и изменением параметров обновлений ПС 

системы. 

Представленный в статье метод позволяет выде-

лить последовательности рекомендаций по обеспе-

чению надежности ИУС, условно сгруппированные 

табличную форму (табл. 2). 

В представленном методе конкретизированы ме-
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роприятия по предотвращению определенных видов 

неисправностей распределенных ИУС, что позволя-

ет сократить суммарное время определения значе-

ний параметров ИУС, при которых система будет 

удовлетворять заданным показателям надежности. 

В ряде случаев применение обновлений ПС по-

зволяет уменьшить расходы на обеспечение задан-

ных показателей надежности по сравнению с тради-

ционными методами повышения структурной и ди-

версной избыточности. 

В соответствии с предложенным методом обес-

печения оценки надежности распределенных ИУС 

дальнейшие исследования следует направить на 

разработку и усовершенствование методов прибли-

женной оценки параметров системы, при которых 

выполняются заданные требования к надежности 

ИУС. 
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