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Рассматриваются криптосистемы с использованием алгебраических кодов. Предложены симметричные 
теоретико-кодовые схемы на эллиптических кодах, получены аналитические выражения, связывающие 
параметры эллиптических кодов и симметричных криптосхем на их основе. 
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Постановка проблемы  
в общем виде, анализ литературы 

 

Перспективным направлением в развитии крип-

тографических методов обработки информации яв-

ляется разработка и исследование теоретико-

кодовых схем с использованием алгебраических 

кодов [1 – 8]. Известные симметричные схемы Рао-

Нама обладают существенным недостатком – боль-

шим объемом ключевых данных [1]. Предложенные 

в [2 – 4] модификации криптосхемы Рао-Нама     

позволяют снизить объем ключа, но криптостой-

кость таких схем считается недостаточной [5 – 6].  

Актуальной научно-технической задачей являет-

ся разработка и исследование симметричных теоре-

тико-кодовых схем с небольшим объемом ключа и 

обеспечивающих высокие показатели криптостой-

кости. 

 

1. Симметричные теоретико-кодовые 
схемы Рао-Нама и их модификации 
 

Первым успешным результатом в разработке 

симметричных теоретико-кодовых схем является 

криптосистема Рао-Нама [1]. Основная идея, зало-

женная в эту конструкцию, состоит в использовании 

алгебраического блокового (n, k, d) кода, замаскиро-

ванного под случайный код (код общего положе-

ния). Стойкость криптосистемы базируется на ис-

пользовании теоретико-сложностной проблемы де-

кодирования случайного кода.  

Действительно, порождающую матрицу G алгеб-

раического блокового (n, k, d) кода замаскируем 

матицей X: 

GX = G ∙ X. 

Сформируем криптограмму – вектор с* длины n, 

вычисляемый по правилу  

с* = I  GX + e,                           (1) 

т.е. криптограмма формируется кодированием 

информационной последовательности I длиной k 

информационных символов в кодовое слово длиной 

n кодовых символов и добавлении к нему случайно-

го вектора ошибки e. Вес вектора e удовлетворяет 

ограничению w(e)  t, где t – число ошибок, которое 

может исправить (n, k, d) блоковый код, d = 2  t + 1.  

На приемной стороне уполномоченный пользо-

ватель (знающий секретный ключ – матрицу Х) де-

шифрует полученную криптограмму – декодирует 

кодовое слово с ошибками (n, k, d) алгебраического 

блокового кода. Задача декодирования алгебраиче-

ского блокового кода (например, кода БЧХ, Рида-

Соломона, и др.) – полиномиально разрешимая за-

дача. Декодирование произвольного линейного кода 

(кода общего положения) является весьма сложной 

вычислительной задачей, сложность ее решения 

растет экспоненциально. Это положение лежит в 

основе симметричных криптосистем по схеме  
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Рао-Нама: код с быстрым алгоритмом декодирова-

ния (полиномиальной сложности) маскируется под 

произвольный (случайный) линейный код, декоди-

рование которого представляется как вычислитель-

но сложная задача (без знания ключа – матрицы Х). 

Для уполномоченного пользователя криптосистемы 

(имеющего секретный ключ) декодирование – поли-

номиально разрешимая задача. 

Оценим параметрі симметричной теоретико-

кодовой схемы, построенной с использованием ал-

гебраических (n, k, d) блоковых кодов над GF(2m): 

размерность секретного ключа (в битах) 

mnklK  ; размерность информационного век-

тора (в битах) lI = k ∙ m; размерность криптограммы 

(в битах) mnlS  ; относительная скорость переда-

чи nkR / . 

Основным недостатком схемы Рао-Нама являет-

ся большой объем ключа [1]. Действительно, для 

хранения секретной порождающей матрицы (n, k, d) 

блочного кода над GF(q) необходимо хранить, в 

общем случае, n  k  q-ичных символов. 

Модифицированная симметричная теоретико-

кодовая схема Рао-Нама, построенная с использова-

нием альтернантных кодов, заданных через много-

член Гоппы, впервые предложена в [2]. Основная 

идея состоит в построении схемы Рао-Нама на 

(n, k, d) кодах Гоппы, заданных с помощью много-

члена Гоппы степени t, d = 2  t + 1. При этом если 

(n, k, d) код Гоппы над GF(q) позволяет исправить t 

ошибок, то все кодовые слова могут быть однознач-

но заданы многочленом Гоппы степени t над GF(q). 

Следовательно, если вместо порождающей матрицы 

кода и матрицы Х в качестве секретного ключа ис-

пользовать многочлен Гоппы, то удается сущест-

венно сократить его объем. В общем случае, для 

однозначного определения многочлена Гоппы необ-

ходимо хранить t +1  q-ичных символов.  

Другой подход к сокращению объема ключевых 

данных состоит в использовании укороченных ал-

гебраических кодов. Так в источниках [3 – 4] для 

построения симметричных теоретико-кодовых схем 

предложено использовать укороченные коды Гоп-

пы, а символы укорочения хранить в секрете. При 

соответствующем выборе символов укорочения 

можно построить потенциально стойкую крипто-

схему. Однако, как показано в работах [5 – 6], крип-

тосхему с обобщенными кодами Рида-Соломона 

можно взломать алгоритмом полиномиальной 

сложности. Альтернантные коды (коды Гоппы в том 

числе) строятся с использованием проверочной мат-

рицы обобщенных кодов Рида-Соломона и, следова-

тельно, криптосистемы на их основе также потенци-

ально уязвимы. 

 

2. Симметричные теоретико-кодовые 
схемы с использованием  
эллиптических кодов 

 

Воспользуемся определением эллиптических ко-

дов [7 – 8]. Справедливы следующие свойства. 

Свойство 1. Эллиптический (n, k, d) код над GF(q), 

построенный через отображение вида  : EC  Pk–1, 

связан характеристиками k + d  n, причем:  

12  qqn ; k  ; d  n – ;  = 3  degF.  

Свойство 2. Эллиптический (n, k, d) код над 

GF(q), построенный через отображение вида              

 : EC  Pr-1, связан характеристиками k + d  n, 

причем:  

12  qqn ; k  n – ; d  ;  = 3  degF. 

Пусть А – генераторная матрица эллиптического 

(n, k, d) кода над GF(q) вида  
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и размерности M  n, M = , =3 degF. 

Зададим симметричную теоретико-кодовую схе-

му Рао-Нама на эллиптических кодах, построенных 

через порождающую матрицу GEC = A (свойство 1). 

Справедливо следующее утверждение.  
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Утверждение 1. Эллиптический (n, k, d) код над 

GF(2m), заданный через порождающую матрицу 

GEC = A, определяет симметричную теоретико-

кодовую схему Рао-Нама с параметрами: 

 размерность секретного ключа (в битах): 

  mqqlK  12 ;                     (2) 

 размерность информационного вектора (в 

битах): 

lI =  ∙ m;                                (3) 

 размерность криптограммы (в битах): 

  mqqlS  12 ;                      (4) 

 относительная скорость передачи: 

 12/  qqR .                        (5) 

Доказательство. Действительно, симметричная 

теоретико-кодовая схема Рао-Нама, построенная с 

использованием порождающей матрицы алгебраи-

ческого блокового (n, k, d) кода над GF(2m), облада-

ет параметрами: размер секретного ключа  k  n 

символов из GF(2m); информационный вектор дли-

ны k символов из GF(2m); длина криптограммы – n 

символов из GF(2m); относительная скорость пере-

дачи – R = k / n. Подставим параметры эллиптиче-

ского (n, k, d) кода над GF(q), построенного через 

отображение  : EC Pk–1: 12  qqn ; k  ; 

d  n – ;  = 3  degF. С учетом степени m расши-

рения двоичного поля получим выражения (2 – 5). 

Зададим симметричную теоретико-кодовую схе-

му Рао-Нама на эллиптических кодах, построенных 

через проверочную матрицу HEC = A (свойство 2).  

Справедливо следующее утверждение.  

Утверждение 2. Эллиптический (n, k, d) код над 

GF(2m), заданный через проверочную матрицу 

НEC = A, определяет симметричную теоретико-

кодовую схему Рао-Нама с параметрами: 

 размерность секретного ключа определяется 

выражением (2);  

 размерность информационного вектора (в би-

тах): 

  mqqlI  12 ;                        (6) 

 размерность криптограммы определяется вы-

ражением (4);  

 относительная скорость передачи: 

   12/12  qqqqR .            (7) 

Доказательство. Симметричная теоретико-кодо-

вая схема Рао-Нама, построенная с использованием 

проверочной матрицы алгебраического блокового 

(n, k, d) кода над GF(2m), обладает параметрами: 

размер секретного ключа rn символов из GF(2m); 

информационный вектор длины k символов из 

GF(2m); длина криптограммы – n символов из 

GF(2m); относительная скорость передачи – R = k / n. 

Подставим параметры эллиптического (n, k, d) кода 

над GF(q), построенного через отображение вида      

 : EC  Pr–1: 12  qqn ; k  n – ; d  ; 

 = 3  degF. С учетом степени m расширения дво-

ичного поля получим выражения (6 – 7). 

Передача криптограмм в симметричной теорети-

ко-кодовой схеме Рао-Нама на эллиптических кодах 

(по утверждению 1) представлена на рис. 1.  
 

Рис. 1. Схема передачи криптограммы в теоретико-
кодовой схеме с эллиптическими кодами  

 

Для передачи криптограмм в симметричной 

криптосхеме, построенной с использованием ре-

зультата утверждения 2, необходимо предваритель-

но вычислить матрицу B, такую, что A∙BT = 0. Далее, 
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формирование и передача криптограммы соответст-

вует рис. 1 при GEC = B. 

Для снижения объема ключевых данных в сим-

метричной теоретико-кодовой схеме на эллиптиче-

ских кодах воспользуемся следующими особенно-

стями построения матрицы А.  

Генераторная матрица А формируется отображе-

нием точек {P0, P1,…, Pn–1} эллиптической кривой с 

помощью генераторных функций {F0, F1,…, FM–1}. В 

утверждениях 1 – 2 используется генераторная мат-

рица эллиптического кода, построенного по кривой  

y2z + a1xyz + a3yz2 = x3 + a2x2z + a4xz + a6z3, 

ai  GF(q). Коэффициенты этого многочлена одно-

значно задают вид кривой и, соответственно, набор 

проективных точек {P0, P1,…, Pn–1}, по которым 

строится эллиптический код (его генераторная мат-

рица A). Справедливо следующее утверждение. 

Утверждение 3. Эллиптический (n, k, d) код над 

GF(q) однозначно задается набором a1 … a6, 

aiGF(q). 

Доказательство. Рассмотрим генераторную 

матрицу эллиптического (n, k, d) кода над GF(q): 
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Каждый символ генераторной матрицы форми-

руется путем вычисления значения генераторной 

функции Fj в точке Pi эллиптической кривой. Чис-

ло M генераторных функций определяется кон-

структивными характеристиками эллиптического 

(n, k, d) кода. Вид функций Fj определяется степе-

нью  отображения кривой и, следовательно, также 

задается конструктивными параметрами кода.  

Таким образом, если заданы конструктивные 

(n, k, d) характеристики эллиптического кода, то 

уникальность генераторной матрицы определяет 

набор точек Р1, Р2, …, Рn , в которых вычисляются 

значения генераторных функций. Конкретный набор 

точек однозначно задается видом многочлена кри-

вой, т.е. набором коэффициентов a1 … a6, 

ai GF(q). 

Следствие. Объем секретного ключа (в битах) в 

симметричной теоретико-кодовой схеме Рао-Нама, 

построенной по эллиптическим (n, k, d) кодам над 

GF(2m) определяется выражением  

lK+ = 5∙m.                                  (8) 

Доказательство. Действительно, секретный 

ключ в схеме Рао-Нама – генераторная матрица А 

(проверочная или порождающая матрица кода). Для 

определения генераторной матрицы А эллипти-

ческого (n, k, d) кода над GF(2m), по утверждению 3, 

достаточно определить набор коэффициентов a1 … a6, 

aiGF(2m), всего 5 коэффициентов, на каждый по 

m бит над GF(2m), т.е. всего необходимо хранить 

lK+ = 5∙m бит секретной ключевой информации. 

Выражение (8) позволяет оценить объем секрет-

ных ключевых данных в симметричной теоретико-

кодовой схеме Рао-Нама с эллиптическими кодами. 

На рис. 2 представлены зависимости объемов клю-

чевых данных от размерности поля GF(qm) для раз-

личных q = 2, 4, 16, 32.   

Рис. 2. Зависимости объема секретных ключевых 
данных симметричной теоретико-кодовой  

схемы на эллиптических кодах 
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На рис. 2 приведены также временные затраты, 

необходимые для полного перебора ключевых дан-

ных при выполнении 1015 переборов в секунду. Оче-

видно, что предложенный способ построения сим-

метричных теоретико-кодовых схем на эллиптиче-

ских кодах позволяет существенно снизить объемы 

ключевой информации по сравнению с классиче-

ской схемой Рао-Нама. В то же время, потенциально 

стойкими считаются криптосистемы с lK+ > 80 бит. 

Как следует из приведенных на рис. 2 зависимостей, 

для построения такой криптосистемы необходимо 

использовать эллиптические коды с длиной кодово-

го слова > 220 бит. 
Выводы 

Разработаны симметричные теоретико-кодовые 

схемы, отличающиеся от известных применением 

алгеброгеометрических кодов на эллиптических 

кривых (эллиптических кодов), что позволяет по-

строить криптографически стойкую симметричную 

криптосистему. Получены аналитические выраже-

ния, связывающие параметры эллиптических кодов 

и построенных на их основе симметричных крип-

тосхем. За счет использования параметров эллипти-

ческой кривой предложен эффективный способ 

снижения объемов ключевых данных теоретико-

кодовых схем на эллиптических кодах.  

Перспективным направлением дальнейших ис-

следований является оценка криптостойкости пред-

ложенных теоретико-кодовых схем и сложности их 

практической реализации. 
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