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ЗАБЕЗПЕЧЕННЯ УПРАВЛІННЯ ЦИФРОВИМИ ПРАВАМИ ДЛЯ СТВОРЕННЯ 

ШТУЧНОГО ІНТЕЛЕКТУ ЯК СЕРВІСУ НА ОСНОВІ FPGA РЕАЛІЗАЦІЇ 
 

Предметом вивчення в даній статті є сучасні технології FPGA для створення проєктів і надання в 

якості сервісів, а також засоби для забезпечення управління цифровими правами для окремих рішень.  

Метою роботи є аналіз і вдосконалення технологій для забезпечення можливості ліцензування та за-

побігання несанкціонованого виконання IP-ядер для реалізації систем штучно інтелекту (ШІ) в FPGA.  

Завдання: проаналізувати процес розроблення систем штучного інтелекту і надання в якості сервісів 

з використанням FPGA; виконати аналіз можливості реалізації механізму оренди реалізації сервісу 

штучного інтелекту в FPGA та ліцензування окремих його екземплярів; провести аналіз можливостей 

захисту коду опису реалізації механізмів оренди сервісу безпосередньо в FPGA; провести дослідження 

можливих джерел унікальності окремих екземплярів системи або мікросхеми FPGA; навести практи-
чний приклад застосування механізмів забезпечення управління цифровими правами для створення сер-

вісу штучного інтелекту в FPGA проєкті. Відповідно до поставлених завдань, були отримані наступні  

результати. Виконано аналіз технологічних можливостей, засобів і середовищ розроблення, мов опису 

та програмування для створення систем штучно інтелекту у формі сервісу з апаратною реалізацією. 

Проаналізовано складові частини кожного рівня реалізації сервісу ШІ на базі FPGA. Проведено аналіз 

можливих напрямків забезпечення управління цифровими правами для проєктів сервісів ШІ в FPGA. 

Проаналізовано можливість захисту коду опису апаратних рішень для можливості розповсюдження з 

використанням стандарту шифрування IEEE-1735. Обговорюється інтеграція стандарту шифруван-

ня із середовищами розроблення. Виконаний пошук варіантів та можливих рішень для забезпечення 

прив'язки проєкта до конкретного екземпляра чіпа FPGA. Виконано практичне дослідження роботи 

існуючого рішення від компанії Accelize для управління цифровими правами IP-ядер проєктів для FPGA. 
Висновки: Головний внесок і наукова новизна отриманих результатів полягає в наведених результатах 

пошуку можливих джерел відмінностей та елементів унікальності FPGA для ідентифікації окремого 

екземпляра системи. Запропонована обробка даних від реалізації фізично неклонованих функцій (ФНФ) 

в FPGA для забезпечення управління цифровими правами є принципово новою. Наведені зв'язки між рів-

нями реалізації ШІ як сервісу на основі FPGA показують ієрархію компонентів при побудові системи. 
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Вступ 
 

Швидкий розвиток цифрових обчислень і 

хмарних технологій привів до нового способу 

споживання та обміну послугами за допомогою 

Інтернету. І якщо на самому початку це були до-

сить прості типи послуг або сервісів, то зараз 

вони стають дедалі складнішими з вдосконалени-

ми функціями, такими як обробка зображень та 

використання елементів ШІ [1]. 

Під час розповсюдження та розгортання хма-

рних сервісів необхідно гарантувати, що інтелек-

туальна власність достатньо захищена від нелега-

льного доступу та використання [2]. 

Цього можна досягти на кількох рівнях при 

побудові хмарного сервісу залежно від архітекту-

рних рівнів і залучених ресурсів [3]. 

Розглядаючи технології FPGA та їх широке 

використання для побудови на основі FPGA 

(FaaS) орієнтовані на сервіси ШІ і централізовані 

послуги, існує потреба в управлінні цифровими 

правами окремих екземплярів бібліотечних ком-

понентів або IP-cores які використовуються. 

Дуже багато продуктів випускає Xilinx для 

застосування у проєктах ШІ [4]. Існуючі карти-

прискорювачі U280, U50 і U55C які позиціону-

ються як рішення для ШІ. 

Це прискорювачі для створення проєктів ШІ, 

які не можуть бути ефективно реалізовані виклю-

чно програмно. До половини можливих застосу-

вань таких прискорювачів пов'язано з ШІ. 

Така можливість передбачається під час роз-

гляду методу побудови рішень у формі FPGA as a 

Service (FaaS) [5]. 

 А. Є. Перепелицин, 2023 
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Таке рішення дозволяє змінити парадигму 

програмування FPGA, а також передбачає про-

грамування як деяку функцію. З погляду користу-

вача це певна функція, що викликається, зокрема 

дистанційно, яка може бути використана і до неї 

здійснюється доступ.  

Застосування FaaS це передовий край сучас-

ної розробки проєктів для FPGA. Використання 

можливостей прискорення обчислень із викорис-

танням апаратної реалізації та проєктування для 

побудови систем штучного інтелекту дозволяє 

перейти до побудови сервісів ШІ на основі FPGA. 

Загальною тенденцією є створення сервісів, 

які надають послуги дистанційно. Такі складні 

рішення ШІ на основі FPGA можуть бути реалізо-

вані як web-сервіс, що надає обчислювальні ресу-

рси. У зв'язку із цим стає актуальним питання 

ліцензування таких рішень. 

З іншого боку, існує можливість продажу бі-

бліотечних компонентів таких рішень із збере-

женням можливості контролю їх використання. 

Для цього може бути застосований механізм уп-

равління цифровими правами або DRM (Digital 

Rights Management), що дозволяє захищати екзем-

пляри ШІ рішень на основі FPGA від несанкціо-

нованого використання. 

Застосування стандарт IEEE-1735 надає мож-

ливість захищати компоненти проєктів на VHDL, 

Verilog і System Verilog завдяки шифруванню [6]. 

Аналіз та застосування таких механізмів захис-

ту апаратних реалізацій сервісів штучного інтелекту 

для FPGA становлять великий інтерес. 

Метою даної роботи є аналіз і вдосконалення 

технологій для забезпечення можливості ліцензу-

вання та запобігання несанкціонованого виконання 

IP-ядер для реалізації систем штучно інтелекту в 

FPGA 

Для досягнення поставленої мети, в рамках да-

ної роботи, необхідно вирішити наступні задачі: 

1) проаналізувати розроблення систем штучно-

го інтелекту і надання в якості сервісів з викорис-

танням FPGA; 

2) виконати аналіз можливості реалізації меха-

нізму оренди реалізації сервісу штучного інтелекту 

в FPGA та ліцензування окремих його екземплярів; 

3) провести аналіз можливостей захисту коду 

опису реалізації механізмів оренди сервісу безпосе-

редньо в FPGA; 

4) провести дослідження можливих джерел 

унікальності окремих екземплярів системи або чіпа 

FPGA; 

5) навести практичний приклад застосування 

механізмів забезпечення управління цифровими 

правами для створення проєкту сервісу штучного 

інтелекту в FPGA. 

1. Аналіз розроблення сервісів штучного 

інтелекту з використанням FPGA 
 

Удосконалення реалізації систем штучного ін-

телекту з урахуванням описаних особливостей пот-

ребує високопродуктивних та енергоефективних 

рішень. Виробники процесорів додають до своїх 

процесорів спеціальні регістри та апаратні блоки 

для підтримки базових обчислень, що використову-

ються при реалізації нейронних мереж і ще більших 

рішень штучного інтелекту. 

Підтримка даного виду обчислень на апарат-

ному рівні дозволяє підвищити продуктивність. Це 

важливо, оскільки частка завдань ШІ в загальній 

кількості серверних завдань невпинно збільшується. 

Використання технології FPGA для апаратної 

реалізації систем ШІ відкриває можливість значного 

підвищення продуктивності [7]. Це дозволяє ефек-

тивно вирішувати поставлені завдання з викорис-

танням сервісу. Без апаратного прискорення це не 

надто ефективно через велику тривалість обчислень 

одного набору даних центральним процесором [8]. 

Але ж більша частина сервісів зараз базується на 

звичайних процесорах або графічних процесорах. 

Незважаючи на це, всі ці стандартні апаратні 

архітектури не забезпечують необхідної динаміки 

зростання продуктивності обчислень, в порівнянні з 

FPGA. Перевагою реалізації FPGA є можливість 

паралельного виконання однотипних обчислень. 

Також можливе використання конвеєрної обробки 

операцій на основі набору інструкцій конкретного 

проєкту. Така можливість створення виділеного 

прискорювача для вирішення специализованих за-

вдань сервісом дозволяє розглядати технологію 

FPGA як ефективне цільове обладнання для реаліза-

ції сервісів з інтенсивними обчисленнями [9]. 

Реалізація специфічної архітектури необхідна 

для побудови ефективного ШІ як сервісу. Також 

потрібна можливість швидкого обміну даними з 

програмною частиною і набором програмних рі-

шень, які безпосередньо відповідають за взаємодію з 

користувачем сервісу. Це стосується всіх рішень ШІ 

в масштабі проєктів від локальних до хмарних. 

У реалізаціях в FPGA використовується спеціа-

лізована архітектура ШІ з урахуванням конкретного 

завдання, а також динамічна пам'ять для зберігання 

даних і обміну результатами з хост-додатком. Для 

підвищення продуктивності всі операції реалізують-

ся як апаратна логіка. Це змінює набір типів даних в 

проекті з адаптацією їх для конкретного завдання. 

Карти прискорювачі на основі FPGA це спе-

ціальні плати, які забезпечують значне збільшення 

продуктивності за рахунок паралельної реалізації 

великої кількості операцій конкретного завдання. 

Швидкий зв'язок з FPGA здійснює інтерфейс PCIe.  
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Карти-прискорювачі Alveo FPGA є формою по-

тужної плати FPGA з швидким інтерфейсом і доста-

тньою кількістю динамічної пам’яті для рішень ШІ. 

Додавання таких карт прискорювачів FPGA в дата-

центрах дозволяє організувати сервіс FPGA [10]. 

Забезпечення доступу до чипу FPGA з перепрогра-

муванням під час виконання допомагає реалізувати 

FPGA як сервіс для конкретного завдання [11]. 

Для програміста сервісу штучного інтелекту, 

що працює на хост-комп'ютері, кожен прискорювач 

в FPGA доступний безпосередньо з хост-програми 

на C++ як виклик функції. Задача для обчислення 

може бути розділена на частини для послідовного 

обчислення за допомогою одного або паралельного 

запуску декількох потоків на підключених до хост-

комп'ютера картах прискорювачів FPGA. 

Кожне виконання завдання в FPGA триває не 

більше декількох секунд. Це обмеження фреймворку 

XRT для комунікації по PCIe від Xilinx для спро-

щення зв'язку з ядрами в FPGA через PCIe [12]. 

При цьому один хост-комп'ютер містить до 8 

слотів з картами прискорювача FPGA [3]. Всі вони 

підключені до хост-комп'ютера і всі разом можуть 

працювати над одним і тим же завданням користу-

вача. Вони стають однією спеціалізованою логікою, 

яку можна запрограмувати на виконання одного 

завдання в рамках всього центру обробки даних. 

Цей тип прискорення може бути використаний 

в більшості областей, де потрібна обробка даних. 

Ефективність обробки даних на основі FPGA наба-

гато вища, ніж для графічних процесорів або проце-

сорів загального призначення. Перевага продуктив-

ності FPGA для додатків штучного інтелекту базу-

ється на здатності створювати власну архітектуру 

всередині мікросхеми FPGA. Це допомагає вирішу-

вати типові завдання набагато швидше з однаковим 

або меншим енергоспоживанням [13]. 

Розробка реалізацій апаратних прискорювачів 

під час побудови сервісу проєктування є важливою 

частиною створення таких систем. Використання 

автоматизованих середовищ розроблення, таких як 

Vitis, у поєднанні з набором фреймворків для побу-

дови систем ШІ може значно скоротити трудовитра-

ти під час розробки та підтримки таких проєктів. 

Використання мов, які зазвичай непридатні 

для опису рішень на основі FPGA, надає можливість 

застосовувати C++, OpenCL і Python щоб зменшити 

складність входження в процес проєктування серві-

су і залучити розробників з навичками створення 

систем ШІ і без досвіду FPGA до ШІ. Також можна 

використовувати фреймворкі TensorFlow і Caffe. 

Ці описи будуть перетворені у внутрішній файл 

проєкту, який буде створений Vivado під час компі-

ляції проєкту у Vitis. Після генерації він буде ском-

пільований звичайним способом, як проєкти RTL. 

Три останні технології були додані безпосеред-

ньо в середовищі розроблення Vitis [14]. Більшість 

цих мов і технологій придатні для впровадження 

систем штучного інтелекту, оскільки більшість біб-

ліотек для вирішення завдань ШІ написані з викори-

станням тих же мов. 

Середовище розроблення Vitis включає в себе 

можливість використовувати в процесі розробки 

оптимізатор, квантування станів елементів та компі-

лятор системи штучного інтелекту. 

Процес побудови ШІ з FPGA як сервісу спро-

щується завдяки використанню IP-ядер з набором 

моделей, що передбачають налаштування, які часто 

використовуються при створенні рішень ШІ [15]. 

Квантування є першим кроком і найважливі-

шим процесом оптимізації проєкту ШІ, який здійс-

нюється. шляхом переходу від представлення сис-

теми з рухомою точкою до реалізації меншої точніс-

тю на основі вимог конкретної підзадачі. Цей крок 

дозволяє зменшити кількість задіяних бітів у предс-

тавленні вузла нейронної мережі. Цей процес можна 

автоматизувати за допомогою інструментів розроб-

лення [16].  

Цей процес оптимізації робить один із най-

більш значних внесків у збільшення щільності пара-

лельних вузлів нейронної мережі в реалізації FPGA. 

Наступним кроком оптимізації є відсікання низько-

пріоритетних гілок, яка передбачає відсікання де-

яких гілок моделі із незначним впливом на кінцевий 

результат. Далі виконується побудова проєкту. 

Структура всіх рівнів реалізації штучного інте-

лекту на основі FPGA як сервісу включає карти 

прискорювача з мікросхемами FPGA, підключеними 

до головного комп’ютера через інтерфейс PCIe. 

Програмна частина сервісу працює на хост-

комп'ютері і спілкується з картами акселератора, 

щоб поставити завдання в чіпи і отримати результа-

ти від ядер в FPGA (рис. 1). Усе необхідне для здій-

снення прискорення ШІ працює на цьому рівні.  

Зв'язки між рівнями представлення реалізації 

ШІ як сервіс (або AI as a Service) на основі FPGA 

показують паралельне існування кількох екземпля-

рів у рамках одного хост-комп'ютера. 

 

Чіп FPGA

Карта прискорювача

AI as a Service на базі FPGA

Хост комп'ютер у дата-центрі

FPGA as a Service

 
 

Рис. 1. Рівні представлення реалізації ШІ  

як сервіс на основі FPGA 
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2. Аналіз можливості реалізації оренди 

сервісу штучного інтелекту в FPGA  

та ліцензування окремих екземплярів 
 

Проблематика створення таких систем ШІ на 

основі FPGA є дуже актуальною, тому аналіз мо-

жливих реалізації механізму оренди сервісів або 

бібліотечних ядер становить великий інтерес. 

У зв'язку з тим, що модель роботи сервісу 

передбачає покупку або оренду серверного обла-

днання з доступом до ресурсів FPGA у вигляді 

окремих плат або можливість розгортання набору 

обладнання у конкретного користувача для здійс-

нення його безпосередніх завдань, існує необхід-

ність організації ліцензійного доступу до такого 

роду рішень і захисту цих рішень для можливості 

централізованого контролю їх використання. 

Ліцензування є сильною альтернативою зда-

вання сервісу в оренду. У цьому випадку користу-

вачі можуть самостійно запускати рішення на 

власному обладнанні. Наприклад, якщо є багато 

користувачів системи і одному надається таке 

рішення, то він може почати перепродувати мож-

ливість доступу іншим. Тому необхідний меха-

нізм прив'язки ліцензії до кожного екземпляра 

такого FPGA для оренда готового рішення.  

Оренда коду проєкта є альтернативою та ба-

зується на прив'язці до екземпляра, або заснована 

на прив'язці до іншого сервісу, до якого ядро пос-

тійно звертається. Це може бути реалізовано у 

вигляді бібліотечного компонента. 

Це означає, що для проєкту ШІ ще на етапі 

створення існує можливість вбудувати механізми 

захисту. Коли користувачу надається IP-ядро з 

елементами коду, важливо виключити можливість 

неконтрольованого використання проєкту з вико-

ристанням такого механізму захисту. 

З іншого боку, клієнтський екземпляр пови-

нен звертатися до сервера для перевірки ліцензії. 

Сервер має бути довіреним, щоб таке звернення 

не розглядалося як підозріле. 

Використання популярних і довірених рі-

шень, які підтримуються фірмою виробником і 

можуть бути представлені в його магазині або 

власних репозиторіях також є альтернативним 

способом забезпечення захисту рішень, пов'яза-

них з реалізацією програмної частини сервісу в 

конкретних макетних платах FPGA. 

Такі рішення використовують деякі унікальні 

ключі екземплярів та ключі окремих сесій, які 

формуються та передаються ядрам, які викону-

ються всередині карти прискорювача FPGA для 

можливості активації логіки, що знаходиться у 

складі кожного ядра та дозволу виконання функ-

цій такого сервісу для кожної сесії зв'язку.  

3. Аналіз можливостей захисту коду 

опису реалізації механізмів оренди 

сервісу безпосередньо в FPGA 
 

Таким чином, коли створюється комерційний 

сервіс, існує необхідність тимчасово комусь здати 

ядро в оренду. Наприклад, розроблено алгоритм 

стиснення зображення або детектування об'єктів 

на картинці або потоковому відео. Це рішення 

здається в оренду. Екземпляр рішення необхідно 

захищати від піратського використання. 

IP-ядро можна здати в оренду, і коли закінчу-

ється ліцензія, можна її відкликати. У такому разі 

продукт для використання доступний користувачу 

не назавжди, а лише на період, щоб скористатися 

ним. 

Стандарт шифрування IEEE-1735 надає 

можливість додавати захищені шифруванням 

компоненти в проєкти іншими розробниками [6]. 

Ці компоненти додаються до проєкту у вигляді 

набору файлів, які заплутані та зашифровані. Це 

опис RTL, що включає System Verilog, Verilog або 

VHDL файли.  

Якщо відкрити такий файл, там буде лише 

набір зашифрованих символів. Середовище роз-

роблення розшифровує цей код [17].  

Існує централізоване зберігання ключів. У 

середовищі розроблення можна отримати RTL 

схемотехнічне уявлення, як побудовані ці компо-

ненти. Існує можливість подивитися їхню струк-

туру.  

Це відкриває опосередковану можливість їх-

нього аналізу, зворотної розробки та відтворення. 

Але це не спростить процес зворотної розробки і 

не вкаже в явному вигляді механізм їхньої роботи, 

тому такий захист перешкоджає їхній компроме-

тації. 

Використання кінцевого автомата з вели-

кою кількістю станів це ще одна можливість реа-

лізації контролю виконання ядра в FPGA. Зв'язка 

хост-програми та ядра всередині програми та їх 

обмін по послідовному каналу дозволяють вико-

ристовувати підмішування одного або двох бітів у 

відправку та відповідь назад. 

Використання регістру зсуву великої розряд-

ності, який є частиною великого FSM з великим 

числом станів, дозволяє реалізувати складне ко-

дування та управління виконанням.  

Такий кінцевий автомат у разі непопадання 

цих бітів в очікувану послідовність просто блокує 

обмін і забезпечує неможливість запуску цього 

рішення за рахунок складної функції, яка буде 

працювати над послідовностями, що передаються 

з використанням генераторів псевдовипадкових 

послідовностей. 
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4. Відшукання можливих джерел 

унікальності окремих екземплярів 

системи або чіпа FPGA 
 

Крім існуючих DRM для FPGA актуальним є 

пошук інших заходів захисту, які передбачають 

можливість використовувати унікальні ознаки або 

відбитки у складі кожної плати або чіпа. 

Ця інформація може дозволяти автономну 

роботу або реалізацію захисту з можливістю пе-

редачі інформації за допомогою якогось хост рі-

шення на централізований сервер для обробки.  

В цьому випадку існує необхідність органі-

зації заходів захисту таких рішень, які можуть 

використовувати вбудовані засоби. Тому важливо 

знайти існуючі варіанти забезпечення ідентифіка-

ції екземпляра, і проаналізувати шляхи реалізації 

унікальності на рівні фізичних джерел відміннос-

тей та можливості прив'язуватися до цих відмін-

ностей. Знаходження варіантів та джерел відмін-

ностей для забезпечення прив'язки до конкретного 

екземпляра мікросхеми дозволить реалізувати 

захист окремих IP-ядер. 

Унікальний DNA код містять у собі багато 

FPGA мікросхем Xilinx. Виявляється, в сучасних 

мікросхемах може бути кілька частин і кожна має 

свій унікальний код [18]. Цей код можна прочита-

ти апаратно, є спеціалізовані компоненти-порти, 

якими можна прочитати значення. Доступ до цих 

значень можливий за допомогою компонента 

DNA_PORT. Це унікальний номер для кожного 

елемента кристала у складі такої макетної плати 

або карти прискорювача. У деяких корпусах мік-

росхем міститься до трьох окремих частин із вла-

сними кодами. У складі окремих корпусів міс-

титься кілька незалежних кремнієвих підкладок, 

кожна з яких містить свій унікальний номер DNA. 

32-бітний код екземпляра бінарного файлу, 

що задається розробником і фіксується під час 

компіляції та генерації файлу бінарного контей-

нера у Vivado. Доступ до цього коду можливий із 

проєкту в FPGA за допомогою компонента  

USR_ACCESS. При цьому процес генерації одно-

го файлу є досить трудомістким, тому такий код 

може бути застосований швидше для розрізнення 

фалів в рамках версії, а не окремих екземплярів. 

Фізично неклоновані функції (ФНФ) дозво-

ляють відрізнити один чіп від іншого завдяки 

максимізації або посиленню впливу дефектів ви-

робництва як відмінності екземпляра [19]. Хоча 

такі FPGA функційно ідентичні, у них відрізня-

ються параметри затримки, що впливає на швид-

кість поширення окремих сигналів. Якщо макси-

мізувати цей ефект за допомогою позитивного 

зворотного зв'язку, це можна використовувати як 

параметр, щоб відрізняти один чіп від іншого. 

Результати аналізу можливих елементів та 

джерел унікальності представлені у таблиці 1. До 

таких можливих джерел, на додаток до названих, 

належать не тільки внутрішньокристальні, а й 

елементи прив'язки до самої плати з чіпом FPGA. 

Як категорії порівняння взяті джерела унікальнос-

ті, практична застосовність, зреалізація на стороні 

хост-додатка, реалізація на стороні FPGA і необ-

хідність запуску такої реалізації для отримання 

інформації про унікальність. 

Таблиця 1 

Аналіз потенційних джерел унікальності для прив'язки ліцензії до конкретного екземпляра 

Джерело  

відмінностей 
Опис 

Стійкість 

реалізації 

Реалізація в 

хост-програми 

та/або в FPGA 

Необхідний 

запуск FPGA 

Особиста пошта, 

номер телефону 

використання будь-яких даних 

користувача для ідентифікації 

не стійка хост-програма ні 

USB-ключ надання ліцензії у вигляді уні-

кального USB-ключа 

стійка 

 

хост-програма ні 

MAC адреса використання адреси мережево-

го інтерфейсу в якості ключа 

не стійка 

 

хост-програма ні 

Ідентифікатор 

накопичувача 

для ідентифікації можна взяти 

номер тома накопичувача 

не стійка хост-програма ні 

Системна плата спільна конфігурація апаратних 

компонентів системи як ключ 

не стійка 

 

хост-програма ні 

Trusted Platform 

Module (TPM) 

використання на платі захище-

ного модуля або елементу 

стійка хост-програма ні 

Номер карти 

прискорювача 

використання унікального іден-

тифікатора прошивки карти 

стійка обидві ні 

DNA код прив'язка екземпляра до іден-

тифікатора DNA в FPGA чіпі 

стійка 

 

обидві необхідний 

ФНФ використання мікро дефектів 

кремнієвої підкладки в FPGA 

не клонована 

 

обидві необхідний 
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Для ідентифікації завдань можна використо-

вувати різні рішення. Існує можливість прив'язу-

ватися до обладнання, наприклад, до MAC адреси 

мережевої плати на макетній платі, де є мережеві 

інтерфейси. Є можливість використовувати фізи-

чно неклоновані функції, як відбиток або ключ. 

Аналіз показує, що ухвалення рішення про 

використання конкретного джерела унікальності 

або їх комбінації має бути зроблено на основі 

вимог та специфіки сервісу, що розробляється. 

Отримані результати порівняння спрощують про-

цес прийняття рішення про вибір конкретного 

варіанта визначення унікальності. 

 

5. Приклад застосування механізмів 

забезпечення управління цифровими 

правами для створення сервісу в FPGA 
 

Для практичної реалізації контролю можли-

вості виконання окремих екземплярів FPGA реа-

лізації сервісу ШІ для аналізу зображень був об-

раний набір інструментів, запропонованих компа-

нією Accelize [20]. 

Для роботи з цими рішеннями для захисту 

необхідний обліковий запис із набором інструме-

нтів адміністрування продуктів. За допомогою 

елементів меню створюється набір ключів, один з 

яких жорстко прописується всередині проєкту, а 

другий може бути використаний для можливості 

запуску екземпляра такого сервісу. 

У цьому випадку другий ключ ідентичний до 

ключа користувача, який дозволяє використовува-

ти сервіс після отримання ліцензії. 

Компанія Accelize використовує свій центра-

лізований сервер для зв'язку з ядрами, що запус-

каються, і накладає обмеження на кількість екзе-

мплярів ядра, які можуть виконуватися одночасно 

для одного ключа. 

Для можливості керування рішенням у FPGA 

необхідно додати в проєкт користувача окреме 

ядро kernel_drm_controller та компонент активації 

із зашифрованими файлами реалізації Aaccelize 

DRM для кожного окремого ядра в його складі. 

Сам компонент активації top_drm_activator не 

зашифрований і здійснює взаємодію з окремим 

ядром kernel_drm_controller за декількома лініями 

спрощеного інтерфейсу AXI4 (рисунок 2). 

Усередині ядра для забезпечення контролю та-

кож використовується компонент DNA_PORT для 

можливості прив'язки до конкретного екземпляра 

FPGA (рисунок 3). 

Також на стороні проекту користувача в 

FPGA використовується додатково компонент 

USR_ACCESS для можливості відрізнити версію 

файлу бінарного контейнера (рисунок 4). 

 
 

Рис. 2. Екземпляр компонента top_drm_activator 
 

 
 

Рис. 3. Екземпляр компонента DNA_PORT 

 

 
 

Рис. 4. Екземпляр компонента USR_ACCESS 

 

Проєкт користувача в FPGA здійснює переві-

рку відповідності 128-бітного значення одержува-

ного ключа. Це значення може бути явно пропи-

саним, проте його перевірку слід ускладнити і 

заплутати, щоб уникнути легкогої компрометації 

такого ядра з використанням зворотної розробки. 

Також екземпляр top_drm_activator дозволяє 

передавати користувачу сигнал metering_event від 

ядра для централізованого аналізу статистики 

використання. Кожен розробник приймає рішен-

ня, яка саме подія буде пов'язана із формуванням 

цього сигналу. Це може бути подія одноразового 

запуску ядра, або сигнал про успішне виконання 

довгого завдання, розбитого на окремі ітерації. 

Взаємодія між хост-додатком з DRM ядром 

kernel_drm_controller всередині FPGA відбуваєть-

ся неявно та без участі користувача і підтримуєть-

ся для всіх типів ядер, у тому числі під керуван-

ням XRT. Для можливості такої комунікації роз-

робник повинен після компіляції проєкту знайти у 

супутніх файлах інформацію про базову адресу 

для ядра DRM контролера. Ця базова адреса вико-

ристовується при написанні хост-додатку для 

кожного конкретного бінарного файлу користува-

ча і передається в програмну частину екземпляра 

бібліотеки від цієї компанії. 
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Висновки 
 

В рамках роботи проведено аналіз існуючих 

та перспективних напрямів забезпечення механіз-

му прив'язки до конкретного екземпляру системи 

для забезпечення можливості ліцензування проєк-

тів FPGA. Запропоновано ієрархічне представлен-

ня зв'язку окремих складових частин сервісу ШІ з 

апаратною реалізацією, в рамках якого показані 

всі рівні від мікросхеми FPGA до карти приско-

рювача, і до комп'ютера, де встановлений конкре-

тний прискорювач. Карти прискорювачі на основі 

FPGA є спеціалізованими прискорювачами, які 

забезпечують значне підвищення продуктивності 

за рахунок паралельного виконання великої кіль-

кості завдань. Така реалізація дозволяє знизити 

енергоспоживання центрів обробки даних. 

Оренда як готових рішень, так і оренда без-

посередньо коду опису, може бути заснована на 

DNA, на використанні MAC адресу мережевої 

плати на макетної платі, або на прив'язці до яко-

гось сервісу, до якого ядро постійно звертається. 

Виявляється, в сучасних чіпах FPGA може 

бути кілька підкладок і кожна має свій унікальний 

код DNA, якій можна отримати апаратно, тому що 

є порти, якими можна прочитати це значення. 

Для ідентифікації, в залежності від проєктів 

підходять різні способи, залежно від того, який 

тип проєкту використовується. Якщо проєкту не 

потрібний постійний доступ до мережі, то вико-

ристовується один тип ліцензування, а якщо до-

ступне безперервне з'єднання, то інший тип. 

Крім цього, існують TPM, фізично неклоно-

вані функції, які можна використовувати як від-

биток або ключ. Цей механізм захисту може бути 

реалізований у вигляді бібліотечного компонента. 

Розглянутий на практиці набір інструментів 

DRM компанії Accelize, що надає своє ядро в 

FPGA та набір бібліотек, що дозволяють контро-

лювати доступ, показав, що цей інструмент до-

зволяє ефективно керувати можливістю викорис-

тання окремих екземплярів. 

При цьому, його застосування накладає об-

меження на тактову частоту одного з двох досту-

пних джерел тактування для ядра в FPGA. Така 

частота не повинна перевищувати 100 МГц, що є 

загальним недоліком при використанні таких 

компонентів, як DNA_PORT. 

Аналіз показує, що ухвалення рішення про 

використання конкретного джерела унікальності 

або їх комбінації має бути зроблено на основі 

вимог та специфіки сервісу, що розробляється. 

Отримані результати зіставлення спрощують про-

цес прийняття рішення про вибір конкретного 

варіанта визначення унікальності. 

Використання існуючих DRM рішень для 

FPGA дозволяє здійснювати захист сервісів ШІ та 

надавати можливість моніторингу окремих актів 

використання таких рішень. Це дозволяє організо-

вувати гнучкий процес експлуатації таких сервісів. 

Серед напрямів подальших досліджень слід 

виділити реалізацію власних інструментів для за-

безпечення контролю використання з урахуванням 

отриманих результатів дослідження. Найбільш пер-

спективними для реалізації можуть бути динамічна 

модифікація інтерфейсу ядра FPGA на основі деяко-

го алгоритму в поєднанні з використанням генера-

торів псевдовипадкових послідовностей для викори-

стання спільно з обмінами даних. Усередині такого 

ядра може бути кінцевий автомат, який прийматиме 

рішення про активацію ядра на основі окремих бітів 

даних, що додаються до частини даних від хост-

програми. Інформація про архітектуру та реалізацію 

кінцевого автомата може бути прихована шифру-

ванням коду або багаторівневою обфускацією. 
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ENSURING OF DIGITAL RIGHTS MANAGEMENT OF FPGA BASED IMPLEMENTATION 

OF ARTIFICIAL INTELLIGENCE AS A SERVICE 

Artem Perepelitsyn 

The subject of study in this article is modern FPGA technologies for creation of projects and providing them 

as a services, as well as solutions for ensuring digital rights management of individual instances of the system.  

The goal is to analyze and improve technologies for ensuring the work of licensing mechanisms and prevention of 

unauthorized execution of IP-cores involved in the implementation of artificial intelligence (AI) systems in FPGA.  
Task: to analyze the process of prototyping artificial intelligence systems and providing them as a services using 

FPGA; to perform an analysis of the possibility of the implementation of a rental mechanism for artificial intelli-

gence as a service based on FPGA with licensing of individual instances of the system; to analyze the possibilities of 

code protection for the description of the implementation of service rental mechanisms directly in the FPGA; to 

perform research of possible candidate elements that allow uniqueness identification of individual instances of the 

system or FPGA chip; and to provide practical example of the application of mechanisms for ensuring digital rights 

management for creation of artificial intelligence as a service project in FPGA. According to the tasks, the following  

results were obtained. The analysis of technological capabilities, tools and development environments, description 

and programming languages for the creation of artificial intelligence systems in the form of a service with hardware 

implementation is performed. The components of each level of FPGA-based AI service implementation are ana-

lyzed. An analysis of possible directions for ensuring digital rights management for AI services projects in FPGA is 

performed. The possibility of protecting the source code of the description of hardware solutions for the possibility 
of distribution using the IEEE-1735 encryption standard is analyzed. The integration of the encryption standard with 

the development environments is discussed. A search of options and possible solutions to ensure identification of the 

specific instance of the project based on FPGA chip is performed. A practical study of the use of the existing solu-

tion from Accelize company for ensuring digital rights management for IP-cores of projects for FPGA is performed.  

Conclusions. The main contribution and scientific novelty of the obtained results is in the provided results of the 

research of possible candidate elements that allow the detection of differences and identification of the FPGA 

uniqueness for the identification of the instance of the system. The proposed method of processing of data from the 

implementation of physical unclonable functions (PUF) in FPGA to ensure digital rights management is a principal 

new approach. The given relations between the levels of implementation of AI as a service based on FPGA show the 

hierarchy of components when building of such system. 

Keywords: DRM; FPGA; PLD; FPGA as a Service; Artificial Intelligence; AI as a Service; cloud services;  
Physical Unclonable Functions; development environments; Accelize; IEEE 1735 Encryption Standard. 
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