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РИЗИК-ОРІЄНТОВАНЕ ОЦІНЮВАННЯ КІБЕРБЕЗПЕКИ ДОДАТКІВ ДОПОВНЕ-

НОЇ РЕАЛЬНОСТІ З ВИКОРИСТАННЯМ ІМЕСА-АНАЛІЗУ 
 

Предметом дослідження є метод аналізу загроз, вразливостей та вибору контрзаходів для забезпе-

чення кібербезпеки в додатках доповненої реальності (AR) Метою є збільшення повноти оцінювання 
кіберебезпеки додатків AR шляхом використання формалізованої процедури виявлення та аналізу ризи-

ків поширених загроз, вразливостей та типів атак. Дослідження базується на відомомому методі 

IMEСА (аналізу видів, наслідків та критичності втручань), який структурує процедуру аналізу та міні-

мізації ризиків шляхом введення відповідних контрзаходів для забезпечення прийнятних ризиків кібербез-

пеки. Завдання: обґрунтувати множину основних загроз кібербезпеці, характерних для AR додатків; 

визначити та описати вразливі до загрузки місця в системах AR; надати детальну класифікацію різних 

кібератак, спрямованих на платформи AR, враховуючі результати дослідження нещодавніх інцидентів; 

використати метод IMECA для структурованого опису і аналізу питань кібербезпеки та запропону-

вати надійні контрзаходи. Відповідно до поставлених завдань, були отримані наступні результати: 1) 

класифікація загроз з детальним описом того, як кожна з них може потенційно вплинути на додатки 

AR, а саме таких загроз як програмне втручання, несанкціонований доступ і вбудовування шкідливого 
обладнання; 2) критичний аналіз слабких місць систем AR, зокрема, незахищеного зберігання даних і 

недостатньої автентифікації до використання сенсорів, що забезпечує розуміння можливих векторів 

атак; 3) детальний опис різних методологій атак, включаючи фішинг у AR, шкідливе програмне забез-

печення для AR та атаки "людина посередині", кожна з яких проілюстрована прикладами з реального 

світу або гіпотетичними сценаріями. Використано системний підхід з використанням фреймворку 

IMECA для ідентифікації, оцінювання та забезпечення кібербезпеки додатків AR з використанням мно-

жини запропонованих контрзаходів. Висновки. Технологія AR, попри її революційність і великий потен-

ціал, породжує унікальний набір викликів щодо кібербезпеки. Ці виклики пов'язані з імерсивним характе-

ром технології, залежністю від даних у реальному часі та інтеграцією з фізичним світом. Дослідження 

підкреслює, що розуміння ландшафту загроз у поєднанні зі структурованим ІМЕСА підходом до управ-

ління ризиками є вирішальним для безпечного розвитку додатків AR. Розробники, користувачі та мене-

джери, відповідальні за політики безпеки, повинні бути проактивними, інноваційними та суголосними у 
своєму підході до кібербезпеки в системах AR. 

 

Ключові слова: доповнена реальність (AR); кібербезпека; IMECA; конфіденційність даних; оцінка враз-

ливостей. 

 

Вступ 
 

У швидко змінюваному цифровому світі, допо-

внена реальність (AR) є ключовою технологією, що 

реформує багато сфер, зокрема, підвищуючи якість 

взаємодії та зв'язуючи віртуальне з реальним. Зрос-

тання її використання у повсякденному житті і кри-

тично важливих системах висуває на передній план 

необхідність захисту від кіберзагроз. Враховуючи її 

інтерактивність, безпека стає складним завданням. 

Ця стаття має на меті проаналізувати середовище кі-

бербезпеки доповненої реальності, визначити осно-

вні загрози, вразливості та типи атак, а також вико-

ристати структуру IMECA для структурованого ана-

лізу. 

Поява технології доповненої реальності ознаме-

нувалася значним розвитком апаратного та програм-

ного забезпечення, що уможливило інтеграцію циф-

рового контенту з фізичним середовищем у реаль-

ному часі. Її використання варіюється від роздрібної 

торгівлі до медицини та оборони, збагачуючи різні 

сфери. 

Проблеми кібербезпеки для доповненої реаль-

ності є різноманітними і стосуються питань конфіде-

нційності, цілісності та доступності даних.  

Загрози можуть виникати з різних джерел, 

включаючи зловмисників, які використовують враз-

ливості системи для здійснення атак, таких як фі-

шинг, шкідливе програмне забезпечення або атаки 

"людина посередині".  

 В. В. Нарожний, В. С. Харченко, 2023 
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Мотивація цього дослідження зумовлена зрос-

таючою поширеністю та ускладненням кіберзагроз, 

націлених на додатки доповненої реальності. Потен-

ціал впливу доповненої реальності не лише на циф-

рову, але й на фізичну сферу значно підвищує ри-

зики, роблячи потребу в надійних заходах кібербез-

пеки актуальною.  

Метою даної роботи є підвищення розуміння кі-

бербезпеки в контексті доповненої реальності (AR), 

використовуючи формалізований процес ідентифіка-

ції та оцінки загальнопоширених ризиків, загроз та 

атак. Зосереджуючись на класифікації та аналізі цих 

викликів, дослідження має на меті розробити компле-

ксні стратегії безпеки, специфічні для AR систем. Че-

рез використання методу IMECA, дослідження набу-

ває структурованого характеру, що сприяє глибшому 

аналізу і встановленню дієвих заходів контролю і по-

літик забезпечення надійного кібербезпекового сере-

довища в AR додатках. 

Для досягнення поставленої мети необхідно ви-

рішити наступні завдання: 1) класифікація загроз з 

детальним описом того, як кожна з них може потен-

ційно вплинути на додатки AR, а саме таких загроз 

як програмне втручання, несанкціонований доступ і 

вбудовування шкідливого обладнання; 2) критичний 

аналіз слабких місць систем AR, зокрема, незахище-

ного зберігання даних і недостатньої автентифікації 

до використання сенсорів, що забезпечує розуміння 

можливих векторів атак; 3) детальний опис різних 

методологій атак, включаючи фішинг у AR, шкідливе 

програмне забезпечення для AR та атаки "людина по-

середині", кожна з яких проілюстрована прикладами 

з реального світу або гіпотетичними сценаріями. Ви-

користано системний підхід з використанням фрейм-

ворку IMECA для ідентифікації, оцінювання та забез-

печення кібербезпеки додатків AR з використанням 

множини запропонованих контрзаходів.  

Вирішуючи ці завдання, стаття надасть корисну 

інформацію та рекомендації для розробників та кори-

стувачів, які беруть участь у розробці, впровадженні 

та регулюванні технологій доповненої реальності.  

 

1. Сучасний стан кібербезпеки  

доповненої реальності 
 

Нещодавні дослідження перейшли від теорети-

чних дискусій до емпіричного аналізу, що відобра-

жає зростаючу кількість реальних застосувань та ін-

цидентів, пов'язаних з доповненою реальністю. Дос-

лідники задокументували різні вектори атак, характе-

рні для доповненої реальності, включаючи просто-

рове втручання, підміну датчиків і несанкціонований 

доступ до чутливих оверлеїв. У літературі все час-

тіше вказується на потребу в надійних механізмах ав-

тентифікації, безпечній передачі даних і методах збе-

реження конфіденційності в системах доповненої ре-

альності [1]. 

Паралельно з цим значна увага приділяється ро-

зробці та стандартизації найкращих практик безпеки 

доповненої реальності. Галузеві групи та регуляторні 

органи почали розробляти керівні принципи та рамки 

для захисту додатків доповненої реальності. Ці зу-

силля спрямовані на надання розробникам і користу-

вачам знань та інструментів, необхідних для захисту 

від кіберзагроз. Однак у літературі також висвітлю-

ються проблеми, пов'язані з впровадженням цих 

практик, від технічних обмежень до опору користу-

вачів і швидкого темпу технологічних змін [2]. 

Ще однією важливою сферою досліджень є пси-

хологічні та людські аспекти безпеки доповненої ре-

альності. Дослідники вивчають, як користувачі взає-

модіють з AR-додатками, а також потенціал для соці-

альної інженерії та фішингових атак, які використо-

вують технологію занурення в середовище. Цей на-

прям досліджень підкреслює важливість навчання 

користувачів і розробки інтуїтивно зрозумілих, без-

печних користувацьких інтерфейсів [3]. 

 

2. Аналіз загроз та вразливостей  

у додатках доповненої реальності 
 

Поширення технології доповненої реальності 

(AR) відкриває новий вимір взаємодії між користува-

чами та цифровою інформацією, накладаючи створе-

ний комп'ютером контент на реальний світ. Хоча ця 

технологія покращує користувацький досвід і відкри-

ває нові додатки, вона також створює специфічний 

набір загроз і вразливостей, які потребують ретель-

ного аналізу та усунення. 

Перш ніж заглиблюватися в конкретні загрози 

та вразливості, важливо зрозуміти екосистему допо-

вненої реальності. За своєю суттю, екосистема допо-

вненої реальності призначена для накладання цифро-

вого контенту на фізичний світ таким чином, щоб по-

кращити сприйняття та взаємодію користувачів. Це 

досягається завдяки поєднанню технологій і проце-

сів, які включають: 

 Апаратне забезпечення: Пристрої та дат-

чики, які фіксують та взаємодіють з реальним світом 

і відображають доповнений контент; 

 Програмне забезпечення: Додатки та опера-

ційні системи, які обробляють дані та відтворюють 

досвід доповненої реальності; 

 Мережеві комунікації: Інфраструктура, яка 

забезпечує обмін даними та зв'язок між пристроями, 

користувачами та сервісами. 

Апаратні компоненти. Розуміння апаратних 

компонентів є дуже важливим, оскільки вони часто є 
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першою точкою взаємодії для користувачів і можуть 

бути джерелом вразливостей. До апаратних компоне-

нтів входить:  

 Пристрої відображення. Це компоненти, 

призначені для користувача, такі як окуляри допов-

неної реальності, гарнітури та мобільні пристрої. 

Вони відповідають за представлення доповненого ко-

нтенту користувачеві; 

 Датчики та пристрої введення. Доповнена 

реальність значною мірою покладається на датчик 

для розуміння та взаємодії з реальним світом. Це ка-

мери, GPS, акселерометри, гіроскопи тощо. Пристрої 

введення також можуть включати сенсорні екрани, 

системи розпізнавання жестів і голосове керування; 

 Обчислювальні блоки. Обчислювальну по-

тужність, необхідну для запуску додатків доповненої 

реальності, забезпечують процесори, вбудовані в 

пристрої або доступні віддалено. Ці блоки повинні 

виконувати складні завдання, такі як обробка зобра-

жень, розпізнавання об'єктів і просторове картогра-

фування. 

Компоненти програмного забезпечення. Про-

грамне забезпечення в системі доповненої реальності 

- це те, що втілює доповнену реальність у життя, що 

робить його критично важливим компонентом як для 

функціональності, так і для безпеки. До програмного 

забезпечення входить: 

 Операційні системи та платформи. Як і у ви-

падку з ПК або смартфонами, пристрої доповненої 

реальності працюють під управлінням операційних 

систем, призначених для управління апаратними ре-

сурсами і надання загальних послуг для прикладного 

програмного забезпечення; 

 AR-додатки. Це програми, з якими взаємоді-

ють користувачі. Вони варіюються від ігор та освіт-

ніх інструментів до професійних і промислових до-

датків. Складність і функціональність цих додатків 

може дуже різнитися; 

 Фреймворки та інструменти розробки. Вико-

ристовуються для створення AR-додатків. Популярні 

фреймворки включають ARKit, ARCore та Unity. Без-

пека цих інструментів є життєво важливою, оскільки 

вразливості можуть поширюватися на кілька додат-

ків. 

Мережеві комунікації. Пристрої доповненої 

реальності часто потребують зв'язку із зовнішніми 

серверами, сервісами та іншими пристроями для пра-

вильної роботи, що робить мережеві комунікації 

життєво важливим компонентом екосистеми допов-

неної реальності. Мережеві комунікації включають 

такі компоненти: 

 Передача даних. Сюди входить передача да-

них датчиків на сервери для обробки, завантаження 

цифрового контенту для накладання в середовищі ко-

ристувача, а також завантаження даних користувача 

для зберігання або аналізу. 

 Протоколи підключення. Пристрої доповне-

ної реальності можуть використовувати різні прото-

коли для підключення, включаючи Wi-Fi, Bluetooth, 

NFC і стільникові мережі. Кожен з них має свої вла-

сні наслідки для безпеки та вразливості; 

 Хмарна та серверна інфраструктура. Багато 

додатків доповненої реальності покладаються на 

хмарні сервіси для зберігання даних, обчислюваль-

них потужностей і доступу до сторонніх сервісів [4]. 

Загрози для додатків доповненої реальності. За-

грози в контексті кібербезпеки доповненої реально-

сті стосуються потенційних дій або подій, які можуть 

використовувати вразливості для заподіяння шкоди. 

Основні загрози включають порушення конфіденцій-

ності, крадіжка інтелектуальної власності, атаки на 

цілісність даних та порушення роботи сервісів. 

Порушення конфіденційності. Враховуючи 

персональні дані та дані про навколишнє середо-

вище, які збирають програми доповненої реальності, 

існує значний ризик доступу до конфіденційної інфо-

рмації та її зловживання несанкціонованими осо-

бами. 

Крадіжка інтелектуальної власності. Додатки 

доповненої реальності часто використовують запате-

нтовані алгоритми та контент, які можуть стати мі-

шенню для крадіжки або копіювання. 

Атаки на цілісність даних. Маніпуляції з да-

ними можуть призвести до того, що система допов-

неної реальності відображатиме або оброблятиме не-

коректну інформацію, що матиме реальні наслідки; 

Порушення роботи сервісів. Атаки на кшталт 

відмови в обслуговуванні (DoS) можуть погіршити 

функціональність додатків доповненої реальності, 

впливаючи на користувацький досвід і безпеку  

Вразливості в системах доповненої реальності. 

Вразливості - це слабкі місця або недоліки в системі 

доповненої реальності, які можуть бути використані 

зловмисниками для заподіяння шкоди. Вони можуть 

існувати в будь-якій частині системи, від апаратного 

до програмного забезпечення, і навіть у поведінці ко-

ристувача. До найпоширеніших вразливостей нале-

жать: незахищене зберігання та передача даних, екс-

плуатація датчиків та вразливості програмного забез-

печення [5]. 

Незахищене зберігання та передача даних. 

Недостатні заходи безпеки можуть призвести до пе-

рехоплення, модифікації або викрадення даних. 

Недостатня автентифікація та авторизація. 

Слабкі місця у перевірці ідентифікаційних даних та 

дозволів користувачів можуть призвести до несанк-

ціонованого доступу або дій. 
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Експлуатація датчиків. Доповнена реальність 

значною мірою покладається на датчики для взаємо-

дії з реальним світом. Компрометація цих датчиків 

може призвести до потрапляння в систему підробле-

них даних. 

Вразливості програмного забезпечення. По-

милки або недоліки в програмному забезпеченні до-

повненої реальності можуть бути використані для ви-

конання шкідливого коду або порушення роботи сер-

вісів [6]. 

 Типи атак на системи доповненої реальності. 

На основі виявлених загроз і вразливостей можна ор-

ганізувати різні типи атак на системи доповненої ре-

альності, зокрема: 

 Фішинг в доповненій реальності. оманливі 

накладки або контент можуть змусити користувачів 

розкрити особисту інформацію або облікові дані; 

 Шкідливе програмне забезпечення для допо-

вненої реальності. Шкідливе програмне забезпе-

чення, призначене для націлювання та використання 

систем доповненої реальності, потенційно беручи під 

контроль або викрадаючи дані; 

 Атаки типу "людина посередині". Перехоп-

лення зв'язку між пристроєм доповненої реальності 

та серверами з метою викрадення або маніпулювання 

даними; 

 Апаратне втручання. Безпосереднє втру-

чання у фізичні компоненти пристроїв доповненої 

реальності з метою зміни їхньої функціональності 

або викрадення даних [7]. 

Застосування програми IMECA до кібербезпеки 

доповненої реальності. Для систематичного усу-

нення виявлених загроз і вразливостей можна засто-

сувати фреймворк IMECA (Identification, 

Measurement, Evaluation, Control, and Assurance - Іде-

нтифікація, вимірювання, оцінка, контроль і забезпе-

чення): 

 Ідентифікація. Каталогізація активів систем 

ДР та виявлення потенційних загроз і вразливостей; 

 Вимірювання. Оцінка впливу та ймовірності 

використання вразливостей виявленими загрозами; 

 Оцінка. Визначення пріоритетності ризиків 

на основі їхньої серйозності та критичності системи; 

 Контроль. Впровадження заходів для змен-

шення або усунення ризиків, таких як шифрування, 

контроль доступу та регулярний аудит безпеки. 

 Забезпечення. Постійний моніторинг ефек-

тивності засобів контролю та їх оновлення у відпо-

відь на нові загрози або зміни в системі. 

 

3. Аналіз типів атак  

на додатки доповненої реальності 
 

Атаки на застосунки доповненої реальності мо-

жна широко класифікувати залежно від їхньої мети 

та методу. Вони можуть бути спрямовані на апара-

тне, програмне забезпечення або мережеві комуніка-

ції систем доповненої реальності і варіюватися від 

витоку даних до порушення роботи сервісів (табл. 1).  

Матриця критичності відображає серйозність 

кожного типу атаки за відсутності контрзаходів. 

Вона базується на потенційному впливі та ймовірно-

сті виникнення, забезпечуючи візуальне представ-

лення, що допомагає визначити пріоритети у забезпе-

ченні безпеки. 

 

Таблиця 1 

Типи атак в доповненій реальності 

№ Загроза 

Цільовий 

компо-

нент 

Вразливість Атака Наслідки 

Ризик: 

ймовір-

ність/ 

серйоз-

ність/ 

критич-

ність 

Контрзаходи 

1 2 3 4 5 6 7 8 

1 Фішинг в AR Взаємодія 

з користу-

вачем 

Довіра корис-

тувачів та не-

доліки ди-

зайну інтер-

фейсу 

Оманливий 

контент і на-

кладання 

Крадіжка да-

них, несанкціо-

нований доступ 

M/M/М Навчання корис-

тувачів, безпеч-

ний дизайн, ме-

ханізми автенти-

фікації 

2 Шкідливе про-

грамне забезпе-

чення AR 

Програмне 

забезпе-

чення 

Вразливості 

програмного 

забезпечення, 

небезпечні 

API 

Встановлення 

шкідливого 

програмного 

забезпечення 

Пошкодження 

даних, несанк-

ціонований ко-

нтроль 

H/H/H Регулярні онов-

лення, антивіру-

сне програмне 

забезпечення,  
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Продовження табл. 1 

1 2 3 4 5 6 7 8 

3 Людина посе-

редині (MitM) 

Мережа Незахищені 

протоколи 

зв'язку 

Перехоплення 

та зміна даних 

Витік даних, 

перехоплення 

сеансу 

H/M/H Шифрування, 

безпечні прото-

коли зв'язку 

4 Спуфінг-атаки Датчики Слабкі сто-

рони переві-

рки даних з 

датчиків 

Подача непра-

вдивих даних 

на датчики 

Дезінформація, 

фізична шкода 

M/H/H Перевірка даних 

датчиків, вияв-

лення аномалій 

5 Відмова в  

обслуговуванні 

(DoS) 

Мережа/ 

Сервіс 

Пропускна 

здатність ме-

режі та відмо-

востійкість 

сервісів 

Переванта-

ження ме-

режі/сервісу 

Перебої в об-

слуговуванні 

H/H/H Обмеження 

швидкості, резе-

рвування конфі-

гурацій 

6 Ін'єкція коду Програмне 

забезпе-

чення 

Уразливості 

при обробці 

вводу 

Впрова-

дження шкід-

ливого коду 

Несправність, 

несанкціонова-

ний доступ 

H/H/H Перевірка вхід-

них даних, без-

печне кодування 

Аналіз матриці критичності без контрзаходів 

(табл. 2). 

 

Таблиця 2 

Матриця критичності 

Ймовірність 

виникнення \ 

Серйозність 

Низька Середня Висока 

Низька    

Середня  1 4 

Висока  3 1, 2, 5, 6 

 

Висока ймовірність і висока серйозність (крити-

чність: висока). 

Фішинг у доповненій реальності, шкідливе про-

грамне забезпечення для доповненої реальності, 

MitM-атаки, DoS-атаки, ін'єкції коду. 

Ці загрози позначені як високовірогідні через 

часту появу та зростаючу витонченість зловмисни-

ків. Вони також позначені як високосерйозні, оскі-

льки наслідки можуть бути надзвичайно шкідли-

вими, включаючи значні витоки даних, втрату серві-

сів і несанкціонований контроль над системами. 

Середня ймовірність і висока серйозність (кри-

тичність: висока). 

Спуфінгові атаки. Ймовірність спуфінг-атак 

дещо нижча порівняно з іншими, можливо, через спе-

цифічні умови або технічні знання, необхідні для їх 

ефективного виконання проти систем штучного інте-

лекту. Однак, коли вони все ж відбуваються, їхні на-

слідки дуже серйозні, оскільки вони можуть призве-

сти до дезінформації та фізичної шкоди, особливо з 

огляду на імерсивну природу доповненої реальності. 

Незважаючи на середню ймовірність, висока тя-

жкість наслідків робить спуфінг-атаки загрозою ви-

сокого рівня критичності. Вкрай важливо усунути ці 

ризики через потенційний значний вплив на безпеку 

користувачів та цілісність системи. 

Аналіз типів атак на додатки доповненої реаль-

ності в поєднанні з матрицею критичності підкрес-

лює нагальну потребу в надійних заходах безпеки. 

Кожен тип атаки становить значний ризик, особливо 

за відсутності контрзаходів. Розуміючи критичність 

цих загроз, зацікавлені сторони в екосистемі допов-

неної реальності можуть розставити пріоритети у 

своїх зусиллях з безпеки, зосередившись на найсер-

йозніших ризиках у першу чергу. Впровадження ком-

плексних стратегій безпеки, включаючи регулярні 

оновлення, навчання користувачів і технічний конт-

роль, має вирішальне значення для зменшення цих 

ризиків і забезпечення безпечного та надійного вико-

ристання технології доповненої реальності. 

 

4. Рекомендації щодо захисту додатків 

доповненої реальності 
 

Рекомендації поділено на стратегії розробки, 

впровадження та експлуатації, щоб забезпечити ком-

плексний підхід до безпеки доповненої реальності.  

1. Стратегії розробки. 

Безпека за дизайном. 

Принцип: інтегрувати безпеку на ранніх стадіях 

розробки AR-додатків. 

Реалізація: проведення моделювання загроз, ха-

рактерних для сценаріїв доповненої реальності, ви-

значення потенційних векторів атак і розробка архі-

тектури, стійкої до цих загроз. 
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Технології, що підвищують конфіденцій-

ність. 

Принцип: захищати конфіденційність користу-

вачів шляхом мінімізації витоку даних і посилення 

контролю користувача над особистою інформацією. 

Реалізація: використовувати такі методи, як ано-

німізація даних, безпечні багатосторонні обчислення 

або диференційована конфіденційність особливо при 

обробці конфіденційних даних користувача, таких як 

місцезнаходження або візуальні дані [8]. 

Безпечний життєвий цикл розробки. 

Принцип: дотримування процесу безпечного 

життєвого циклу розробки (SDLC), який включає ко-

нтрольні точки та перевірки безпеки. 

Реалізація: регулярне проведення аудиту без-

пеки, перевірку коду та оцінку вразливостей протя-

гом циклів розробки та оновлення. 

2.Стратегії впровадження. 

Надійна автентифікація та авторизація. 

Принцип: забезпечити, щоб лише авторизовані 

користувачі мали доступ до системи доповненої реа-

льності та могли взаємодіяти з нею. 

Реалізація: впровадити багатофакторну автенти-

фікацію, контроль доступу на основі ролей та меха-

нізми безперервної автентифікації [9]. 

Безпека даних. 

Принцип: Завжди захищати цілісність і конфіде-

нційність даних. 

Реалізація: використовувати шифрування даних 

у стані спокою та під час передачі, застосовувати  

безпечні методи зберігання даних та забезпе-

чити належне управління ключами. 

Перевірка датчиків і вхідних даних. 

Принцип: забезпечити цілісність та автентич-

ність даних з датчиків та даних, введених користува-

чем. 
Реалізація: впровадження перевірок для підтве-

рдження та обробки даних з камер, GPS та інших да-

тчиків, щоб запобігти підробці або ін'єкційним ата-

кам. 

3. Операційні стратегії. 

Регулярні оновлення та управління патчами. 

Принцип: постійно оновлювати систему допов-

неної реальності найновішими виправленнями та 

оновленнями безпеки. 

Реалізація: встановлення регулярного графіку 

оновлень, відстежування нових вразливостей та опе-

ративне застосовування патчей. 

Реагування на інциденти та відновлення. 

Принцип: підготуватись до потенційних інциде-

нтів безпеки та забезпечити швидке відновлення. 

Реалізація: розробити та регулярно оновлювати 

план реагування на інциденти, проводити навчання, 

мати резервні копії та процедури відновлення. 

 

Навчання та обізнаність користувачів. 

Принцип: інформувати користувачів про потен-

ційні ризики та найкращі практики безпеки. 

Реалізація: провести навчання та надати ресу-

рси, щоб допомогти користувачам розпізнавати такі 

загрози, як фішинг, розуміти важливість оновлень та 

знати, як ефективно використовувати функції без-

пеки [10]. 

4. Розширені рекомендації. 

Адаптивна політика безпеки. 

Принцип: адаптуватися до нових загроз і змін у 

середовищі доповненої реальності. 

Реалізація: використовувати машинне навчання 

та штучний інтелект для аналізу поведінки,  

виявлення аномалій і прогнозування загроз, щоб пе-

редбачати нові ризики та реагувати на них. 

Спільні зусилля з безпеки. 

Принцип: співпрацювати з галузевими партне-

рами, дослідниками безпеки та регуляторними ор-

ганами для посилення безпеки доповненої реально-

сті. 

Реалізація: брати участь у спільних платформах 

збору інформації про загрози, долучатись до громад-

ських ініціатив у сфері безпеки та дотримуватись га-

лузевих стандартів і правил. 

Етичні міркування. 

Принцип: враховувати етичні наслідки техноло-

гії доповненої реальності, зокрема, пов'язані з конфі-

денційністю та згодою користувачів. 

Реалізація: розробити чітку політику та керівні 

принципи етичного використання даних, забезпе-

чити прозорість збору та обробки даних, а також на-

дати користувачам можливість контролювати свої 

дані. 

Захист додатків доповненої реальності вимагає 

багатогранного підходу, який охоплює розробку, 

впровадження та операційні стратегії. Важливо розу-

міти, що в міру того, як технологія доповненої  реа-

льності продовжує розвиватися, буде розвиватися і 

сфера кібербезпеки.  

З урахуванням застосування контрзаходів мат-

риця критичності має наступний вигляд (табл. 3): 

 

Таблиця 3 

Матриця критичності 

Ймовірність 

виникнення \ 

Серйозність 

Низька Середня Висока 

Низька 1, 3, 4, 6   

Середня  2, 5  

Висока    
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Друга матриця (табл. 3) ілюструє ефективність 

контрзаходів у зниженні критичності різних кіберри-

зиків, пов'язаних з додатками доповненої реальності. 

Завдяки впровадженню цілеспрямованих стратегій 

безпеки ймовірність і серйозність загроз були значно 

знижені, що дозволило перевести більшість ризиків з 

категорії високої критичності в категорію середньої 

або низької. 

 

5. Обговорення 
 

Динамічна природа кіберзагроз, особливо у 

сфері штучного інтелекту, що швидко розвивається, 

вимагає постійного моніторингу та оновлення мат-

риці критичності. Те, що сьогодні може бути загро-

зою з низьким рівнем критичності, може швидко зро-

сти з технологічним прогресом або змінами в тактиці 

зловмисників. 

Результати підкреслюють важливість проактив-

ного підходу до кібербезпеки. Очікування атаки, 

перш ніж реагувати на неї, більше не є життєздатним. 

Замість цього організації повинні передбачати поте-

нційні загрози і відповідно впроваджувати превенти-

вні заходи. Хоча контрзаходи є ефективними, їх реа-

лізація не позбавлена викликів. Вони можуть вклю-

чати технічні труднощі, фінансові обмеження та опір 

змінам. Організації повинні збалансувати ці фактори 

при плануванні своїх стратегій кібербезпеки. 

Взаємопов'язана природа систем доповненої ре-

альності означає, що безпека не є виключною відпо-

відальністю окремих користувачів або організацій. 

Замість цього вона вимагає спільних зусиль всієї еко-

системи, включаючи розробників, виробників, поста-

чальників послуг і регуляторні органи. 

 

Висновки 
 

Ця стаття зосереджена на важливості аналізу кі-

бербезпеки у контексті доповненої реальності (AR), 

освітлюючи необхідність виявлення та нейтралізації 

потенційних загроз та вразливостей.  

Використання матриці критичності, як до, так і 

після реалізації контрзаходів, дозволяє глибше зрозу-

міти специфіку кібербезпеки в ARЗі зростаючим 

впровадженням AR в різних аспектах життя та діяль-

ності, зростає і значимість зміцнення заходів безпеки 

для забезпечення стабільності цієї технології. 

Екосистема доповненої реальності, що склада-

ється з обладнання, програмного забезпечення та ме-

режевих комунікацій, являє собою складний кон-

текст для потенційних кіберзагроз. Кожен компо-

нент, сприяючи створенню ефекту занурення в атмо-

сферу доповненої реальності, водночас створює пе-

вні вразливості, які необхідно усунути. 

Додатки доповненої реальності вразливі до різ-

номанітних кібератак, включаючи фішинг, шкідливе 

програмне забезпечення, атаки типу "людина посере-

дині", підміну, відмову в обслуговуванні та введення 

коду. Ці атаки можуть призвести до серйозних нас-

лідків, таких як крадіжка даних, несанкціонований 

доступ, дезінформація та перебої в роботі сервісів. 

Вразливості у системах доповненої реальності 

охоплюють широкий спектр проблем, включаючи 

незахищеність даних, слабкі методи автентифікації, 

уразливості датчиків та небезпеки пов'язані з незахи-

щеними мережевими з'єднаннями. 

Матриця критичності з контрзаходами демонст-

рує, що хоча ризики можна значно зменшити, їх не-

можливо повністю усунути.  

Ефективне освітлення користувачів щодо ризи-

ків і заходів безпеки є важливим для підвищення за-

хисту систем доповненої реальності. Користувачі, 

обізнані з потенційними загрозами та методами їх-

нього усунення, можуть істотно зміцнити загальну 

безпеку. 

Постійні дослідження та інновації в галузі кібе-

рбезпеки необхідні для вирішення проблем, пов'яза-

них з доповненою реальністю. Це включає розробку 

вдосконалених протоколів безпеки, технологій, що 

підвищують конфіденційність, і адаптивних механіз-

мів безпеки, здатних реагувати на загрози, що еволю-

ціонують. 

Розуміючи загрози та вразливості, використову-

ючи структуровані фреймворки, такі як IMECA, і по-

стійно адаптуючись до нових викликів, розробники 

можуть грантувати безпечність та надійність додат-

ків доповненої реальності. 

Майбутні дослідження мають бути зосереджені 

на розробці адаптивних моделей безпеки, здатних 

швидко реагувати на нові загрози в міру їх появи. Це 

включає використання штучного інтелекту і машин-

ного навчання для виявлення загроз і реагування на 

них у режимі реального часу. 

 

Внесок авторів: аналіз загроз, вразливості  

та типології атак у додатках доповненої реальності –  

В. В. Нарожний; верифікація дослідницького ана-

лізу, аналіз результатів верифікації – В. С. Харче-

нко. 

Усі автори прочитали та погодилися з опубліко-

ваною версією рукопису. 
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RISK-BASED CYBERSECURITY ASSESSMENT  

OF AUGMENTED REALITY APPLICATIONS USING IMECA ANALYSIS 

Volodymyr Narozhnyi, Vyacheslav Kharchenko 

The subject of this study is a method for analyzing threats and vulnerabilities and selecting countermeasures to 

ensure cybersecurity in augmented reality (AR) applications. The goal of this study is to increase the completeness 

of cybersecurity assessment of AR applications by using a formalized procedure for identifying and analyzing the 

risks of common threats, vulnerabilities, and types of attacks. This study is based on the well-known IMESA method 
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(analysis of types, consequences and criticality of interventions), which structures the procedure for analyzing and 

minimizing risks by introducing appropriate countermeasures to ensure acceptable cybersecurity risks. Objectives: to 

substantiate the set of major cybersecurity threats specific to AR applications; to identify and describe download 

vulnerabilities in AR systems; to provide a detailed classification of various cyberattacks aimed at AR platforms, 

considering the results of a study of recent incidents; to use the IMECA method to describe and analyze cybersecurity 

issues in a structured manner and to propose reliable countermeasures. According to the tasks, the following results 

were obtained: 1) a classification of threats with a detailed description of how each of them can affect AR applications, 

namely threats such as software interference, unauthorized access, and malicious hardware embedding; 2) a critical 

analysis of weaknesses in AR systems, in particular, insecure data storage and insufficient authentication before using 

sensors, which provides an understanding of possible attack vectors; 3) a detailed description of various attack meth-

odologies, including AR phishing, AR malware, and man-in-the-middle attacks, each illustrated with real-world ex-

amples or hypothetical scenarios. A systematic approach using the IMECA framework was used to identify, assess, 

and ensure the cybersecurity of AR applications using a set of proposed countermeasures. Conclusions. AR technol-

ogy, despite its revolutionary nature and great potential, poses a unique set of cybersecurity challenges. These chal-

lenges are related to the immersive nature of the technology, dependence on real-time data, and integration with the 

physical world. The study emphasizes that an understanding of the threat landscape, combined with an IMESA-struc-

tured approach to risk management, is crucial for the secure development of AR applications. Developers, users, and 

managers responsible for security policies need to be proactive, innovative, and aligned in their approach to cyberse-

curity in AR systems. 

Keywords: augmented reality (AR); cybersecurity; IMECA; data privacy; vulnerability assessment. 

 

 

Нарожний Володимир Вікторович – асп. каф. комп’ютерних систем, мереж і кібербезпеки,  

Національний аерокосмічний університет ім. М. Є. Жуковського «Харківський авіаційний інститут», Харків, 

Україна. 

Харченко Вячеслав Сергійович – д-р техн. наук, проф., зав. каф. комп’ютерних систем, мереж кібер-

безпеки, Національний аерокосмічний університет ім. М. Є. Жуковського «Харківський авіаційний інститут», 

Харків, Україна. 

 

 

Volodymyr Narozhnyi – PhD Student of the Computer Systems, Networks and Cybersecurity Department, 

National Aerospace University «Kharkiv Aviation Institute», Kharkiv, Ukraine, 

e-mail: v.narozhniy@csn.khai.edu, ORCID: 0009-0004-3492-2094. 

Vyacheslav Kharchenko – Doctor of Technical Sciences, Professor, Head of the Computer Systems, Networks 

and Cybersecurity Department, National Aerospace University «Kharkiv Aviation Institute», Kharkiv, Ukraine, 

e-mail: v.kharchenko@csn.khai.edu, ORCID: 0000-0001-5352-077X, Scopus Author ID: 22034616000. 


